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1. BEVEZETES

., Elég egyszerii volt az tigy, bardtaim; mikor dtvette az elsé végzést, és alairta a kézbesitokényvet, maris
elveszett. A Biiro-Kra-Cia nevii csodagépet alkalmaztam; mert amig a kozmosz kozmosz, senki sem allhat

>

neki ellen.’
Stanislaw Lem: Kiberiada

Az elektronikus alairas (electronic signature) fogalmat széles korben hasznaljak a
vilagban ¢és mara beszivargott a hétkoznapi gyakorlatba ¢és a jogba is a vilag legtobb
orszagaban. A fogalom konzisztens hasznalatat nem segiti, hogy az elektronikus alairés
értelmezése szamos atalakuldson ment keresztiil az elmult négy évtizedben, tovabba
hasznalata sordan sokszor keveredik a digitalis aldirds (digital signature), az azonositas
(identification),  hitelesités  (authentication) ¢és  feljogositds  (authorization)
informéciobiztonsagi ¢és a bizalom (trust, reliance), hitelesség (authenticity),
szavahihetdség (trustworthiness) koznyelvi fogalmakkal. Az elektronikus aldirdsnak
szamos aspektusa jelent meg a jogalkotdsi és a jogalkalmazasi teriileteken, példaul
hasznalhato fokozott biztonsagl elektronikus alairas (advanced electronic signature)
vagy mindsitett elektronikus aldirds (qualified electronic signature) is az elektronikus
folyamatokban, tovabba azt a kérdést sem egyszerli megvalaszolni, hogy az elektronikus
alairasok koziil melyiknek van teljes bizonyitd ereje vagy alkalmas az irasbeliség alaki
kovetelményének kielégitésére. Példanak emlithetjiik erre az Azonositasra Visszavezetett
Dokumentum Hitelesités (AVDH)! szolgéltatas altal biztositott elektronikus alairast,
amelyrél Onmagaban, tovabbi informacidk begyljtése nélkiill nehezen eldonthetd
kérdésként vethetd fel az, hogy hasznalhato-e teljes bizonyitd erejii maganokirat
létrehozasara — hazai vagy orszaghataron atnyulé moédon — vagy alkalmas-e kozokirat
elektronikus alairasara, ami alapvetd fontossagu a felhasznalhatdsag tekintetében és egyik
oka lehet az penetracid alacsony fokanak. Ezek a kérdések kezdetek ota jelen vannak, a
tertilet jeles szakemberei mar 2000-ben feltették maguknak azt a kérdést, hogy létezik-e
»egyetlen helyes” elektronikus alairasi struktara [177], illetve a kockazatokat felmérve az
a kérdés is megfogalmazddott, hogy ,egyaltalan sziikséges nekiink ez az

infrastruktara?” [5]. A kérdésre egyértelmii valasz azdta sem sziiletett, de az biztosra

L A szolgaltatas elektronikus alairasi lehetéséget biztosit a természetes személy felhasznalok szamara
anélkiil, hogy sajat tantsitvannyal rendelkeznének vagy regisztralniuk kellene a szolgaltatasba. A
megfeleld szintli azonosités és hitelesités utan tdvolrdl — akar mobil eszkdzrél — is igényelhetd
elektronikus alairas a szolgaltato titkos kulcsanak segitségével, ami teljes bizonyito erejii maganokiratok
létrehozasanak lehetdségét biztositja a polgarok szamara. (Bévebben lasd http://www.nisz.hu/hu/avdh-
azonos%C3%ADt%C3%Alsra-visszavezetett-dokumentumhiteles%C3%ADt%C3%A9s)
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vehetd, hogy valamilyen hitelesitési technologia alkalmazasa nélkiil nem lehetséges
megbizhatd modon haszndlni az internetes technologidkat, mivel egy egyszerl
elektronikus levél tartalmaban és kiildéjében sem lehet megbizni dnmagaban altalanos
esetben’. A fogalmi zavart jol jelzi, hogy az elektronikus leveleknél alairdsnak
»signature” nevezték mar a kezdetek ota a levelek végére automatikusan odaillesztett,
elére megirt zaradékokat, ami, ha nem aldirasi céllal késziilt, hanem a levél kiild6je a
kedvenc idézetét osztotta meg minden levele végén, akkor nem volt megfeleltethetd az
elektronikus alairas fogalmanak sem, ¢€s teljes mértékben kiilonbozott a digitalis alairas

kriptografian alapulé fogalmatol.

Az elektronikus alairas fogalmat 2014 6ta az eIDAS?® rendelet (a tovabbiakban:
elDAS vagy Rendelet) irja le az Eurdpai Unio teriiletén, amely szerint az elektronikus
alairas olyan elektronikus adat, amit egy masik elektronikus adathoz csatolnak, és amit
az alairo (signatory) alairasra hasznal®. Az aldiras fogalma tehat az aldirni szandékozé
személy tevékenységén és az azt kiszolgalo folyamaton alapul, mivel olyan természetes
személyt (natural person) kell alatta érteni, aki éppen aldirasi szandékkal végez

5

valamilyen tevékenységet, azaz alair’. Ennek ismeretében a kovetkezé implicit

kérdéseket veti fel az elektronikus alairas az alairast értelmezni kivano entitas szamara:
e az alair6 természetes személy? (a szubjektumra vonatkozik)

e az aldirasként szerepld adat csatolhato-e madsik adathoz? (a kapcsolddasi

funkciora vonatkozik)

e az alaird mely elektronikus adatokon hozott 1étre aldirast? (a kapcsolt objektumra

vonatkozik)

Magyarorszagon 2014-ig a jogi személyek (legal person) és a természetes
személyek (natural person) aldirasa nem kiiloniilt el definicié szintjén, mindkét entitas

képes volt elektronikus alairast 1étrehozni. Az eIDAS rendelet hatalyba 1épését kdvetden

2 Bob Thomas (BBN-TENEX): On the Problem of Signature Authentication for Network Mail. Request
for Comments: 644, Jul 1974. (https://www.rfc-editor.org/pdfrfc/rfc644.txt.pdf, 2019 februar 12.)

3 eIDAS rendelet alatt a tovabbiakban az Eurdpai Parlament és a Tandcs 910/2014/EU rendeletét (2014,
jualius 23.) értjiik, ami a bels6 piacon torténd elektronikus tranzakcidkhoz kapcsolddo elektronikus
azonositasrol és bizalmi szolgéltatasokrol, valamint az 1999/93/EK iranyelv hatalyon kiviil helyezésérol
szol. OJ L 257, 28.8.2014, p. 73-114

4 eIDAS Rendelet 3. cikk 10: ,.elektronikus alairas”: olyan elektronikus adat, amelyet mas elektronikus
adatokhoz csatolnak, illetve logikailag hozzarendelnek, és amelyet az alair6 alairasra hasznal;

5> eIDAS Rendelet 3. cikk 9: ,,alaird”: elektronikus alairast létrehozé természetes személy;
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az Eurdpai Unidé megkiilonbozteti a jogi személyek alairdsat a természetes személyek
alairdsatol és kiilon szoval is illeti. Ez a fogalom az elektronikus bélyegzé® (electronic
seal), 1étrehozoja pedig kizarolag jogi személy lehet’. Az elektronikus alairas és bélyegzd
fogalmai kozotti erdteljes hasonlésagot mutatja az, hogy egyrészrol az eIDAS rendelet
megismétli szinte szorél-szora az elektronikus bélyegzdk esetében az elektronikus
alairasra vonatkozo eldirasokat, masrészrol az elektronikus iligyintézésrol szolo torvény
(e-ligyintézési tv, a tovabbiakban: Eiibszt.?) kodifikacios fikcioval élve eléirja, hogy —
eltér6 rendelkezés hianyaban — bizonyos szabalyok vonatkozasaban az elektronikus
bélyegzot is elektronikus alairasnak kell tekinteni®. Ebbd] adododan a fentiekhez hasonld

harom kérdés fogalmazhaté meg az elektronikus bélyegzo értelmezésének targyaban is.

Tekintettel arra, hogy az elektronikus alairdsokhoz szamos tovabbi jellemzd
csatlakozik, felmeriil a kérdés, hogy lehetséges-e az elektronikus aldirds jellemzoit
dimenziondlni ¢és milyen alapelvek mentén? Dimenzionalds alatt elsOsorban az
elektronikus aldirdsok halmazanak feloszthatosagat értjiik és lefedjiik a dimenzidk
meghatarozasaval, illetve az egyes dimenzidk értékkészleteinek rogzitésével. Tarsadalmi
célu felhasznalasra nem latszik indokoltnak a dimenzi6 induktiv definiciojat alkalmazni
abban az értelemben, ahogyan ezt Henri Poincaré, Dmitrij Fjodorovics Jegorov, Pavel
Szamuilovics Uriszon és Luitzen Egbertus Jan Brouwer megalkotta a topoldgia szamara
— allapitotta meg van Dalen 2005 [13], de a mérhet6séghez nyilvanvalé modon sziikséges
valamilyen metrika definialasa a meghatarozott dimenzidokon. A fogalmak tisztazasat, az
elektronikus aldiras tulajdonsdgainak egyértelmiisitését kovetden valik lehetdvé az
elektronikus alairasok leirasara egy olyan metrikus tér definialasa, ahol két elektronikus
alairas tdvolsaga egyrészrél mindig nemnegativ, masrészrol akkor és csak akkor nulla, ha
a leirdsukban kizarolag ugyanazok a tulajdonsdgok szerepelnek. Ebbdl a tavolsag-
definiciobol az is kovetkezik, hogy két elektronikus aldirds nemcsak akkor lesz nulla
tavolsdgra, ha ugyanazon dokumentum ugyanazon alair6 altal ugyanabban az idében

megtett aldirdsara, vagyis dnmaganak bitszinten azonos masolatara vonatkozik, hanem

® eIDAS Rendelet 3. cikk 25: ,elektronikus bélyegz8”: olyan elektronikus adatok, amelyeket mas
elektronikus adatokhoz csatolnak, illetve logikailag hozzarendelnek, hogy biztositsak a kapcsolt adatok
eredetét és sértetlenségét;

" eIDAS Rendelet 3. cikk 24: , bélyegzd létrehozoja”: elektronikus bélyegzét 1étrehozo jogi személy;
82015. évi CCXXILI. térvény az elektronikus {igyintézés és a bizalmi szolgaltatasok altalanos szabalyairél
(A torvényt az Orszaggyllés a 2015. december 15-i iilésnapjan fogadta el. A kihirdetés napja: 2015.
december 23.).

% Eiibszt. 99. § (2) Ahol valamely jogszabaly elektronikus alairast vagy elektronikusan alairt
dokumentumot emlit, azon kifejezett eltéré rendelkezés hianyaban elektronikus bélyegzot vagy
elektronikus bélyegzdvel ellatott dokumentumot is érteni kell.
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akkor is, ha — egy absztrakcios szintet megalkotva — ugyanolyan tulajdonsagokkal irhato
le. Informatikai értelemben, azaz a gyakorlati megvaldsitasban nem lesz sziikségszeriien
azonos két ugyanolyan tulajdonsagokkal rendelkezo elektronikus alairas, sot, jellemzéen
kiilonboz6 binaris reprezentansok lesznek ebben a leird térben ugyanazon a helyen. Csak
egy ilyen metrika biztosithatja az elektronikus alairds teljesebb korli targyalasat
elméletben (in thesi) és gyakorlatban (in praxi), a tarsadalomban és a tdrsadalom

miikddését normativizalo jogban egyarant.

Végiil felmeriil az a kérdés is, hogy az elektronikus alairdsok altalanos leirdsara
alkalmas dimenzidk hasznalhatok-e az elektronikus {igyintézés soran barmilyen
valtoztatas nélkill, azaz van e értelme megkiilonboztetni az elektronikus aldirdsok
altalanos és kozigazgatasi felhasznalasat? A megkiilonboztethetetlenségnek az lenne a
feltétele, hogy a kozigazgatas kiilon sajatos szabalyok eldirasa nélkiil legyen képes
kibocsatani és befogadni elektronikus aldirasokat, illetéleg elektronikusan aldirt
tartalmakat. Az eIDAS rendelet a tagallamok kozigazgatasi rendszerei szamara csak
részben tette kotelez6veé az eldirasok alkalmazasat, nem kell példaul a kozigazgatasi belso
eljarasok lebonyolitasara szolgaldé €s ehhez bizalmi szolgaltatasokat igénybe vevo
rendszerekre a Rendelet eldirdsainak vonatkozniuk. A harmadik felek szamadra is elérhetd
nyilvanos bizalmi szolgaltatasokra nézve viszont kotelezen kell érvényesiteni az eurdpai
eléirasokat’’. Mivel Magyarorszagon az iigyfelet megilleti az elektronikus iigyintézési

jog az elektronikus {igyintézést biztositd szerv elott!!

, illetéleg az elektronikus ligyintézés
valodi alternativa a kozigazgatasi hatosagi iigyek intézése soran (lasd Akr.) — életveszély
kivételével az ligyfél kezébe adva a dontési jogot 2018. januar 1-t6l a kapcsolattartas

modjarél?, a normativitast biztositva az elektronikus iigyintézés szabalyait a

10 eIDAS Rendelet Preambulum (21) ,,E rendeletnek létre kell hoznia a bizalmi szolgaltatasok altaldnos
jogi keretét is. Nem irhatja azonban el altalanos kotelezettségként azok hasznalatat, illetve azt sem, hogy
minden, mar meglévé bizalmi szolgaltatashoz elérési pontot kell kialakitani. Kiilondsen nem vonatkozhat
olyan szolgaltatasok nyujtasara, amelyeket kizarolag meghatarozott résztvevoi korok hasznalnak zart
rendszerekben, €s amelyek nem érintenek harmadik feleket.”

1 Eiisztv. 3 § (1) Magyarorszagon az iigyfelet megilleti a jog, hogy az elektronikus iigyintézést biztositd
szerv elotti ligyét — az e torvényben meghatarozott moédon — elektronikusan intézze.

129016. évi CL. torvény az altalanos kozigazgatasi rendtartasrol (Akr.) 26. § — hatalyos 2018. januar 1-
tol:

(1) A hatosag irasban, az elektronikus iigyintézés és a bizalmi szolgaltatasok altalanos szabalyair6l sz616
torvényben (a tovabbiakban: Elibszt.) meghatarozott elektronikus uton (a tovabbiakban egylitt: irdsban),
vagy személyesen, irdsbelinek nem mindsiil6 elektronikus uton (a tovabbiakban egyiitt: széban) tart
kapcsolatot az tigyféllel és az eljarasban résztvevokkel.

(2) Ha torvény masként nem rendelkezik, a kapcsolattartas formajat a hatdsag tajékoztatasa alapjan az
ligyfél valasztja meg. Az ligyfél a valasztott kapcsolattartasi modrol mas — a hatésagnal rendelkezésre allo
— modra attérhet.
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kozigazgatas kiilon rendeletben tette kozzé. A 137/2016 (V1. 13.) Kormanyrendelet
rendelet az elektronikus {igyintézést ny0jté szervezetekre, a kiadméanyozasra, az
alkalmazhat6 bizalmi szolgaltatasokra és a feliigyeleti szervre terjed ki (a tovabbiakban
EliszR.). A Magyar Koztarsasag mar korabban is €It a kiilon eldirasok definialasanak
jogéval a kozigazgatasi ligyek elektronikus intézése vonatkozasdban, amit Magyarorszag
2012-t61 folytatott, ez indokoltta teszi az altalanos célu vizsgalatok kiterjesztését a
kozigazgatasra vonatkozé specidlis eldirasokra is, amivel a civil és a privat szféra mellett

a kozszférat is be lehet vonni az elemzésbe.

Erintélegesen kitekintve az alkotmanyok hitelesitésére, azt talaljuk, hogy
Anglidban a Magna Chartat . Janos kézzel irta ald, az Aranybullat II. Andrés az
aranypecsétjével hitelesitette, az Amerikai Egyesiilt Allamok alapité okiratat pedig
minden alapit6 atya a sajat kézi alairasaval latta el az irat 4. oldalan®®. Az alairasoknak
tehat olykor kiilonleges jelentdségiik van, mint helyhez, id6hoz ¢és kontextushoz kotott
tevékenység. Ez a jelentéség azonban csak egy adott tarsadalomban érvényesiilhet,
amennyiben az nem globalis. A magyar kdzigazgatas szempontjabol az értekezés a
»Magyary Zoltan Kozigazgatas-Fejlesztési Program (MP 12.0) — a haza tidvére és a koz

szolgalatdban” vonatkozasaban az aldbbi célokhoz kapcsolhato:

e Azelektronikus kozigazgatas Kiterjesztése (3.2.3.1.): Az e-kozigazgatas
a kozigazgatas-fejlesztés egyik olyan szegmense, amely minden
kozszolgaltatasi 4gazatban feltinik. Agazatoktol fiiggetlenill az
elektronikus kozigazgatassal szemben tamasztott kovetkezé harom
allampolgari igény emelkedik ki, amelyekkel kapcsolatosan az értekezés

tartalmaz relevans elemeket:
o 1. elektronikus — adott esetben hitelesitett — ligyintézés,
o 2. elektronikus adatkikérési és tdjékozodasi lehetdség,

o 3. egyablakos rendszerben, kelld felhatalmazassal, ellendrzés

mellett atjarhatd kozigazgatési adatbazisok kialakitasa.

e Az adminisztrativ terhek csokkentése (3.2.3.2.): a digitalis vilag

vivmanyainak adott korban elfogadott megfelelé6 miiszaki szinvonalon

13 Constitution of the United States, Az Amerikai Egyesiilt Allamok Alkotméanya (4. oldal)
https://www.archives.gov/founding-docs/constitution
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torténd megvaldsitasanak jelentds hatdsa van az adminisztracids terhek
csokkentésére ¢és az informdacidcsere ciklusdnak felgyorsitdsara. Az
értekezés kapcsolddik az adminisztrativ terhek digitalis hitelesitési
eszk6zokkel torténd csokkentésének miiszaki és jogi hatteréhez, ami a

kozigazgatasi normativak fejlesztésében alapvetd fontossagu.

1.1. AZ ERTEKEZES MODSZERTANA

A kutatds soran a digitalis alairasra, az elektronikus alairasra és az elektronikus
hitelességre vonatkoz6 eredményeket és kovetelményeket tekintettem at, amelybol
absztrakciot alkalmazva definidltam az értékelés alapjdul szolgald dimenzidkat.
Tekintettel arra, hogy az elektronikus aldirds nem miiszaki fogalom, ellenben miiszaki
tartalombol lett tarsadalmi szinten definialva, a technoldgidk tarsadalmi bedgyazodasahoz
szilkséges mechanizmusokat is elemeztem, a relevans jogi hattérrel és tarsadalmi
konstrukciokkal egyiitt. Az elektronikus alairas térben és idében torténd valtozésait és a
valtozasok kolcsonhatdsait megvizsgalva eljutottam az elektronikus aldiras

ontogenezisének értelmezéséhez.

A kutatds f6 modszereként a modellalkotast valasztottam. A modellben
megjelenitettem az elektronikus alairdsok meérhetd attributumakeént fellelhetd elemeket,
kategorizaltam ezeket és megvizsgaltam ortogonalitdsukat és az egymastol vald
fliggdségiiket is. A modellt ezt kovetden alkalmaztam empirikus mintdkra ¢és
kovetkeztetéseket vontam le a modell kimenetének értékelésébol. Allitisom szerint
minden elektronikus aldirds jellemezhetd egyetlen egy helyesen megvalasztott
modellben, tekintet nélkiil annak keletkezési helyére idébeli, foldrajzi és tarsadalmi
értelemben egyarant. A kapott eredményekbdl kidolgozott klaszterek segitésével a modell

eredményeinek alkalmazhatosagara adtam példat.

Kiilon fejezetben elemzem a kézirdsos aldiras és a digitalis aldirds emelt
biztonsagi szintli alkalmazhatosagat, a jogszabalyi hattér és kovetkezményeinek
bemutatdsaval, ami elvezet a fokozott biztonsagli biometrikus elektronikus alairés
fogalmanak 1étrejottéhez. A fogalom 1étezésének sziikségszeriiségét dedukcioval, a
fogalom gyakorlati tartalommal valé kitolthetdségét pedig egy prototipus empirikus

leirasaval tamasztom ald.
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A tarsadalmi integracio és az innovaciok elterjedése vizsgalatdhoz a technoldgiai
innovaciok tarsadalmi hasznalatdhoz sziikséges tudast és annak potencidlis elterjedési
mechanizmusait is bemutatom, a digitalis tanusitvanyok magyar elektronikus

crer

val6é konzekvencidk levondsaval egyiitt.

1.2. A KUTATAS HIPOTEZISEI

Hipotézis 1: Mérheto-e az elektronikus alairas?

Az elektronikus aldirds szabalyozasi igénye maga utan vonta a fogalom szabatos
definidldsanak igényét is. Az eIDAS dltal az eurdpai jogrendbe beemelt definici6é alapjan
az elektronikus aldiras olyan elektronikus adat, amelyet mas elektronikus adatokhoz
csatolnak, illetve logikailag hozzarendelnek, és amelyet az alaird alairasra hasznal'.
Ebbdl a definiciobol automatikusan nem kovetkezik az elektronikus aldirdsok
mérhetdsége (a trividlis mérhetdségen kiviil’®), ezért feltehetd az a kérdés, hogy mérhetd-
e az elektronikus aldiras nemtrivialis médon, mas széval 1étezik-e egy vagy tobb olyan

metrika, amely minden egyes elektronikus alairashoz egy konkrét és egyedi értéket rendel

hozza, és alapjaul szolgalhat az elektronikus alairasok dsszehasonlitdsanak.

Hipotézis 2.: Létrehozhato-e fokozott biztonsagu elektronikus alairas

biometrikus alapokon?

Az elektronikus aldirds és a digitalis aldiras fogalmi és tartalmi szinten is
kiilonbozdk. A vonatkozd szabvanyok szamos olyan technologiai megoldast definialnak,
amelyek kielégitik a fokozott biztonsagu elektronikus alairassal szemben tamasztott
magasabb szintli kovetelményeket, amelyek kriptografiai titkos kulcs hasznélatan
alapulnak. A papiralapt vilagban az alairas az alair6 kézirasahoz kapcsolodik, aminek az
elfogadottsadga a polgéri tarsadalom 6ta nem kérdéses, €s kialakultak a vitathat6 aldirdsok
vizsgélatanak moddszerei és eljarasrendjei is. Kérdésként meriil fel, hogy létezik-e az

elektronikus vilagban olyan elektronikus alairas, amely egyrészrol az alaird kézi alairasan

14 eIDAS Rendelet, 3. cikk. 10. pont.

15 Trivialis mérhetdség alatt az egyes elektronikus alairasok binaris szimként torténd értelmezését értjiik.
Mivel minden elektronikus aldiras digitalis formaban 1étezik, ezért minden elektronikus aldiras
reprezentalhato egy 0 és 1 szamjegyekbdl képzett véges hosszusagl kettes szamrendszerbeli szamként. Ez
a mérés azonban korlatozottan enged betekintést az alairasok belsé strukturajaba és csak alapszintii
Osszehasonlitast tesz lehet6ve, az igy eldallithato, jellemzden igen nagy binaris szamok kozott.
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alapul, masrészrdl kielégiti a fokozott biztonsagi elektronikus aldirassal szemben

tdmasztott magasabb szintli kovetelményeket?

Hipotézis 3: Az elektronikus alairasnak a hétkoznapi felhasznaloi kulturaba

valo integralasahoz sziikséges-e oktatas?

Az elektronikus alairas hasznalatdhoz komplex informatikai infrastruktara
sziikséges. A kiilonbozd bizalmi szolgaltatdsok elérhetosége alapvetd fontossagu a
komplexebb elektronikus alairasok elkészitéséhez, az alairas paramétercinek helyes
megvalasztdsa pedig szilikséges feltétele a jogszabalyi feltételek teljesitéséhez. Ha az
alairas sordn valamely elem nem elérhetd vagy a paraméterek rosszul lettek
megvalasztva, akkor az aldirds nem készithetd el vagy a felhasznald altal szandékolt
joghatas létrejotte valik megkérddjelezhetdvé. Ha a felhaszndlora tal sok teher harul az
elektronikus  aldirds  haszndlatdnak  eldkészitésében, nagy  valdszinliséggel
felbukkanhatnak olyan technologiai problémak, amelyek megoldasahoz a felhasznald
nem rendelkezik elegendd ismeretanyaggal és nem, vagy csak koriilményesen érhetdk el
ezek az informacidk a vilaghalon is, kdvetkezésképpen egy nem miikodtethetd vagy nem
felhasznalhato technologia elterjedése akadalyokba iitkdzhet. Természetesen nem arrol
van sz0, hogy mindenkinek rendszermérnoki szinten kellene az elektronikus aldirasokhoz
érteni, hiszen az autdévezetok sem sziikségszeriien rendelkeznek a robbanomotorok
készitési és javitasi ismereteivel, mégis képesek az adott technoldgia hasznalatara. Ennek
alapjan kérdésként meg lehet fogalmazni azt, hogy vajon varhato-e az elektronikus alairas
hasznalatanak elterjedése tudastranszfer nélkiil, a tarsadalom aktualis képzettségi szintjén
¢s oktatasi intézményrendszereinek kimeneteire épitve Magyarorszagon, kiilondsen

akkor, ha az elektronikus kozigazgatasra, mint kozmiire tekintiink a kézeljovoben.
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2. AZ ELEKTRONIKUS ALAIRAS TARSADALMI
BEAGYAZODASA

2.1. TECHNOLOGIA ES TARSADALOM KAPCSOLATA

A technologiai innovaciok tarsadalomra gyakorolt hatasa elvitathatatlan, hiszen
az aszimmetrikus kriptografian alapulo digitalis alairas és az internet egyiittesen
megteremtették az irasbeli levelezés elektronikus formdjat, amely globalisan is elérhetd
¢s hasznalhat6. Ez a levélkiildésnek ma az egyik lehetséges forméja, amelyet a kortars
technologidk tesznek lehetévé és biztositjak ennek elérhetdségét és miikodését. Nem
mellékes koriilmény, hogy ez az igény az akkori tdrsadalom szokasrendszerébdl volt
levezethetd, mivel a postai levelek feladasakor a felado éltaldban személyesen, vagy
megbizottja utjan adta fel a leveleket a postahivatalban, ahol ismert lehetett mind a
feladot, mind a megbizottat, mint a lokalis kozosség tagjait. Az sem lényegtelen
koriilmény, hogy a papiralapu kiildemények kezelése kb. 1 800 éve ismert volt mar, azaz
ujszerliségrol tavolrol sem beszElhetiink, a kezelés nem okozott problémat az érintettek
szamara. A postai szolgaltatasok a kialakulasuktol szamitott kb. 6 000 év alatt'® szamos
valtozason mentek keresztiil, példanak okaért az amerikai postai szervezet a torténeti
attekintésében megemliti azt, hogy a postai kiildemények célba juttatasat a korabeli
technolégiai vivméanyok (gézhajo, vasut, autdmobil'’) nagyban elésegitették és a postai
szervezet az innovaciokat azonnal kész volt alkalmazni, amennyiben azok a szolgaltatas
szinvonalat képesek voltak novelni. Ez felveti az innovaciok osztalyozasanak a
sziikségességét is. De hogyan szervezhetd ezeknek a hatasoknak a vizsgalata tudomanyos

rendszerbe?

Az iparosodas kordban a termelékenység novekedése a gbzgépek feltalalasanak

volt koszonhetd™®, ami szamos tarsadalmi, gazdasagi és technolégiai valtozast idézett eld.

crer

tarsadalom nem végallomés, azaz sziikségszeri egy Uj kornak bekodszontenie, amit

16 Postai szolgaltatasokrol eldszor i.e.4000-bdl talaltak utalasokat Kinaban (https://www.2-clicks-
stamps.com/article/postal-services-history-and-origins.html, 2019. marcius 3.)

17 Lasd United States Postal Service (USPS) honlapjan, 1775. julius 26-4n alapitottdk meg az amerikai
postai szolgaltatasokat Philadelphiaban, https://about.usps.com/publications/pub100/pub100_001.htm,
2019. marcius 3.)

18 Lasd James Watt 913. szamu szabadalmat 1769-bél, a gbz- és energiafogyasztas csdkkentésérdl,
(https://worldwide.espacenet.com/publicationDetails/originalDocument?CC=GB&NR=176900913A&KC
=A&FT=D&ND=1&DB=&locale=en_EP#)
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informdcioés tarsadalomnak nevezett el és 6 hasznalta ezt a Japanban az 1960-as évek
elején felbukkant fogalmat angolul eldszor!® 1970-ben, ahogyan ezt Z. Karvalics
megmutatta [193], ezzel kezdetét vette az informdcids tarsadalom kora (Information
Age). Az a kérdés azonban mar — tobbek k6zott — Hegelt és Marxot is foglalkoztatta, hogy
vajon létezik-e a tarsadalmak evolicidja és ez véget fog-e érni valamikor? Hegel a
liberalis demokracidban, Marx pedig a kommunizmusban latta meg a legfejlettebb
tarsadalmat, azonban Fukuyama szerint a legfejlettebb tarsadalmi berendezkedés —
figyelembe véve az elmult évtizedek globalis tapasztalatait — csak a liberalis demokracia
lehet ([159]: 5), mivel az erésen kdzpontositott hatalmak — mindamellett, hogy jolétet
tudnak teremteni — arra alkalmatlanok, hogy létrehozzak az ugynevezett ,komplex
posztindusztrialis gazdasagot”, amelyben az informdaci6é és a technikai jitds sokkal
nagyobb szerepet kap ([159]:12). Vajon varhato-e, hogy a F6ld minden orszaga a
tarsadalmi evolicid utjan eljut a liberalis demokracidhoz, mint legfejlettebb tarsadalmi
berendezkedéshez? Huntington valasza erre kategorikus ,,nem” [160], mivel tgy latja,
hogy a vilag a hideghaboru utan nem a legfejlettebb tarsadalom elérését tiizte ki célul,
mint a globalis tarsadalom megvalositasat, hanem minden civilizacio a fejlédését ugyan
folytatja tovabb, de sajat kulturalis bazisan, azaz a vilagpolitika ma nem kétpolusu, hanem
sok (hét vagy nyolc). A konfliktusok 1étezéséért a kulturalis kiillonbségeket teszi felelGssé
¢s megallapitja, hogy ,,A kulturdk kozti haboruban mindig a kultira a vesztes.”
([160]: 465).

Miért lehet fontos egy technologiai innovacio esetében az, hogy milyen a
tarsadalmi berendezkedés? Az elektronikus alairds esetében ugy tlinik, hogy az
érdeklddés globalis, a jogszabalyi rendszerbe valo atiiltetés a DocuSign?® és Adobe altal
globalisan vizsgalt orszagok tobbségében valamilyen modon megtortént?t mar az 1j

évezred kezdetén [161] — de legkésébb a végén — az UNCITRAL modelltorvény??

19 A fogalomhasznalat tényleges els6ségének a kérdésre Z Karvalics szerint tobben is palyazhatnak, ma
mar nehezen lenne eldonthetd, hogy Kisho Kurokawa, Tadao Umesao, Jiro Kamishima, Michiko
Igarashi, Yujiro Hayashi, Yoneji Masuda vagy Konichi Kohyma a fogalom sziiléatyja. ([193]: 29)

20 A 63 orszagra kiterjedd elektronikus alairasra vonatkozo jogi kitekintést 14sd itt:
https://www.docusign.com/how-it-works/legality/global (2019. marcius 9.)

21 L4sd az Abobe 2016-ban késziilt globalis felmérését: Global Guide to Electronic Signature Law:
Country by country summaries of law and enforceability (https://acrobat.adobe.com/content/dam/doc-
cloud/en/pdfs/document-cloud-global-guide-electronic-signature-law-ue.pdf, 2019 marcius 4.)

22 UNCITRAL Model Law on Electronic Signatures with Guide to Enactment, Article 2 (a)
(http://www.uncitral.org/uncitral/en/uncitral_texts/electronic_commerce/2001Model_signatures.html)
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alapjan, illetve az EU-ban az 1999/93/EK® irdnyelv szerint minden tagallamban. A
nyugati kulturatol eltéré kulturaval rendelkezd orszagok is élénken érdeklodnek az
elektronikus hitelesitési technologiak irant, tobb kutatdsi eredmény is sziiletett az e-
government és az e-szavazas teriiletén példaul Dél-Korea [162], Katar [163], Szaud-
Arabia [164], Kuvait [166], Uganda [168] és India [165] e-kozigazgatasanak a vizsgalata
révén. A rendszerek komplexitasa €s a tarsadalmi berendezkedés kozott van 0sszefiiggés,
ezt bizonyitja az, hogy a fejlett iparra rendelkez6 régiokban a gazdasagi-technikai fejlodés
egyik jellemzd vonasa, hogy rohamosan novekszik az egyre bonyolultabb €s Osszetettebb
(komplexebb) miiszaki rendszerek 1étrehozasa és mukodtetése iranti igény [167] és a
tarsadalmaknak képesnek kell lenniiik ezt az igényt kielégiteni a komplex rendszerek
lizemeltethetdsége érdekében, ellenkezd esetben a komplex rendszerek fenntarthatosdga
nem biztosithatoé — esetleg katasztrofalis esemény kovetkezik be, igy elvész (vagy meg
sem sziiletik) a komplex rendszerek hasznalatabdl szarmazé produktivitasi elény. Az
érdeklédés a technologiai innovacidk irant azonban ugy tinik, hogy fiiggetlen a
civilizacioktol, igy érdekes lehet az innovaciok elterjedésének torvényszeriiségeit a

fokuszba helyezni.

Robert M. Solow kozgazdasagtani megkdzelitésben azt vizsgalta, hogy az
innovacidk hogyan jelennek meg a brutté hazai termékben (Gross Domestic Product,
GDP) kiilonb6z6 intervallumokban. Megvizsgalva az USA adatait az 1909 és 1949
kozotti idészakra azt taldlta, hogy az egy fore jutd brutto teljesitmény kétszeresére nott a
vizsgalt 40 év alatt, ahol a novekedés 87,5 szazaléka a technologiai valtozasnak, a
fennmarado 12,5 szazalék pedig a tkeemelkedésnek volt kdszonhet6 ([169]: 320). Ha
azt a kérdést tessziik fel, hogy vajon a technologia altal lehetévé tett valtozasban lehet-e
kiemelt szerepe az infokommunikécios innovacidknak a tobbi innovacidval szemben,
akkor erre a kérdésre Solow egyrészrél azt a valaszt adja, hogy a technoldgiai
lehetéségeket a termelékenységi fliggvény magaban foglalja ([170]: 66), masrészrol
minden intelligens innovacié — igy az ICT innovacio6 is — noveli a termelékenységet. Az
ICT innovacidk ,,szuper-profitabilis” hatasat azonban nem sikeriilt kimutatni 1950 és
2000 kozott az amerikai gazdasagi novekedésben, amit a ,,dotcom-lufi” kipukkadasa is
alatamaszt, ugyanis, ha egy innovacids teriilet a tobbi teriilettdl magasabb profittal

kecsegtetne, akkor a tékebearamlas (és megtériilés) révén észlelhetdveé véalna ez az eldny

23 Az Eurdpai Parlament és a Tandcs 1999/93/EK iranyelve (1999. december 13.) az elektronikus
alairasra vonatkozo kdzosségi keretfeltételekrol, OJ L 13, 19.1.2000, 1220
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[171]. Solow az ICT innovaciok hatasat vizsgalva — Schumpeter osztalyozasa alapjan
[173] —azt is megallapitotta, hogy a technologiai innovaciok énmagukban (felfedezés)
nem okoznak jelentds gazdasagi hatast mindaddig, amig az innovacié hasznélata el nem
terjed (hasznalat). Ezt a jelenséget Solow szamitogépes paradoxonjaként ismerjiikk 1987
Ota: ,,a szamitogépes kor mindenhol lathaté, de leginkabb a termelékenységi
statisztikakban” ([172]: 166). A paradoxon a nagyfoktl ICT innovacié megléte és az
eredmény GDP-ben val6 kimutathatatlansaga k6zotti ellentmondasra vilagitott ra. Ennek
a paradoxonnak a feloldasa tovabbi 10 évet vett igénybe, mig mas altalanos felhasznalasu
technologiak (mint példaul a gézgép) ettdl is hosszabb id6 alatt terjedtek el és fejtették ki

jelentds hatasukat a gazdasagra — allapitotta meg Solow.

Az innovaciok elterjedéséhez sziikséges idofaktor felismerését kovetden megnyilt
az ut az innovaciok disszeminacidjanak vizsgalata el6tt. Rogers tobbszaz ilyen iranyt
kutatdsi eredményt szintetizdlva kidolgozta az innovaciok terjedésére vonatkozo
elméletét [174], amely szerint az innovaciok tarsadalmi elterjedésében 6t tarsadalmi
csoportot lehet megkiilonboztetni, amelyeknél az elterjedés gorbéje az id6 fiiggvényében

normaleloszlast mutat:

=

felfedezok (2.5%)

2. korai adaptalok (13.5%)

w

korai tobbség (34%)
4. késoi adaptalok (34%)
5. lemaradok (16%)

Tekintettel arra, hogy Magyarorszagon 18 év alattiak nem kaphatnak elektronikus
alairasi lehetdséget allampolgari jogon, a KSH adatait?® alapul véve a potenciélis
felfedezOk szamossaga 201 581 f6, a korai adaptalok szama 1088 536, a korai
tobbségnek ¢€s a késoi adaptaloknak 2 741 499 fonek kell lennie és varhatoan 1 290 117
allampolgar sosem fog elektronikus alairast hasznalni belathato idén beliil. Az innovacidok
elterjedését befolyasold tényezé Hamori és Szabo Osszefoglald irasa szerint [175] a
tarsadalmi viszonyok komplexitasa. A gazdasagi fejloddés nem véletleniil alakul ki, hanem

a tarsadalmi viszonyok komplexitasanak az eredménye, vagy ugyanezek a viszonyok

24 Korfa, https://www.ksh.hu/interaktiv/korfak/orszag.html (2019. marcius 9.), a teljes lakossag 1étszdma
2018-ban 9 778 371 £6 volt, koziilikk 1 715 140 volt 0-17 év kozotti.
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szabhatnak gatat a fejlédésnek. Az innovacid és a tarsadalom kozott kimutathatd
kapcsolat all fenn, amelyet szdmos kutatas bizonyitott. Az innovaciok kapcséan elegendd
arra utalni, hogy ha egy vallalat fennmaradasat az allamhoz f{iz6d6 kapcsolata
eredményezi, ami nem fiigg 0ssze a piaci teljesitményével, akkor a vallalatnak nincs
motivacidja innovativnak lenni és Uj termékek vagy szolgaltatasok piaci bevezetésével

foglalkozni.

A tarsadalom intézményi struktiraja hatdrozza meg azt, hogy milyen
szervezeteket lehet az adott tarsadalomban 1étrehozni és fenntartani — allitja North et. al.
[176]. Hozzateszi, hogy a primitiv tarsadalmak nem képesek tamogatni komplex
szervezeteket. A Korlatozott hozzaférésii tarsadalmak tamogatjak ugyan a komplex
szervezeteket, de korlatozzak a komplex szervezetek szamat és a kdlesonzés intézménye
is megjelenik a korlatozott szamossagu szervezetek kozott az igények kielégithetosége
érdekében. Ha a kolcsonzés koltségei meghaladjak a biidzsé kereteit, akkor az
veszteségként jelentkezik a kolcsonzott erdforras tulajdonosandl. A nyilt hozzaférési
tarsadalmak tdmogatjak a szervezetek nyilt hozzaférését, ami elGsegiti a gazdasagi és a
politikai versenyt, tovabba szamos komplex gazdasagi és politikai szervezetet
eredményez. Fontos megjegyezni, hogy intézményi struktura alatt nem kizardlag
formalizalt és kiviilrdl szabalyozott kereteket kell érteni itt, hanem minden olyan szabalyt,
ami az adott interakcio létrejottéhez — a szereplok viselkedéséhez — hozzajarult. Ebbol
adddik, hogy pontos definiciot az intézményi struktirara nehéz megfogalmazni, mivel az
adott esetre alkalmazott szabalyok kozé tartoznak az irott torvények, a formalis tarsadalmi

egyezmények, az elfogadott viselkedési formak és a vilagrol valo kozos meggy6zodés.

2.2. A BIZALOM ES AZ ELEKTRONIKUS ALAIRAS

A ,bizalom” sz6 definicidja (a Magyar Ertelmez6 Kéziszotar alapjan®) vagy a
koriilmények kedvez6 alakulasaba vetett hit, bizakodasm vagy pedig egy olyan személyre
iranyul6d érzésiink, akiben (meg)bizunk. Politikai értelemben bizalmat szavazunk
valakinek, vagy valaminek (partnak, programnak), azaz a valasztopolgar szavazataval
kinyilvanitja, hogy bizik a vezetésben. Ebbdl a definiciobodl az deriil ki, hogy a bizalom

tobbértelmii fogalom, egyszer egy tevékenység (bizakodas, szavazas), maskor egy érzés.

25 Magyar Ertelmezd kéziszotar, harmadik, véltozatlan kiad4s. Budapest, Akadémiai Kiado, 1978. ISBN
963 05 1588 1. 138. oldal
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A Dbizalom kategoriait az aldbbiakban lehetséges megjelolni (felhasznalva

McKnight és Chervany interdiszciplinaris modelljét ([32]: 33):
1. feltétlen bizalom: bizalom minden és mindenki irdnt (dsbizalom),

2. intézményi bizalom: az egyes intézmények iranyaban megjelend kapcsolati

mindség,

3. interperszonalis bizalom: az egyes emberek egymas kozotti kapcsolatara utald

fogalom.

Az intézményi bizalmat az el0bbiek szerint nem kizardlag a formalis struktirdkon
lehet értelmezni, hanem az adott szituacidban elvarhatd cselekvések, viselkedések
kontextusaban is — bizni valamiben vagy valaminek a bekovetkezésében. A bizalom és a
szemiigyre venni. Vasvari Gyorgy szellemes megfogalmazasaban ([33]: 11) a biztonsag
olyan kedvez0 allapot, amely megvaltozasa nem val6szini, de nem is lehet kizarni. Ebben
az értelmezésben a ,,biztonsadg” a ,,bizalom” targyanak materializalt formdja, hiszen mig
a ,,bizalom” egy (emberen beliili) hit, bizakodas, érzés, addig a ,,biztonsadg” mérhetd
(emberen kiviili) valosag, amely tevékenységek révén 4ll el és maradhat fenn.
Visszahatas i1s létezhet kozottiik, hiszen a ,,gondolat-érzés-cselekedet” lancolatban a
tevékenység késObbi, mig az ¢érzés korabbi eleme az iddsornak, és a biztonsag
megteremtésére és fenntartdsara iranyul6 tevékenységek (védelem) megteremtése nélkiil
a biztonsdg (mint allapot) mérhetd értéke nem valtozik, de a fenyegetettség, a
veszélyérzet (és ezzel kapcsolatosan a bizalmatlansag, vagyis a biztonsag

megteremtésének képességébe vetet negativ hit) ndvekedhet.

A Dbiztonsag formalis modelljei mar viszonylag régen ismertek, példanak
felhozhaté Landwehr 1981-es cikke [34], amelyben Osszefoglalja az addig létrejott
biztonsagi modelleket. Anélkiil, hogy belemennénk a formalis modellek ismertetésébe,
Osszefoglalo jelleggel annyit mondhatunk, hogy formalis szempontbol a biztonsag egy
véges allapott (Turing) gép azon allapotainak halmaza, amelyek ugy johetnek létre, hogy
engedélyezett allapotbdl engedélyezett miiveletekkel az adott objektumok tulajdonsagait
engedélyezett mdédon megvaltoztatjak. Amig ezen beliil maradunk, addig biztonsagban
vagyunk, amint kilépiink, elveszitettiik a formalis biztonsagot. Erdekes itt még az is, hogy

az egyes formalis modellek kozott iitkozés allhat fenn, példaul a bizalmassag
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kommunikécios modellje teljesen ellentétes a sértetlenség kommunikacios modelljével,
amibdl kovetkezik, hogy mas modokon kell a kett6t biztositani. 2013-ban a Gemalto
megszerezte az elsé6 Common Criteria EAL72® szintii értékelést a Sealys ID Motion eID

kéartyajara és szoftverére egyarant®’

, ami azt jelzi, hogy az intelligens kartyak vilagaban a
biztonsag formalis bizonyitdsa gyakorlatilag is lehetségessé valt. Ez a biztonsagi szint
azonban csak extrém magas kockdzati kornyezetekre ajanlhatd, ahol a védendd
informaciok értéke aranyban all a formalisan ellendrzott tervezésen és tesztelésen alapuld
biztonsag megteremtésének magas koltségeivel. Hétkdznapi hasznélatra még sokaig nem
lesz valosziniileg ilyen eszkéz alkalmazva. 2019-ben a minimum kovetelmény a
mindsitett elektronikus alairast 1étrehozé eszkozokre EAL4+28, A |+ itt azt jelenti, hogy
a kovetelmény-specifikacio teljes mértékben lefedi az EAL4 szintet és kiegésziti azt

tovabbi elemekkel, a kdvetkezd szintet még nem lefedve (lehetne akar EALS- jel6lést is

alkalmazni ezekre a garanciaszintekre).

Meg kell itt emliteni a biztonsdgnak Muha Lajos informatikai biztonsagi
rendszertanaban [4] alkalmazott definiciojat, amely szerint a biztonsag a rendszer olyan
— az érintett szamara kielégité mértékii — allapota, amelyben zart, teljes korti, folytonos
¢és a kockazatokkal aranyos védelem valosul meg. Lathatoan tehat a biztonsag ebben a
rendszerben sem hit, bizakodas eredményeként jon 1étre, hanem védelem

megvaldsitasaval, vagyis konkrét tevékenységek révén.

A kockazatok ¢és a biztonsdg kozotti Osszefliggés ebbdl tehat vilagos. Az
aranyossag annyit jelent, hogy egy bizonyos kockazattiirdé képességi szint alatt
biztonsagban vagyunk, felette pedig nem. Vagyis a kockazatok értékének kiszdmitasaval
¢és szdmossagukkal is jellemezhetd a biztonsag, az incidensek szamossdga mellett. Az
incidensek szdmossaga pedig egyenesen aranyos a — statisztikailag kezelhetd —
kockézatokkal, és forditottan aranyos a biztonsaggal. Megemlitjiik, de részletezésétdl
eltekintiink annak, hogy ugréasszerli valtozasok altalaban akkor kovetkeznek be a
biztonsag érzékelésében, amikor statisztikailag nem kezelhetd kockazatok kovetkeznek

be (pl. 9/11, Csernobil), amelyek egy entropia-alapi hadviselés kovetkeztében is

%6 EAL: Evaluation of Assurance Level: Ertékelési garanciaszint, amely értéke 1 és 7 kozott lehet. A ,+”
jel azt fejezi ki a szam mogott, hogy az értékelés targya kielégiti az adott szint 0sszes garancidlis
kovetelményét és a kdvetkezd szint kovetelményeibdl is egyet vagy tobbet, de nem az dsszeset.

27 Lasd https://www.gemalto.com/brochures-site/download-site/Documents/gov_sealys ID_motion.pdf
(2019. marcius 5.)

28 Lasd https://www.commoncriteriaportal.org/files/ppfiles/pp0059b_pdf.pdf (2019. mércius 5.)
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eléallhatnak [108].Természetesen ezeket is lehetséges kezelni, de mas modon — ezekhez

eszkoziil a logikai [106] és a percepcios [107] kockazatelemzés modszertana szolgalhat.

A bizalom és a kockazat tablazatat Daniel W. Manchala munkassagat felhasznalva
[36] adjuk meg, ami a multbéli tranzakciok mindsitése €s az ellendrzés sziikségességének
megitélése kozotti 6sszefliggés alapjan tesz a bizalom haromszogére javaslatot. Manchala
az elektronikus kereskedelembe vetett bizalom kérdését és mérhetdségét vizsgalta meg
tulajdonképpen az elmult évezred utols6 éveiben — a Xerox Research and Technology
kutatdjaként — azt a felismerést kdvetve, hogy a hagyomanyos elado-vevd bizalmi modell
az e-kereskedelemben — megengedve az anonim tranzakciokat — mar nem, vagy akar nem
ugy mikodik. Modellje a tranzakciok kockazati értékeit bizalmi valtozok sajatos
figgvényeként hatarozta meg, ezért a bizalom valtozoinak tételes meghatarozasa ebben
alapvetd fontossagl volt. Bizalmi valtozoként a tranzakcids koltséget, a tranzakcids
multat és a kartéritési feleldsséget hatdrozta meg, tovabba a koltési mintat és a
rendszerhasznalatot jelolte meg olyan nem alland6 valtozoként, amelyek vizsgalata
lehetdséget ad a hamis tranzakciok felderitésére. A bizalom mérésében hasznalt tovabbi
két paramétert javasolta Manchala a bizalom valtozoinak finomhangolasara felhasznalni,
amelyek koziil az egyik az 1d6, a masik pedig a helyszin. A tranzakcidk frekvenciajanak
valtozasa, illetve a tranzakcidk kozvetitése nem megbizhato koztes szerepldk altal, mind
a bizalom csokkenésének a jele lehet. A bizalom és a kockazat ezek szerint a
dontéshozatal két oldala. Jesang és Lo Presti elemezte a kockazatok és a bizalom
kapcsolatat [35] Manchala munkassagat felhasznalva és szerintiik a bizalmat a negativ
kovetkezmények lehetdségei ellenére valakitdl, illetve valamitdl valo fliggésre vonatkozo
hajlandosaggal lehet definialni. Fontos megjegyezni, hogy itt a bizalom formalis

modelljét keresték miiszaki aspektusbol, automatizalt rendszerek szamara.

2.3. AHITELESSEG ES AZ ELEKTRONIKUS ALAIRAS
KAPCSOLATA

A hitelesség fogalomrendszerében megkiilonboztethetjiik a hiteles, hitelesités és

hitelesség fogalmakat, az alabbi mdédon:

e hitelesités (folyamat): az allitott azonossdg megerdsitése — azonossag

allithato személyrdl, eszkozrol és tulajdonsagrol egyarant,

e hitelesség (eredmény): a forras ismert és a tartalom eredeti, illetve
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e hiteles (tulajdonsag): a forrés és a tartalom eredetisége megerdsitetté valt.

Ezekbdl a definiciokbol az kovetkezik, hogy az dnmagaban megtett allitds sosem
szamithat hitelesnek, mert azt a tulajdonsdgat minden esetben tovabbi tevékenység
(megerdsités, verifikalas) révén nyerheti csak el. Ezért nem szerencsés az ,,azonositas”
szohasznalat az ,erds azonositds” jelentéstartalommal, hiszen itt a hitelességet
(eredményt) a hitelesitési folyamat végrehajtasa eredményezi, nem pedig dnmagaban a
megtett kijelentés. Ebbdl levezetve elvégezhetd az informaciok osztalyozasa is hitelességi

szempontbol:

1. hiteles informacié: a forrds ¢és a tartalom eredetiségének ellendrzését

elvégezték, aminek az eredménye pozitiv és hozzaférhetd,

2. hitelesitheté informacio: a forras és a tartalom eredetiségének ellendrzését
nem végezték még el, de ennek akadalya nincsen, mivel minden sziikséges adat

rendelkezésre all vagy beszerezhetd, a hitelesités elvégezhetd, és

3. nem hiteles informacio: egyrészrdl a hitelesités soran negativ ellendrzésre
jutott informaciot (hamis informécid), masrészrél az érvényesitési adatokkal nem

rendelkezd (nem hitelesithetd) informaciot nevezziik nem hiteles informacionak.
Ezeket a definiciokat a kovetkezd abraban foglaljuk Ossze és jeldljik az

allapotvaltozasok dinamikajat is:

'7\ Hiteles 7\ Hitelesithet6 {/- >}
informacio informacio

T

Nem hiteles informacié

1. abra: A hitelesség dinamikaja (forras: sajat abra)

Tulajdonképpen az informacidk a hitelességiiket csak korlatozott ideig képesek
megorizni, egészen pontosan addig, amig a hitelesitési folyamat sikeres elvégzéséhez

sziikséges informaciok érvényessége fennall és rendelkezésre is allnak. Amennyiben ez
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az 1d6 mulasaval megvaltozik, akkor az informacid hitelessége is megvaltozik. Ha a
korabbi hitelesitési folyamatban felhasznalt adatok érvényessége sziint meg, de a
megismételt hitelesitésnek akadalya nincsen, akkor az informéacio atkeriil a ,,hitelesithetd”
osztalyba. Ha azonban a hitelesitéshez sziikséges adatok nem allnak rendelkezésre, akkor
az informéci6 rogton a ,,nem hiteles” osztalyba keriil. Ha el6keriilnek a hitelesitéshez
szlikséges adatok, akkor az informdécié visszakeriil a hitelesithetd” osztalyba, a sikeres
hitelesitési procedira elvégzését kovetéen pedig a ,hiteles” cimkét is visszakaphatja. A
direkt atmenet a ,,nem hiteles” osztalybol a ,hiteles” osztalyba nem képzelhet6 el, mivel
a hitelesitési folyamat végrehajtasa el6tt annak bemeneteit kell meghatarozni, amivel az
informéci6 mar a ,hitelesithetd” osztalyba lépett, még miel6tt a hitelesitési folyamat
végrehajtasa megtorténne. Természetesen a hitelesitési folyamat negativ eredménye a

»hem hiteles” osztalyba keriilést eredményezi azonnali hatallyal.

A kapcsolatot a hitelesség és az elektronikus alairas kozott az elektronikus alairas

szabvanyositasi munkacsoport végleges jelentése?

fogalmazta meg egyértelmii
formaban. Egyrészrél megéllapitja, hogy az ,,aldiras” fogalmat a szabalyozds nem
kizarolag a kézi alairas elektronikus alternativdjaként alkalmazza, ha igy értelmeznénk,
akkor csak korlatozottan lenne hasznalhatdé az elektronikus alairds a gyakorlatban.
Masrészrol egyértelmiivé teszi, hogy az elektronikus aldirds minden esetben valdjaban
elektronikus hitelesités, mivel az altalanosan hasznalt hitelesitési definiciok alapjan itt
valamilyen Allitott azonossag megerdsitésérol van sz6. Tulajdonképpen minden
elektronikus hitelesités elektronikus alairasnak tekinthetd egészen addig, amig 0ssze van
kapcsolva vagy logikailag hozza van rendelve ahhoz az adathoz, aminek a hitelességét
igazolni szandékozik. Ebbdl adodoan a szabalyozas nem zarja ki azt, hogy elektronikus
aldirasnak lehessen tekinteni egy szimmetrikus vagy aszimmetrikus kriptografian alapulo
hitelesitési eljarast, vagy egy név odagépelését egy e-mail végére, esetleg egy szkennelt

kézi aldiras csatoldsat valamely dokumentumhoz, illetve egy aldirépadon éppen létrejott

2 Lasd https://cryptome.org/jya/eessi.htm (2019.02.04.)

,»An "electronic signature™ without being further qualified, is indeed an electronic authentication. The
term " authentication " itself is not defined nor explained in the recitals of the Directive and thus leaves
room for a broad interpretation. However, the term is usually defined as "validation of a claimed
identity". Every type of electronic authentication will be regarded as an electronic signature, as long as it
is attached to or associated in a logical way with other electronic data. Thus, biometric authentication
methods, such as Penop or Smartpen, are regarded as electronic signatures, Message Authentication
Codes (MAC), which are based on symmetric cryptography, are electronic signatures. Public key
authentication schemes, such as digital signatures, are electronic signatures. The definition of an
electronic signature in the directive does even not exclude the typed name at the bottom of an email or the
attachment of a scanned signature to a document.”
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kézi alairast. A szabalyozas kiilonbséget tesz az elektronikus aléiras (electronic signature)
és a fejlett elektronikus aldirds (advanced electronic signature) kozott, de nem
kriptografiai alapon, hanem technologiasemleges moddon, értelmezve ezt a relaciot
minden olyan adat kontextusaban, amelyik egy masik adathoz van — fizikailag vagy

logikailag — csatolva alairas céljabol.

2.4. AZ ELEKTRONIKUS ALAIRAS A MAGYAR
KOZIGAZGATASBAN

Az elektronikus ligyintézes kialakitasa a magyar kozigazgatasban kezdetben nem
igényelte az elektronikus alairast, példa erre az XR rendszer® kezdeti allapota. A rendszer
ugy biztositotta a lehetéséget az egyes ligyek eldkészitésére és az okmanyirodai
idépontfoglalasra, hogy nem igényelt magas szintli azonositast és nem foglalkozott a
keletkezett dokumentumok hitelességével sem talzott mértékben (elektronikus alairast
nem kdovetelt meg). Ennek oka az volt, hogy az iligyintézések jelentds hanyadaban a
személyes megjelenés még kotelezd volt, igy a célkitlizés akkor nem a teljesen
elektronikus tigyintézés megvaldsitasa volt, hanem az tigyfelek személyes megjelenési
szamossaganak feliilrl valo kozelitése az egyhez. Ezt bizonyitja a rendszer 2004-es
hasznélatanak statisztikai adatai, amely szerint a kortilbeliil 4 000 regisztralt felhasznalo
370 tigyet inditott (toltott ki Girlapokat) és 1 832 iddpontfoglalas tortént (lirlapkitoltések
nélkiil) ([14]: 108).

XR rendszerben intézett ligyek szama (2004-2009)
16 000 15213

14 000
12000 10561
10 000
8393
8 000
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6 00D
2 000 1452
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0 — -
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2. abra: XR rendszerben elintézett iigyek szama (2004-2009) (forras: [14]: 111)

% A korményzati portalon 2003. oktober 28-t6] elérhetdvé valt az Internetes Kozigazgatasi Szolgaltatd
Rendszer (a tovabbiakban: XR), amely megteremtette az elektronikus ligyintézés alapjait. ([14]: 106)
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Az ellenérzéseket azért nem végezték el eldzetesen, mert a tranzakcidok
hitelesitésére csak a személyes megjelenés soran volt lehetdség, java részben fliggetlentil
attol, hogy mi tortént elézetesen az elektronikus el6készités soran. Az elektronikus
tigyintézés azonban ezzel elindult és egyre novekvé mértékben volt jelen a

kozigazgatasban.

A Nemzeti Média- ¢és Hirkozlési Hatosag statisztikai adatszolgaltatasra kotelezte
2004-t61 a nyilvanosan miikodo szolgaltatokat és évente kdzzéteszi az adatszolgaltatasok
statisztikai eredményeit. 2016. junius 30-ig bezarolag ezek az adatok az elektronikus
alairassal kapcsolatos szolgéltatasokra vonatkoznak, 2016. julius 1-tdl pedig a bizalmi
szolgéltatasokra. 2004 ¢és 2017 kozotti iddszakban a kibocsatott tanusitvanyok

szamossagat a kovetkez6 dbra mutatja be:

Kiadott tanusitvanyok szama (2004.01.01.-2017.12.31.)
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3. abra: Magyar hitelesitésszolgaltatok altal kibocsatott tanusitvanyok szama (2004-2017) (forras:
NMHH adatai alapjan®!)

A kormanyzat valtakozo és mérsékelt lelkesedését mutatja az ebben az idészakban
a kormanyzati szervezeteknek kibocsatott tantisitvanyok szama, ez a 422-es minimum és

7 342-es maximum kozott mozgott, 2 799,14 atlaggal és 2 402-es medianértékkel.

Az elektronikus cégeljaras megindulasat jelzd pozitiv irdnya torés jol kivehetd
2008-ban, de az itt megjelen tanusitvanyndvekedés mértéke lathatoan elmarad az
allampolgari tanusitvanyok 2016-os bevezetése utani novekedéstl. Az elektronikus
cégeljaras bevezetése EU iranyelvek alapjan tortént (68/151/EGK iranyelvet mddositod

2003/58/EK iranyelv), amit a tagallamoknak 2007-ig kellett implementalniuk. Nemzeti

31 Lasd http://nmhh.hu/dokumentum/194375/Bizalmiszolg_statisztika.pdf (2019. mércius 10.)
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szinten ez a 2003. évi LXXXI. torvény hatalybalépésével valosult meg 2005. januar 1-én.
Az elektronikus ligyintézés lehetésége mar 2005 szeptemberétél elérhetd volt, de
kotelezové csak 2008. jalius 1-t6l valt®? ([187]: 36). Ennek kovetkeztében minden
cégeljarasra jogosult jogi képviseldnek rendelkeznie kellett mindsitett elektronikus

alairasi lehetéséggel®.

A 2016-0s kiugro érték tobb tényezd egyiittes hatasat mutatja, egyrészrol 2016.
januar 1-ével elindult a Kormanyzati Hitelesités Szolgaltatd tanusitvanykibocsatasi
szolgaltatasa allampolgarok szamara (a kapcsoloédd szolgaltatéi tanusitvany* 2015.
december 18., péntek 12:27:19 UTC+0100 jott 1étre) és mar az elsé félévben 47 069
allampolgari tanusitvany lett kibocsatva, ezzel egylitt pedig a NISZ GovCA pedig a 2016-
os tanusitvanykibocsatas 68,4%-aért felelds, azaz a piacon jelenlévo szolgaltatok ebben
az iddszakban csupan 22 290 tanusitvanyt bocsatottak Osszesen ki. A ndvekedés a
maganszemélyek szamara kibocsatott tanusitvanyokban jelentkezett, a 2015-6s 1076-0s
érték 2016 elsé félévére 46 837-re noétt, 2017-re pedig 162 870-re. A masik — ettdl
Iényegesen kisebb jelentéséggel bird hatast a polgari peres eljarasokban 2016. julius 1-

tdl a jogi képviseldk altal kotelezOen alkalmazott elektronikus kommunikacio jelentette.

Az Allampolgari TanGsitvanykiadé éltal kibocsatott tanusitvanyok szamossagat

2016 és 2018 kozott a kovetkezd abran mutatom be.

32 Lasd 2007. évi LXI. térvény a cégnyilvanossagrol, a birosagi cégeljarasrol és a végelszamolasrol sz616
2006. évi V. torvény és egyeb torvények modositasarol, 12. § A Ctv. 35. §-anak (1) bekezdése helyébe a
kovetkezo rendelkezés 1ép: ,,(1) A cégbejegyzésre (valtozasbejegyzésre) iranyuld kérelmet a cég
székhelye szerint illetékes cégbirdsag részére a cégformanak megfeleld, a jogi képviseld altal alairt
elektronikus nyomtatvanyon kell - e torvényben meghatarozott moédon €s a mellékletekkel egyiitt -
eldterjeszteni.”

33 Lasd Uo., 13. § (1) A Ctv. 36. §-a (1) bekezdésének elsé mondata helyébe a kdvetkezd rendelkezés 1ép:
»A cég bejegyzése (valtozasbejegyzése) iranti kérelmet elektronikus uton kell benyujtani.”

13. § (3) A Ctv. 36. §-anak (5) bekezdése helyébe a kovetkezo rendelkezés 1ép: ,,(5) Ha torvény a cégirat
cégbirdsaghoz torténd benyujtasara kozvetleniil valamely személyt kotelez, e személy a kdtelezettségét
elektronikus okiratként készitett cégirat esetén, mindsitett elektronikus alairas alkalmazasaval maga is
teljesitheti.

3 Lasd http://cca.hiteles.gov.hu/cer/GOVCA-CCA.cer (2019. marcius 10.)
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4, abra: Allampolgari tanisitvanyok szimanak alakulasa 2016-2018 kozott (forras: NISZ GovCA

adatai alapjan)

Gellén ([188]: 107) targyalja az a kérdést is, amit az elektronikus kozigazgatas
kérdéskorének felbukkanasa vetett fel a kozigazgatasi reformokkal kapcsolatosan. A
kérdés az volt, hogy vajon a technologia fejléddése eldonti-e az NPM*-NWS?® vitat. A
technolodgia korai alkalmazéasanak iddszakaban tigy tlint, hogy az NPM filozofiajat jobban
képes tdmogatni a technologia, 4m a problémak eldkeriilésével felerdsodott a centralis
problémamegoldas irdnti igény. Ez azonban a technologiatol fiiggetlen, inkabb az ezzel
kapcsolatos human elvarasokat tiikr6zi, emiatt Gellén megallapitja, hogy , Az
elektronikus kozigazgatast semleges technoldgiaként kezelve megallapithatd, hogy
mindkét iranyzatot erdsitheti torekvéseiben.” [188] :104). Ezt a gondolatot azzal folytatja,
hogy ha minden e-allampolgar dontési helyzetbe keriil az e-kdzigazgatas altal, akkor ez
kozelebb van az NPM-hez, de ennek ellenpontjaként egy erés allam az e-polgarok
véleményét begylijtve és ignordlva mar az NWS szabdlyozottsagdhoz all kozelebb. Itt is
megjelenik Neumann allitasa a technologia kétarcusagarol [99], a fenti példa is mutatja,
hogy nem a technoldgiai sajatossagok dontik el azok alkalmazasi mindségét, hanem az

alkalmazast el6ir6 és annak szabalyait 1étrehoz6 ember.

"o

A technologiatol vald fliggdség mindkét oldalt felerésitheti. A tarsadalmi
stabilitas megdrzéséhez, az elektronikus alairasi rendszerek fenntartasdhoz €s az alairt

dokumentumok hitelességének hosszu tava biztositdsdhoz ma mar nélkiilozhetetlen

3 NPM: a New Public Management, Uj K6zmenedzsment kozigazgatasi reformirdany megnevezése,
alapelve, hogy az iizleti vilagban sikeres technikak kozigazgatasi atvételével kell elérni a célkitlizéseket.
3% NWS: a Neo-Weberian State, Uj Weberianus Allam réviditése, ami Max Weber centralis, hierarchikus
¢és szabalyokra épiild allamfelfogasat egészitette ki a tevékenységek eredményességi kritériumaival
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bizalmi szolgaltatok kozeledtek az elmult iddszakban a kritikus infrastruktirakhoz, ezt
bizonyitja Muha [3], amikor a védelem alanyai kozott felsorolja egyrészrol a
kozigazgatasi informatikat ¢és kommunikacidét megvalositd rendszereket (példaul ilyen
lehet a Kormanyzati Hitelesités Szolgaltatdo ,,GovCA” és a Kozigazgatasi Gyokér
Hitelesités Szolgaltatdo ,,KGYHSZ”), valamint a kritikus infrastrukturdk 1étfontossagu
infokommunikaciés rendszereit, illetve javasolja a védelmet kiterjeszteni azokra a
szervezetekre is, amelyek az infokommunikacios rendszereket miikddtetik, vagy ezzel
Osszefliggd szolgaltatasokat nytjtanak (ilyenek példaul a bizalmi szolgaltatok). Poserné
2011-ben ennél is tovabbment és megallapitotta, hogy a kozigazgatasi informatikai
rendszerek, mint a kormanyzati ¢és Onkormanyzati szféra infokommunikacios
rendszereinek részhalmazai, kritikus — létfontossagii — informacios infrastruktiranak

mindstilnek [105].

2.5. AZ ALAIRO MEGHATAROZASANAK PROBLEMAJA

Az elektronikus alairasrél szolé 2001-es torvény®’ (Eat.) szabalyozasi
felhatalmazast adott olyan részletszabalyok megalkotasara, amelyek a ténylegesen
elektronikus ligyintézési kornyezetet specifikaltdk volna, azonban ez a rdhatis nem volt
elég kozvetlen ahhoz, hogy jelentds hatdst valtson ki, illetve széles korben elfogadott
Osszehangolt fejlesztésekhez vezessen a szigetszerii megoldasok helyett. Ezen a helyzeten
valtoztatott a 184/2004. (VI. 3.) Kormanyrendelet, ami definialta az elektronikus
kozigazgatasi tligyintézést és a kapcsolodo szolgaltatdsokat, illetve eljardst adott az
elektronikus és papiralapt dokumentumok ko6zotti konverziora és az eljarasi
cselekmények Osszekapcsolasara. Az alapelv az volt, hogy ha az iigyfél rendelkezik
legalabb fokozott biztonsagu elektronikus alairasi képességgel vagy iigyfélkapus
regisztracioval, akkor képes elektronikusan ligyeket intézni joghatadlyos modon. Ekkor
azonban még nem volt lehet6ség a papiralapu ligyintézéssel egyenrangi, annak minden
aspektusat atfogod elektronikus {ligyintézési mod kialakitasara, tobbek kozott az olyan
kérelmek esetében, amelyek csatolmanyokkal is rendelkeztek, nem lehetett elektronikus
uton azokat az ligyfélnek elinditania. Az elektronikus alairas szerepe itt csupan a

dokumentum valtozatlansaganak €s egy eldzetesen ismert személy altali ellendrzés

372001. évi XXXV. torvény az elektronikus alairasrol. (Eat.) A térvényt az Orszaggytilés a 2001. majus
29-i lilésnapjan fogadta el. A kihirdetés napja: 2001. junius 12.
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tényének igazolasara szolgalt, nem pedig az aldir6 személyének tanusitasara, allapitotta

meg Szittner ([14]: 128).

Az Eat. altal adott felhatalmazas nagyon korlatozott volt, hiszen attdl tették
fliggbvé az alkalmazasat, hogy 1étezik-e olyan jogszabaly, amely az egyes agazatokhoz
tartozo hatdsagok altal lefolytatott allamigazgatasi eljarasokban csak elektronikus irat,
dokumentum, illetdleg elektronikus alairas felhasznalasaval teszi azt végrehajthatova. A
szabalyozas alapja ekkor az volt, hogy csak ott lehetett elektronikusan iigyintézést
lefolytatni, ahol ezt jogszabaly kifejezetten lehetové tette. Ilyen jogszabalyok azonban
2004-ig nem sziilettek, ezen a helyzeten valtoztatott a Ket. és a (184/2004-es
Kormanyrendeletet felvaltd) 193/2005 (1X.22.) Kormanyrendelet. Az elektronikus
dokumentumoknak az {iigyfélhez vald hozzarendelése problémas volt, hiszen egy
altalanos célu (példaul alneves) fokozott biztonsagu elektronikus alairds nem biztositotta
az alairo kilétének beazonositdsat. A dokumentum iigyfélhez rendelését ezért vagy a
hatoésag végezte el, vagy az iligyfélnek kellett papiron aldirnia az elektronikusan
elokészitett dokumentumokat ([15]: 506). A kozigazgatasi célra hasznalhatod
tanusitvanyokra éppen ezért specidlis kovetelmények vonatkoztak, egyrészrél csak
személyes megjelenés utjan voltak igényelhetdk, masrészrél a szolgaltatoknak
garantalniuk kellett az ligyfél nevének személyazonositd okiratban foglaltakkal vald
teljes egyezOségét a kibocsatott tanusitvanyokban. Az elektronikus alairas
kozigazgatasban vald elterjedésének egyik legfontosabb akadalyava valt igy az a
koriilmény, hogy egy szabvanyos aldiré tanusitvanyban az alair6 személy természetes
személyazonositd adatai koziil adott esetben egyetlen egy sem szerepel, igy a hatosag
nem képes hitelt érdemld mdédon azonositani az iigyfelet, ha az elektronikus aldirdssal
ellatott dokumentum segitségével szeretett volna ligyeket intézni. Ennek érdekessége az,
hogy a hitelesités szolgaltatok csak az igényld személyének kiilonboz6 szintd
azonositasat kovetden adhattak ki ezeket az alairoi tanusitvanyokat, vagyis a folyamatban
létezik legalabb egy szerepld, akinél az aldird azonositd adatai fellelhetdk és akinek
ezeket jogszabaly altali felhatalmazas alapjan a tanusitvany lejaratat kovet6 10 évig meg
kell azokat driznie. Ennek a problémdnak a megolddsara a magyar kozigazgatas két
szinten fogalmazott meg eldirasokat, egyrészrdl ligyfelek csak olyan tanusitvanyokat
hasznalhattak az elektronikus tigyintézésben, amelyek teljesitették a kozigazgatasi
tigyfél-tantsitvanyokra vonatkozo kovetelményeket (legfontosabb elem az alnév tiltasa

¢s a személy nevének igazolvanyban rogzitett médon valo feltiintetése volt), masrészrol
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ilyen tanusitvanyokat csak olyan szolgaltatok bocsathattak ki, amelyek vallaltak a
viszontazonositasi folyamat bevezetését ¢€s mukodtetését. Tekintettel arra, hogy a
tanusitvany ebben az esetben is csupan az alaird nevét tartalmazta a természetes azonositd
adatok koziil, az egyértelmii ligyfélazonositashoz sziikségesnek itélte a jogalkoto a tobbi
adat egyezOségének a vizsgalatat is, ez volt a viszontazonositasi folyamat, mint
informécios interoperabilitdsi folyamat bevezetésének oka. Az interoperabilitds
relevanciajat a 2013-as interoperabilitasi torvény?, illetve az Eurdpai Uni6 hatarokon
atnyuld elektronikus azonositasi kezdeményezései megerdsitik (STORK®®, eIDAS,
PEPPOL*), habar az iigyfelek azonositisat a viszontazonositistél eltéré moédon
interpretaltak (igy az megmaradt nem adaptalt és alig hasznélt magyar megoldasnak az
elD létrejottéig). Az interoperabilitasi torvény a benne foglaltak teljes hatalyba 1épésére
a 2015. janudr 1-et kdvetd 21. honapot jeldlte meg — vagyis 2016. oktober 1-ével kellett

legkésdbb ezeket az eldirasokat teljesiteni.

A kozigazgatési hitelesitésszolgaltatok 1étrejottétdl az elektronikus ligyintézés
felfutasat varta a jogalkot6. A gyakorlati megvalositas soran azonban szamos probléma
merilt fel (informacios, miiszaki és értelmezési is), amelyeket meg kellett oldani a
hatékony ¢és eredményes miikodés megvaldsitasaért. Ismeretes, hogy az tigyfélazonositas
soran a hivatalnok minden egyes esetben kozhiteles személyazonositd okmanyok alapjan
végzi el az iligyfél hitelesitését (azonossaganak megerdsitését), amit kezdetben implicit
modon elvartak a digitalis tanusitvanyokat haszndlo rendszerektdl is, amelyet azok nem
minden esetben tudtak teljesiteni. Erre a problémara egyébként mar 2000-ben ravilagitott
Ellison és Schneier [5], ahol tiz kockazatra hivtak fel a szerzok a figyelmet. Ezeknek a
kockézatoknak a kikiiszobolése (csokkentése) akkor sem latszott trividlisnak, és koziiliik
néhdny ma is 1étez6 relevanciaval bir. A viszontazonositas problémakorére vonatkozo

kockazatot az alabbiakban lattak:

,»Risk #4: "Which John Robinson is he?"” - vagyis ,,0 melyik Nagy Lasz16?”

382013. évi CCXX. torvény az allami és dnkormdanyzati nyilvantartasok egyiittmiikodésének altalanos
szabalyairdl

39 STORK: Secure idenTity acrOss boRders linKed — Hatarokon 4tnyuld biztonsagos azonositas
(https://www.eid-stork.eu/)

40 eIDAS: Electronic Identification and Signature — elektronikus azonositas és aliras
(http://certifiedsignature.eu/2014/03/01/eidas-electronic-identification-and-signature-electronic-trust-
services-final-draft/)

41 PEPPOL: Pan-European Public Procurement Online — Pan-eurdpai elektronikus kzbeszerzés
(http:/lwww.peppol.eu/)
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Az X.509v3 tanusitvanyban*? ugyanis a kotelezd adatok kdre nem, vagy csak
részlegesen terjed ki a természetes személyt egyértelmiien azonositd adatokra. A korabbi
személyazonosito jel hasznalatat felvaltd modokrol rendelkezé 1996. évi XX. torvény*®

az alabbiakat mondja ki:
»4.§ (4) Természetes személyazonosito adat a polgar
a) csaladi és utdneve, sziiletési csaladi és utoneve,
b) sziiletési helye,
c) sziiletési ideje és
d) anyja sziiletési csaladi és utoneve.”

A probléma Iényegét jol megmutatja, hogy a fentiek koziil digitalis
tantsitvanyban kdételezéen egyik sem jelenik meg (4dlneves tantsitvany esetében még a
név sem lesz hasznalhatd természetes személyazonositdé adatként, mindazonaltal
opcionalis mezdben, a tanusitvany birtokosanak szabad akaratabol, barmilyen adat
elhelyezhetd benne, akar a természetes személyazonositdo adatok is, vagy mas olyan
adatok, amelyekhez ezek egyértelmiien kapcsolédnak (példaul a fényképes
személyazonosito okmanyok adatai). A Kormanyzati Hitelesités Szolgaltato a
személyazonosité okmany adatait az alanynak a szerzédésben megadott hozzajaruldsa
alapjan helyezi el tanusitvanyban €s publikalja azt a nyilvanossag szdmadra. A tanusitvany
egyedi sorozatszama kapcsolja Ossze jelen esetben a regisztracidé soran megadott
természetes személyazonositd adatokat a tanusitvanyban meghatarozott adatokkal. A
kérdés tehat egy kozigazgatasi hatosagi ligyintézd szamara gy jelentkezik, hogy ha kap
egy kozigazgatasban hasznalhaté digitalis tantsitvany segitségével aldirt elektronikus
dokumentumot az {ligyféltél, akkor vajon hogyan lesz képes az iigyfelet hitelesen
beazonositani annak természetes személyazonositdé adataival, az tligyfél személyes
jelenléte nélkiil, amennyiben az nem tartalmazza az allampolgar igazolvanyanak a

szdmat? Mas szoval azt is kérdezhetjiik, hogy az tligyfél altal hasznalt tanusitvany

42 Lasd International Telecommunication Union, Telecommunication Standardization Sector of ITU:
ITU-T X.509, SERIES X: DATA NETWORKS, OPEN SYSTEM COMMUNICATIONS AND
SECURITY, Directory. Information technology — Open systems interconnection — The Directory: Public-
key and attribute certificate frameworks. ITU-T Recommendation X.509. 14.10.2016., ami teljesen
megegyezik az ISO/IEC 9594-8:2017 nemzetkdzi szabvannyal.

431996. évi XX. térvény a személyazonosito jel helyébe 1épd azonositasi modokrol és az azonositd kodok
hasznalatarol
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sorozatszdma hogyan valhat kapcsolati kodda a hatosag és a hitelesités-szolgaltato kozott,
vagyis 0sszekapcsolhatok-e ilyen értelemben a hatdsagi és a kozigazgatasban hasznalhato

tanusitvanyokat kibocsato hitelesités-szolgaltatok adatbazisai [6].

Felber Zsofia igy ir err6l a problémarol 2014-ben [11]: ,,A kozigazgatasi eljaras
egyik alapelve, hogy a hatosag ne kérjen az ligyféltdl olyan adatot, amit mar valamelyik
allami szerv nyilvantart. Ennek az elvnek az alkalmazasa azonban, tobb esetben
akadalyba iitkozik, mivel az dallami nyilvantartdsok egymastol eltérd strukturat
alkalmaznak, amely megneheziti a hatosdgok kozotti kommunikaciot és lehetetlenné teszi

az eljarasok gyors ligyintézését.”

Az egyiittmikodés informacidbiztonsagi szempontbol is felmeriilt Muha
megfogalmazasaban is a stratégia megalkotasanal ([3]: 214):,,Az informacios rendszerek
védelme részben (...) kiemeli a kormdnyzati informacids rendszerek védelmének
fontossagat és felhivja a figyelmet a sikeres védelem érdekében sziikséges

egylittmiikodésre, az érintett informatikai és tavkozlési szolgaltatokkal.”

Az interoperabilitas, mint kulcsfogalom, 1993 o6ta jelen van az Eurdpai Unid

kezdeményezései kozott is:

2003 2005
Public Sector Information eEurope 2005 Action plan HDEUE?_\_ .
1084 2000 Directive (2003/8/EC) 2004 f .:;J;E?IE}EE'_"‘I]EGWE 2010
/ © E 2020 Strat

Bangemann Report Lisbon strategy for growth and Pullic Procurement Directive: / 2008 L"""—‘F’Elr ratagy

| employment (2004/18/EC) | Service Directives 2000

| N \ | EEEF;I;:QBIEELVFDeci sion 20081922/
ees | 2002 A \ 2004 | p / Adopting the

\ 1908 \ \ / ; _ pting 7 010

Delars paper| Standards Directive eEurcpe 2005 initiativéx\_ Vo EIFWV I.' .-"; /' I1SA Programme B vl
\ | (1008/24/EC) ~ \ | / / ;

| 3oy e L

| | | I b | I )
19941965 1966 1997 1eee 1090 2000 2401 2002 2003 2004 2005 2008 2007 2008 2008 2410

¢ / Y -
/ / ', - ~—

2001 / ! \ \ ;
eGovernment Ministerial / l.a"f 2005 "\_. \ 2007 ig ibgl:lAgenda
conference in Brussels / I."' ModinisI DM, % 12010 initiative

2003 /  2pps  Programme’, 2007 2000
Caae o/ Manchester y, Lisbon Malma
eGovemment Ministerial / Ministerial ', Ministerial Ministerial Declaration

conference in Como

Declaration \ Declaration
Legend 2004 2008
Blue - EU Directives Decision 2004/387/EC Commission Communication
Red - Political Initiatives adopting the IDABC Programmecn Interoperability for

Pan- European eGovernment Services

5. abra: Az eurépai interoperabilitas megteremtésének mérfoldkovei (forras: Eurdpai
Interoperabilitasi Keretrendszer[12])
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2.6. AVISZONTAZONOSITAS FELTETELEI

A feltett kérdésre a valaszt annak megvizsgaladsaval kezdjik, hogy a hiteles
azonositashoz sziikséges, a természetes személyt egyértelmiien azonositd informéciok -
amelyek a folyamat elinditdsanak alapfeltételei kozott vannak - hol taladlhatok meg az

ligyintézo-ligyfél-hitelesitésszolgaltatd haromszogben?

1. Informaciok az Ugyintézénél: ebben az esetben feltételezziik, hogy az Ugyfél
és az Ugyintézoé kozott egy korabbi interakcid eredményeként az Ugyfél természetes
személyazonositdé informacioi mar megtalalhatok, és egy — rajuk jellemz6 — kapcsolati
koddal vagy ilyen jellegii azonositoval veszik fel egymassal a kapcsolatot. Ebben az
esetben az Ugyintézé képes a viszontazonositasi eljaras segitségével dsszehasonlitani az
elektronikus alairast készitdjének személyazonositd informacioit az Ugyfél Ugyintézénél
megtalalhatd személyazonosité informacidival, és egyezdség esetén nagy biztonsaggal
fogadhatja el az Ugyfél 4ltal bekiildott elektronikus dokumentumot. Kiilonbozéség esetén
a dokumentum elfogadasat az Ugyintézének el kell utasitania és mas modszert kell
keresnie az iigyfél hiteles azonositdsara. Az tligyfél az alairast HunEID kartyaval is

készitheti**,

2. Informdciok az Ugyfélnél: ha az Ugyintézd nem rendelkezik az iigyfél
természetes szemeélyazonositod informacioival vagy kapcsolati kod jellegli informacioval,
be kell azt szereznie valahonnan. Ha az Ugyintéz8 nem rendelkezik az Ugyfélrél
semmilyen személyazonositd informacioval vagy személyazonositdé koddal, akkor nem
jarhat6 ut a masik hatdsagtol valo adatkapcsolat-szolgaltatas sem, hiszen nem lehetséges
megmondani, hogy melyik Ugyfélrdl kér informéciot az iigyintéz6. Ez az eset azonban
igen ritkdn fordul eld, ezért a hidnyz6 informacidk beszerzésének legegyszeriibb modja
az lUgyféltdl magatol elkérni az ligyintézéshez sziikséges informaciokat, vagy az tigyfél
valamely azonosito kodjanak ismeretében egy masik hatosagtol (példaul BM kozhiteles
adatbézisai) elkérni a természetes személyazonositod informaciokat. Igy visszajutottunk

az 1. esethez, vagyis a viszontazonositasi eljaras lefolytathatova valt.

3. Informaciok nem elérhetok: elképzelhetd olyan eset, amikor a hatdsagnal
nincsen meg a sziikséges tigyfél-informacio, az tigyfél pedig nincs abban a helyzetben,

hogy az elektronikusan alairt dokumentum bekiildését kovetden prezentalja azt, mert mar

44 Lasd https://docplayer.hu/2061503-Kozigazgatasi-informatikai-bizottsag-21-szamu-ajanlasa-az-
ugyfelkapu-es-hivatali-kapu-kapcsolodas-muszaki-specifikacioja-2.html (2019.02.04.)
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vagy nincs érvényes azonositdja (esetleg lejart az igazolvanya), vagy fizikailag
akadalyoztatva van (ideértve a halalesetet, koros elmeallapot-valtozast) ez esetben az
tigyintézés lefolytatasahoz szilikséges informacidkat a fenti 1. és 2. esetek szerint nem
lehetséges beszerezni. Egyedi megoldasokra lehet itt sziikség, amelyek visszavezetnek

ebbdl az esetbdl az 1. esethez, a viszontazonositéds elvégezhetdségéhez.

2.6.1.A VISZONTAZONOSITASI ELJARAS

Az eljaras ismertetéséhez felhasznaljuk a vonatkozé IHM ajanlast®® [10]. A

viszontazonositasi protokoll az alabbiak szerint miikodott:

1. Iépés: kérés Osszedllitdsa: a viszontazonositast kérd a személy természetes
azonosito adatait (viselt név é€s sziiletési név, anyja neve, sziiletési helye, sziiletési
ideje, esetleg allampolgarsaga) vagy ezek egy részhalmazat felhasznalva
elkészitette a szabvanyos kérést XML-ben, ellatta sajat digitalis aldirasaval és

elkiildte a tantsitvanyt kibocsato hitelesités-szolgéltaté megfeleld interfészére.
2. lépés: ellendrzés:

a. kiildo jogosultsaganak ellendrzése: a hitelesités-szolgaltatod ellendrizte a

kiildd jogosultsagat, és csak a megfeleld esetben 1épett a b) pontra

b. kérés ellenérzése: a hitelesités-szolgaltato feldolgozza a kérést — a
megfeleld tolerancia-szint46 mellett, és Osszehasonlitja a kiildo altal

ismert adatokat a sajat adatbazisaban tarolt adatokkal

3. valaszolas: a hitelesités-szolgaltatd az dsszehasonlitds eredményét (IGEN/NEM
valasz) eljuttatja a kiild6 szamara megfeleld szabvanyos XML-forméban, sajat

digitalis alairasaval ellatva.

Egy sikeres valasz példaul a kovetkezd alakban johetett 1étre:

4545 Az Informatikai és HirkdzIési Minisztérium (IHM) ajanlésa a kdzigazgatdsban a hitelesitésszolgalta-

s

46 Az alkalmazott tolerancia-szint megegyezik az iigyfélkapun keresztiil azonositott felhasznalok
viszontazonositasanal alkalmazott megoldassal
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=2l version="1.0" encoding="UTF-8"?>

<508R-8NV.ENVEIoRs xiNs.s0ap-a0y="http://schemas xmisoap.org/soap/envelope™
xminsxsd="http/Awww.w3.org/2001XMLSchema" xins="http://www_iop.hu/2004"
xmins:hszya="http://imww.melasz hwschemashszvahszval 0"

<50AR-ENV;Header/>
<goap-eny.Body soap-env.encodingStyle="http://schemas. xmisoap.org/soap/encoding/=
<Valasz=
<ValaszEsiles>
<E. ~RendszerAzonosito</Eelnasznalo>
<lzenetldopont=2001-12-17T09:30:47-05:00</zenetidopont>
</\alaszEelles>
<3ession=

<Broperty Source="HivatalAzonesite" Name="Tranzakcioskod"
Value="111111111">
</3ession=
<Form:=
<hszya:Azonosiiolt EID="1">1</Mszya.Azonositotl>
</Eorm=

<Parancs PID="S{ring">
<Rendszer>3irng=/Rendszer=
Muvele="3tring">Siring</szolgallalas>

<Cimke>Siing</Gimke>
</Parancs:=
<Ialasz>
</soap-eny.Body>
</soap-env.Envelope>

6. abra: Viszontazonositas valasz (forras: IHM ajanlas [10])

A sikertelen valasz annyiban kiilonbozott az el6z6tdl, hogy az Azonositott EID

valtozo értéke nem 1, hanem 0 volt. Mas érték nem volt megengedve a valaszban.

A viszontazonositasi eljards konnyen programozhatdé XML-allomanyokon
keresztiil kommunikéld protokoll volt 2005. december 6ra a magyar kozigazgatasban.
Tekintettel arra, hogy a hitelesités-szolgaltatok szamara (azaz jellemzd6en a regisztracios
szervezetek) a kozigazgatasban hasznalhatd tanusitvanyok kibocsatasakor az ligyfél
azonositasa soran minden egyes esetben térvényi el6iras volt az, hogy az tigyfél altal

bemutatott igazolvanyok adatait ellenérizni kell*’, a kozigazgatasi szervezet a

47 Eat. 9. § (3) A hitelesités-szolgaltato a 12. §-ban foglalt jogositvanyaival élve azonositja az igényls
személyét, majd a sajat elektronikus alairasaval alairt tantsitvannyal hitelesiti az igényld elektronikus
alairasat.

Eiibszt. 82. § (1) A bizalmi szolgaltaté altal kibocsatott tantisitvanynak az abban foglalt adatokat a
valosagnak megfelelden kell tartalmaznia, kivéve ha magabol a tanusitvanybol kitilinik, hogy az adat
valodisagat a bizalmi szolgaltaté nem ellendrizte (igy kiilondsen alnév esetén). Ennek érdekében a
bizalmi szolgaltat6 a tanusitvanyba foglaland6 adatokat koteles ellendrizni, igy kiilondsen a tantsitvany
tartalmatol fliggden ellendrzi a tanusitvany alany személyazonossagat, a személyazonossag
megallapitasahoz hasznalt azonosité adatok valodisagat és — ha van ilyen — kozhiteles vagy mas kozponti
nyilvantartasban foglalt adatokkal valé megegyez6ségét, a tanusitvany alany nevében a bizalmi
szolgaltato elott eljard képviseld képviseleti jogosultsagat, a tantsitvanyba foglalandé képviseleti jog
meglétét, a tantisitvany altal igazolt cimtartomany (domain) f616tti rendelkezési jogot, a tantisitvanyban
feltiintetend6 IP-cim fol6tti rendelkezési jogot, a tanusitvanyba foglalando szervezeti egység 1étezését, a
tanusitvanyba foglalando szabalyozott szakma megnevezése esetén az annak gyakorlasara valo
jogosultsagot.

35/249



viszontazonositassal gyakorlatilag automatizalt ellendrzést hajtott végre a kozhiteles
nyilvantartasokkal egy koztes rendszeren (adatbazison) keresztil. A rendszer
hasznalatanak gyakorisagat egyrészrdl az hatarozta meg, hogy a kozigazgatas mennyire
volt képes digitalisan alairt dokumentumok befogadasara az tigyfeleitdl, masrészrol az,
hogy a kozigazgatasi szervezetek képesek voltak-e XAdES-alairasokkal®® ellatott
viszontazonositasi kérések kibocsatasara a hitelesités-szolgaltatok felé, illetve tudtak-e a
kapott XML-valaszokat fogadni és értelmezni. Meg kell még emliteni azt is, hogy a
kérések biztonsagi kovetelményeire vonatkozd6 megoldasok nem voltak részei a
protokollnak, arrdl ezen kiviili eljarasokkal gondoskodtak (pl. https-kapcsolat).
Mindenesetre ez a megoldas az elektronikus alairas hasznalatat inkabb komplexebbé
tette, semmint egyszerisitette volna. Az igény azonban teljesen érthetd és vildgos, sot,
ma is aktudlis. A Rendelet 24. cikkének 1. c) pontja szerint a mindsitett tantisitvanyokat
kibocsatd mindsitett bizalmi szolgéltatoknak azonositani sziikséges €s ellendrizni kell az
azonositasi adatokat, miel6tt a mindsitett tanusitvanyt kibocsatjak, ehhez felhasznalhatjak

az ligyfél mindsitett elektronikus alairasat is.

Azon tal, hogy a Pp. szerint a magyar jogrendben a mindsitett elektronikus

alairassal ellatott maganokiratnak teljes bizonyité ereje van*®

, a mindsitett bizalmi
szolgéltatd a természetes azonositd adatok ismeretében kéréssel fordulhat a mindsitett
alairas 1étrehozésahoz hasznalt mindsitett tantsitvany kibocsatdjahoz, hogy a mindsitett
tanusitvany és a teljes bizonyitd erdvel allitott természetes azonositd adatok valoban
Osszetartoznak-e, mivel a regisztraciokor felvett adatokat a mindsitett bizalmi
szolgaltatoknak legaldbb 7 évig®®, Magyarorszagon 10 évig®' meg kell &rizniiik a
tanUsitvany lejartat kovetden. Ilyen kérések teljesitése tehat nem litkozhet az adatok
hianyanak a problémajaba, de természetesen a Rendelet 24. cikkében megadott

felhatalmazast a GDPR el@irdsainak figyelembevételével egyiitt kell kezelni®2. Ezt az

eljarast azonban az elD azonositds tagallami és hatdrokon atnyald alkalmazasa

48 XAdES: XML-based Advanced Electronic Signature, XML-alapu fokozott biztonsagu elektronikus
alairas

49 Pp. 325. § (1) Teljes bizonyito erejii a maganokirat, ha f) az elektronikus okiraton az alairé a mindsitett
vagy mindsitett tanusitvanyon alapul6 fokozott biztonsadgu elektronikus alairasat vagy bélyegzdjét
helyezte el, és — amennyiben jogszabaly ugy rendelkezik — azon id6bélyegz6t helyez el.

%0 Lasd ETSI EN 319 411-1, OVR-6.4.6-01 kvetelményét.

51 Lasd 24/2016. (V1.30.) BM rendelet, 35. § (1) bek.

52 Lasd eIDAS Rendelet, 5. cikk 1. bek. Habar itt a Rendelet még a 95/46/EK iranyelvet emliti, ezt
hatalyon kiviil helyezte Europai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a
természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen
adatok szabad aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl.
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sziikségtelenné teheti, amennyiben a 4T adatok® rendelkezésre allnak, ahol természetes

személyazonositod adatok alatt a polgarok kovetkezo adatait kell érteni:
a) csaladi és utdneve, sziiletési csaladi és utoneve,
b) sziiletési helye,
c) sziiletési ideje és

d) anyja sziiletési csaladi és utoneve.

2.7. A DIGITALIS TANUSITVANYOK DISSZEMINACIOS
KERDESEI

Digitalis tantsitvanyt személyesen odaadni egy-egy ember szamara nem jelent
problémat, azonban ezek nagy tomegii kiosztdsa mar felvethet kérdéseket. A teljesen
elektronikusan intézhetd kozszolgaltatdsok végzése (e-kozigazgatas) feltételezi az
elektronikus hitelesség fennallasat is, amelyhez sziikséges a digitalis tanusitvanyon
alapulo fejlett digitalis aldiras (legalabb fokozott biztonsagu elektronikus aléiras). Ebbdl
adodoan mind a koztisztviselének, mind az {igyfélnek rendelkeznie kell elektronikus
alairasi képességekkel. A megvalaszolni kivant kérdés az, hogy milyen paraméterek
mentén lehetséges nagy tomegili (ezrestdl a millidsig) terjedd szamossagi embercsoport
ellatasa digitalis tanusitvanyokkal. A vizsgalathoz felvazolok egy egyszertisitett modellt
a tanusitvanyok kibocsatasara, ezt kovetden meghatarozom a mérni kivant mutatokat,

majd elemzem a mutatok értékeinek valtozasait egy logaritmikus értelmezési skalan.

Az e-kormanyzat alapvetd szolgéltatasait a CLBPS (Common List of Basic Public
Services, alapvetd kozszolgaltatasok listdja) meghatarozta, amelyek értékelésére az
Eurdpai Bizottsag a Capgeminivel kozosen kidolgozott egy értékelési modszertant, ami
modositotta az eredetileg négy szintet tartalmazd keretrendszert és Capgemini
moddszertan néven futott tovabb. Tozsa észrevette, hogy az Eurdpai Unid tudatosan hozta
létre a CLBPS-t, nem az elektronikus kozigazgatas megvalosulasanak a képéért, hanem
azért, ,,mert a CLBPS-ben leirt 12+8 iigytipus jelenti azokat a ,,jatékhajokat”, amelyek a
jOv6 mobil-interneten alapuld harmas csatornajan (online PC, mobil és digitalis kabel tv)

uj dimenzidba vezetik a kozigazgatast” ([94]: 18). A végrehajtasi szintek eredetileg a

53 4T adatok alatt az 1996. évi XX. térvény 4. § (4)-ben megfogalmazott természetes személyazonositd
adatokat kell érteni.
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folyamatok digitalizacidjaval kapcsolatosan fogalmaztak meg egyre erdsebb
kovetelményeket, ismertette Budai ([37]: 197-198):

1. szint: informacios szint, elegendd informaciok elektronikus hozzaférhetoségét

biztositani ezen a szinten.

2. szint: nyomtatvany szint, az informaciokon tal az iigyek intézéséhez

sziikséges formanyomtatvanyok is megjelennek.

3. szint: interaktiv szint, az Urlapok kitoltésére online is lehetdség nyilik, de

minden tevékenység még nem hajthatd végre elektronikusan.

4. szint: tranzakcié szint, a folyamatban minden egyes 1épés (ideértve a
tranzakcios illeték lerovasat is) elvégezhetd elektronikus forméaban, személyes
megjelenésre nincs sziikkség (de a személyes megjelenéssel egyenértékii

elektronikus azonositas megjelenhet a folyamat-elemek kozott).

5. szint: perszonalizacios szint: az tigyfél-élmény fokozasa érdekében személyre
szabott targetizalt tligyintézés valosithatd meg, ideértve az tigyfélr6l mar

154

rendelkezésre allo adatok felhaszndldsat ujboli bekérés nélkiil>. A proaktiv

személyre szabott elektronikus ligyintézes példaul egy 3D avatar segitségeével

is megvalosithato (Tozsa 2013 [8]).

A Capgemini 2017-es e-kormanyzati elemzése®™ az EU28+ e-kormanyzati
felkésziiltségét mérve az elmult 6t évben elért elérehaladast mutatta meg négy mutatora

vonatkozoan:
1. felhaszndlo-kdzpontusag
2. atlathatosag
3. hatéron atnyulo6 szolgaltatasok

4. kulcsfontossagh technologiai 6sztonzok

% Az Eur6pai Unid az Unids e-kormanyzati cselekvési terv 1.7.1 fejezetében alapelvként fektette le az
egyszeri adatszolgaltatas elvét (‘once-only’ principle). (Briisszel, 2016.4.19. COM(2016) 179 final, Unids
e-kormanyzati cselekvési terv 2016-2020. A kdzigazgatas digitalis atalakitasanak felgyorsitasa)

% Lasd https://www.capgemini.com/wp-content/uploads/2017/11/2017-egovernment-
benchmark_background_v7.pdf (2019. marcius 5.)

38/249


https://www.capgemini.com/wp-content/uploads/2017/11/2017-egovernment-benchmark_background_v7.pdf
https://www.capgemini.com/wp-content/uploads/2017/11/2017-egovernment-benchmark_background_v7.pdf

A kozigazgatasi folyamatok csak hiteles, ellendrzott informaciokat hasznalhatnak
fel, akar papiralapon, akér elektronikusan torténik az iigyintézés. Ehhez ma mar
nélkiilozhetetlennek latszik az elektronikus hitelesség, az elektronikus irasbeliség és
elektronikus teljes bizonyitd erd, amelyeket kiilonb6z6 elektronikus alairasok
segitségével lehet megvalositani. Az elektronikus aldirdsok készitéséhez megfelelden
biztonsagos kriptografiai modszerek sziikségesek, amelyek Muha [4] IT biztonsagi
rendszertanaban védendd elemként szerepelnek — a biztonsag az elektronikus alairasi

rendszereknek is az egyik kulcsfontossagu tényezdje.

Az elektronikus alairas kozosségi alkalmazasardl szolo eIDAS rendelet harom
alairas-tipust (kettd explicit és egy implicit tipust) definial az elektronikus alirdsokon

beliil:
e (normal) elektronikus alairas,
o fokozott biztonsagu elektronikus alairas, és
e mindsitett elektronikus alairas.

A mindsitett aldirdsok kiemelt jelentdségliek, mert egyrészrdl a jogalkotd teljes
bizonyito erdt, masrészrol eurdpai szintli feltétel nélkiili elfogadasi kotelezettséget rendel
hozzajuk. Azonban a jogszabaly szigoru feltételeket is szab az ilyen alairasok készitési

eljarasahoz:

»eIDAS. 3. cikk 12. *mindsitett elektronikus aldiras’: olyan, fokozott biztonsagu
elektronikus aldirds, amelyet mindsitett elektronikus alairast létrehozo eszkozzel

allitottak eld, és amely elektronikus alairas mindsitett tanusitvanyan alapul;”

A két feltétel tehat egy eszkoz, €s egy mindsitett tanusitvany megléte, aminek az
alairo felligyelete alatt kell lennie az alairas el6tt, annak végrehajtasdhoz. Mindsitett
tantsitvanyt pedig csak mindsitett hitelesités-szolgaltatd bocsathat ki, regisztracios
folyamatain keresztiil. Tomeges elektronikus tigyintézéshez ebbdl kovetkezendden nagy
mennyiségben sziikséges megfeleld, elektronikus iligyintézéshez felhasznalhato

tanusitvanyokat kibocsatani.

Ez a fejezet annak a kérdésnek a megvalaszolasat tiizte ki célul, hogy milyen
hatékonysaggal lehetséges mindsitett tanusitvanyokat nagy szamossagi tlgyfélkor

szamara kibocsatani. Ehhez egy olyan modellt kell megalkotnunk, amely valos
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folyamatok adatain alapulva, kiillonb6zd kiindulési feltételek megfogalmazasa mellett
lehetévé teszi a hatékonysagi mutatok szamitdsat, elemzését, Osszehasonlitdsat. A
hatékonysagi mutatokat két oldalrdl vizsgaljuk meg, egyrészrél a szolgaltatd oldalarol,

masrészrol a felhasznald oldalardl.

A kérdés aktualitasat az adja, hogy 2013 év végén elkezdte miikodését a 83/2012.
Kormanyrendelet 74. § 4ltal leirt hitelesités-szolgaltatdas SZEUSZ, vagyis elindult a
Kormanyzati Hitelesités Szolgaltatdé Magyarorszagon és megkezdte az allampolgéri
jogon jard tanusitvanyok kiosztdsat az Uj személyazonositd igazolvanyba integraltan,
opciondlis jelleggel, azaz kizarélag az allampolgéar kérdésére. Kérdés, hogy ha hirtelen
nagy szamossagu igényléssel taldlja magat szemben a Kormanyzati Hitelesités
Szolgaltatd — a kezdeti 10% koriili penetracion tilmenden, akkor milyen lefutasu

folyamat varhat6 ennek kapcsan.

Az e-kozigazgatasban kivanatos lenne, hogy elektronikus tigyintézéssel minden
koztisztviseld foglalkozhasson, aminek eléfeltétele, hogy legyen elektronikus
ligyintézésre feljogositd tantsitvanya. Hogyan lehetséges hatékonyan hozzdjuttatni a
kozszolgalati tisztviseloket digitalis tantsitvanyhoz? A vonatkoz6 eldirdsok csupéan
megengedd felsorolast tartalmaznak ezzel kapcsolatosan, ami azt jelenti, hogy adott
esetben tobb vélasztasi lehet6ség kozill is valasztat a szervezet. Erdekes lenne
megvizsgalni modellezési szinten azt a kérdést is, hogy az egyes megoldasi lehet6ségek
milyen hatékonysagi tulajdonsdgokkal rendelkeznek, vagyis hogyan képzelhetd el a
nagysagrendileg 350 000 szellemi foglalkozasi kozszolgalati alkalmazott — vagy a
koziilik érintettek — ellatdsa elektronikus aldirdsra ¢és kiadmanyozasra egyarant

feljogosito digitalis tanusitvannyal, ha felmeriilne ennek sziikségessége?

2.7.1.A REGISZTRACIOS FOLYAMAT ES OPCIOI

A hitelesitésszolgaltatd a tantsitvdnyokat csak regisztralt felhasznald szamara
bocsathatja ki (Eiibszt. 82. § (1), (2)), mas szoval az igényl6 adatait ellendrzi, miel6tt a
tanusitvanyban feltlintetné azokat. Erre az Eiibszt. 82. § (3), (4) adja meg a torvényi
felhatalmazast. Attol fiiggen lehet megkiilonboztetni az egyes regisztracios szinteket,
hogy mennyire erdsen gy6z0dnek meg az adatok valodisagarol. A regisztracids szintek

definialasahoz kiilondsen fontos kérdések a kovetkezok:

1. személyes megjelenés kotelezd-e vagy lehetséges elektronikusan is regisztralni,
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2. milyen személyes adatok megadésa sziikséges a regisztracional,
3. hol és hogyan ellendrzik le a megadott adatokat,

4. ki veheti at az elkésziilt alairas-1étrehozd adatot és tanusitvanyt.

1. |Fokozott (eIDAS elbirasaibol| Az e-mailben bekiildott adatokat a szolgaltatd kozhiteles
kovetkeztetett szint) adatbazisokban leellentrzi, kiallitja a tantsitvanyt és elkiildi a
megadott e-mail cimre. A felhasznalonak nem kotelezd
személyesen megjelenni a szolgaltato el6tt.

2. |Kozigazgatasi (Eibszt. altal lehetdvé tett,| A személyesen megjelent felhasznalé altal bemutatott igazolvany
137/2016. Korm.R. &ltal definialt szint) adatait a regisztracios tisztviseld szemrevételezéssel és kozhiteles
adatbazisokban leellenérzi, alédirasaval igazolja az ellendrzés
meglétét, kiallitja a tanisitvanyt a felhasznalé nevére — alnév
hasznalata kizart és a felhasznald sajat kezébe adhatja esak oda.

3. |Minésitett (eIDAS altal definiilt szint) |A személyesen megjelent felhasznalo altal bemutatott
igazolvany adatait a regisztraciés tisztviselo kozhiteles
adatbazisokban leellenérzi, kiillitja a tandsitvanyt a
felhaszndlé nevére vagy dlnevére, é a felhasznilénak
személyesen adhatja at — képviselo altali atvétel is kizart.

7. abra: Regisztracios szintek (forras: sajat abra)

"o

A modell megalkotasaban kizarolag a mindsitett és kdzigazgatasi tanusitvanyokra
vonatkozo regisztracios folyamat elemeit hasznalom fel, amelyek személyes
megjelenéshez kotottek. A vizsgalat kiterjeszthetd a személyes megjelenéshez nem kotott
tanusitvanyok kiosztasanak vizsgalatara is, ekkor nyilvanvald modon a személyes
kontaktusok ideje nem fog megjelenni a modellben, azonban az az adatok feldolgozasi
ideje és a kommunikécio el6készitéséhez sziikséges 1d6 ekkor is szamithatd és része a

modellnek.

A regisztraciés folyamatot elemeire bontva a kovetkezd részfolyamatokat

lehetséges megkiilonboztetni:
1. az igénylés benyujtasa
2. benyujtott adatok ellendrzése
3. az alairas-létrehozo és ellendrzd adatok legeneralasa
4. a tantsitvany kiallitasa
5. a kiéllitott tanUsitvany és az alairas-létrehozo6 adat igénylo altali atvétele
A regisztraciot végzo szereplok vonatkozasdban a 83/2012. Kormanyrendelet a

Kormanyzati Hitelesités-szolgaltatd szamara egyrészrol eldirja azt, hogy ,,A tanusitvany
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kibocsatasdhoz sziikséges regisztraciot természetes személyre a szolgaltatd kizardlag a
kozigazgatas kozponti humanpolitikai szerve, vagy ha a személy tekintetében az nem
illetékes, a hatésag bevonasaval végzi.”, masrészrél ,,A szervezeti tanusitvanyokkal
kapcsolatos regisztraciot és kulcsatadast a hatosag szervezeti ¢s miikddési szabalyzataban
kijelolt, vagy a hatdsdg vezetdje altal kozokiratban meghatalmazott szervezeti

egységének bevonasaval végzi.”

A fentiek tiikkrében tehat az egyes részfolyamatok végzésére az alabbi opciok

lehetségesek:
f Povamaden ol benyolih
1. |az igénylés fogadasa REGI / REG2 / REG3
2. |benyujtott adatok ellendrzése REGI1 / REG2 / REG3
3. |az alairas-létrehozo és ellendrzd adatok legeneralasa REGI
4. |a tanusitvany kiallitasa REGI
5. |akiallitott tanusitvany és az alairas-létrehozo adat igényl6 altali atvétele |REG1 /REG2 / REG3

8. abra: Regisztraciés opciok (forras: sajat abra)

A modellalkotasban ki kell térni arra, hogy milyen hatékonysaghi lesz a
regisztracié akkor, ha a fenti folyamat-elemeket a Szolgaltato (REG1) vagy a HR
szervezet (REG2) vagy az Okmanyiroda (REG3) végzi. Mindharom esetben a modell
kimenetét befolyasold fontos feltételezés, hogy hogyan alakul az ligyintéz0k szama és

mennyien képesek foglalkozni egyidOben a regisztracios tevékenységekkel.

2.7.2.A REGISZTRACIOS MODELL (R.M.) ELEMEI ES LEIRASA

A modell kimeneteinek szamitasahoz meg kell hatdrozni az egyes
folyamatelemekre vonatkoz6 alapadatokat. Az alapadatok meghatarozasanal a
rendelkezésre allas megvaltozasait (pl. lizemsziinetek, leallasok) nem vettem figyelembe,
folyamatos rendelkezésre allast feltételeztem a regisztracio iigyintézési idejében. A

modell alapadatait ennek megfelelden igy rogzitettem:
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1. |az igénylés befogadasa 10 perc | 10 perc | 10 perc

2. |benyujtott adatok ellenérzése Sperc | 5perc | 5perc

3. |az alairas-létrehozo és ellen6rzé adatok legeneralasa 5 perc

4. |atanusitvany kiallitasa 5 perc

5. |akiallitott tantisitvany és az alairas-létrehozo adat igényld altali atvétele| 10 perc | 10 perc | 10 perc

9. abra: A tanusitvany-kiosztasi folyamat elemei (forras: sajat abra)

A modellben az eltéré opcidk altal végzett részfolyamatok iddsziikségletének
alapadatait azonosnak tekintettem és nem tekintettem ennek részeként az igényld altali
tovabbi iddigényes raforditdsokat (pl. utazads, sorban allas, varakozas). Elviekben
lehetséges kiilonb6z6 opcidkhoz kiilonbozo idétartamok hozzarendelése is. A modell
kiszamitja a meghatarozott alapadatok alapjan a vizsgalando igénylések szamossagahoz
tartoz6 iddsziikségletet. Az 1dét munkanapokban (munkaévekben) hatdrozom meg, 8 oras
nettd munkaiddt feltételezve az év 200 munkanapjan. A modell ugy tekinti az
igényléseket, hogy egyszerre, egy adott iddpillanatban megjelennek, nem szamol az

igénylések esetleges idébeli eloszlasaval.

A modell a tanusitvanyok és alairas-létrehozo adatok eldallitdsanak végzésére
szekvencialis modot feltételez, parhuzamositast nem enged meg ezekben a 1épésekben.
Az ligyintézok altal végezhetd 1épések parhuzamosithatok, azzal a feltételezéssel, hogy a
kozhiteles adatbazisokban torténd ellendrzéshez sziikséges rendelkezésre allast és
kapacitast a rendszerek iizemeltet6i biztositjak. Az igénylések ¢és az {igyintézok
feltételezett szamat eldre rogzitettem, mégpedig az igénylések szamossagat négy szintben
(ezer, tizezer, szazezer, egymillid), mig a feltételezett ligyintézok szamat harom szintben

(REG1: 5, REG2: 500, REG3: 5 000).

A modellt jelentésen le kellett egyszeriisiteni ahhoz, hogy miikoddképessé
lehessen tenni, tobb olyan implicit feltételezést be kellett épiteni, ami csupan tavolrél

kozeliti a valosagot, de a hasznalhatosadgot noveli:

. a tanusitvanyok kibocsatasara szolgald human eréforrds a vizsgalt

esetekben nem valtozik,

. a tanusitvanyok kiallitdsanal minden igénylének meg kell varnia az 6sszes

tanusitvany eldallitasat, valamint

43/249



. az igénylés befogadasat a kijelolt szervezetek (REG2, REG3) {ligyintézoi

is el tudjak parhuzamositva végezni.

Az R.M modellnek arra a kérdésre kell valaszt adnia, hogy milyenek lesznek a

regisztracids folyamatok nettd id6sziikségletei, a meghatarozott opciok valasztasa esetén.

2.7.3.HATEKONYSAGI MEROSZAMOK

Az informatikai projektek sikerességi kritériumai jo kiindulasi alapot
szolgaltatnak hatékonysagi mutatok derivalasahoz is. Ezt az is alatdmasztja, hogy DeLone
¢s McLean a D&M IS Success Model [7] leirasaban is a sikeresség és a hatékonysag
fogalmakat egymas szinoniméjaként hasznalja informacids rendszerek esetében. A D&M

modell harom szintli sikerességet és annak mérési koncepcidjat definialja:
1. technolodgiai sikeresség: az IT rendszerek mindsége jellemzi;
2. szemantikai sikeresség: az informécié mindsége jellemzi;

3. hatékonysag sikeressége: hasznalhatdsag, felhasznaldi elégedettség, személyes

hatas, szervezeti hatés jellemzi.

A modell frissitése bevezet 1) fogalmakat is, legfontosabb a ,,net benefits”, a nettd

elénydk mérése — ezt fogom felhasznalni én is ebben a modellben a 3. sikerességen tul.

A regisztracios folyamat elénye az, hogy minden jogosult igénylé a lehetd
legrovidebb 1ddn beliil megkaphassa a tantsitvanyat. Ebben a mondatban harom mérési

lehetdség is benne foglaltatik, ami a sikerességet mérhetdvé teszi:
A. jogosult igénylések téves elutasitdsanak a szdma nulla,

B. a felhasznalok atlagos varakozasi idofiiggvényének minimum-pontja az

igénylések és ligyintézok szamanak fliggvényében megfelel az elvarasoknak,
C. minden igénylés feldolgozasa befejezddik, a varakozo kérelmek szama nulla.

A szolgaltatd szamara a legfontosabb hatékonysagi mutat6 az, hogy milyen révid
1d6 alatt képes kiallitani az igényelt tantisitvanyokat a benyujtastol az atadasig szamitva.
A parhuzamosithat6 1épésekben az ligyintézok szamatdl fliggden fog ez az érték valtozni.
Ha az egyes részfolyamatokat nem a szolgaltatd végzi, akkor uigy tekinti, hogy egyszerre

kapja meg ¢és adja at csomagként a bejovd €és a kimend adatokat, eszkozoket. A
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szolgaltatoi oldal hatékonysagat az igénylések teljesitéséhez sziikséges nettd

iddtartammal kivanom reprezentalni.

Az igényld elégedettségét az elsd taldlkozas soran kapott impulzusok jelentds
mértékben befolyasoljak. Az igénylésének befogadasa, a varakozasi id6 és a megkapott
tanusitvany felhasznalhatosdga mind-mind olyan tényezok, amelyek részt vesznek az
elégedettség vagy elégedetlenség megjelenésében. A regisztracid hatékonysagat vizsgalo
modellben a varakozasi id6 fiigg 6ssze legjobban a folyamat nett6 idésziikségletével, ezt
a B. sikeresség-jelz6 statisztikai paraméter (atlagos varakozasi id6) valtozasai jelzik
leginkabb, ezért ezt vizsgdlom meg az ligyintézdk és igénylések szamanak valtozésa

tikkrében. Ez lesz a felhasznal6-oldali hatékonysdg mérdszama.

2.7.4.A7z R.M. MODELL KIMENETEI

A modell eredményeit latva két megallapitds olvashato le a grafikonrdl a

kibocsatas iddsziikséglete tekintetében:

a) a REG2 ¢és REG3 minden esetben minimum fél nagysagrenddel gyorsabban el

tudja végezni ezt a feladatot,

b) az REG3 kapacitasainak lathato, kézzelfoghato eldnyei a REG2 eréforrasaihoz
képest csupan 1 000 000 tanusitvany-nagysagrend koriil jelentkeznek.

Kibocsatas idésziikséglete

10 000 000,00
1000 000,00
100 000,00
- 10 000,00 B REG1
2 B REG2
3 1000,00 REG3
100,00
10,00
1,00
1.000 10.000 100.000 1.000.000

Tanusitvany (db)
10. abra: Tomeges mindésitett tanusitvany-kibocsatas iddsziikséglete (forras: sajat abra)

A felhasznalok szamara a hatékonysag egyik f6 mérdszama az volt, hogy mennyit
kell varniuk az igénylés benyujtasatdl szamitva addig, amig a tantsitvannyal el nem

kezdhetnek dolgozni.
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Atlagos varakozasi idétartamok

10 000 000,00
1 000 000,00

° 100 000,00
[
o
© 10 000,00 N REG1
= B REG2
§ 1 000,00 REG3
o
I 100,00
©
>
10,00
1,00
1.000 10.000 100.000 1.000.000
Tanusitvany (db)

11. abra: Tomeges kibocsatas atlagos varakozasi idétartamai (forras: sajat abra)

A logaritmikus skaldzasu grafikonrol jol leolvashatd, hogy a vérakozasi idék a
hitelesités-szolgaltatéi kibocsatdshoz képest minden esetben meghaladjdk az egy
nagysagrendet, az ligyintéz6i létszamok pontosan tiikrozédnek a grafikonon. Kérdés,
hogy egy esetleges tovabbi parhuzamositds (a Iépések kozotti varakozasi ciklusok
leroviditése) mekkora tovabbi csokkenést képes eldidézni. Megjegyzésre kivankozik,
hogy 1 000 perc kicsit tobb, mint két munkanap, 10 000 perc az majdnem 21 munkanap
— ez nagyjabol a I¢lektani felsd varakozasi id6t jelenti (egy honap). Az ettél magasabb
varakozasi 1dOsziikséglettel rendelkezd megoldasokat e-korményzati viszonylatban is
nyugodtan tarthatjuk — a teljes eljarasok kivételével — alkalmazhatatlannak, hivatkozva

az Akr. 50. §-aban megfogalmazott iigyintézési hataridékre®®.

Nagyon fontos eredménynek gondolom azt, hogy mar ez a — korlatosan
szofisztikalt — modell is ravilagitott a regisztracids kapacitasok 1ényegességére. Tomeges
tanusitvany-kibocsatdst a fentiek szerint csak olyan kapacitasi szervezetek
kozremiikddésével lehetséges hatékonyan végrehajtani, amelyek képesek az IT
sikerkritériumokat a felhasznaloi elégedettség megfeleld szintjén tartani, ilyen példaul
Magyarorszdgon az okmanyiroda. Ettél eltérni mindaddig nem célszerli, amig a
kozhiteles azonositas masként nem lehetséges. Megvizsgalva az elektronikus azonosités

(eID) elofeltételeit, az iligyfél személyes megjelenése az elsé elD megszerzésehez

5 Akr. 50. § [Az ligyintézési hataridd] Ha torvény eltérden nem rendelkezik, az iigyintézési hatarid6 az
eljaras meginduldsanak napjan kezdddik. Az ligyintéz€si hatarid6 automatikus dontéshozatal esetén
huszonnégy 6ra, sommas eljarasban nyolc nap ¢és teljes eljarasban hatvan nap.

Korabban a Ket. 33. paragrafusa altal rogzitett altalanos kozigazgatasi tigyintézési hataridét 21 napban
hatarozta meg a jogalkoto.
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tovabbra is sziikséges, habar a tovabbiakban hasznalhaté a mar megszerzett elektronikus
jogosultsag a tanusitvanyok igénylési folyamataban, ahogyan ezt a Rendelet 24. cikkének
(1) b) pontja megfogalmazza®’. Jelentdsen redukéalhatja azonban az azonositasi
eseményeket, ha a személyes megjelenést mindaddig nem sziikséges megismételni, amig
az elso eID eszkoz érvényessége €s a kapcsolodo adatok valtozatlansidga fennall. A
magyar Kormanyzati Hitelesités Szolgéaltatdé mindsitett allampolgari tanusitvanyt

158

kérelemre bocsat ki, a kérelmet az eljard hatosagnal®® kell benyajtani minden egyes

esetben. Habar az igénylés ¢és a szerz6dés megkotése elektronikus tton is
megvalosithato®, az igénylének minden esetben kotelezd személyesen is megjelenni®® a
személyazonossaganak megallapitdsa céljabol®’, a 2019-ben hatdlyos magyar
szabalyozas szerint, tovabba az 51. § (4) bekezdésében emlitett online feliilet miiszaki és

technikai feltételei 2019 februarjdban még nem voltak adottak.

2.8. KOZIGAZGATASI KIEGESZITESEK

2.8.1.A MAGYAR KOZIGAZGATASBAN HASZNALHATO TANUSITVANYOK

Az elektronikus alairasok altaldnos leirdsara alkalmas dimenzidk nem
hasznalhatok kiegészitések nélkiil a magyar kozigazgatasban, igy van értelme
megkiilonboztetni az elektronikus aldirasok altalanos ¢és kozigazgatasi célu
felhasznalasat. Az eIDAS rendelet szerint nem kell a kozigazgatasi belsd eljardsok
lebonyolitasara szolgald €és ehhez bizalmi szolgaltatasokat igénybe vevd rendszerekre a
Rendelet eldirasainak vonatkozniuk, de a harmadik felek szamadra is elérheté nyilvanos
bizalmi szolgéltatdsokra nézve viszont ezeket kotelezden érvényesiteni kell. Az
érvényesités soran azonban a kozigazgatasi szervek altal nyudjtott online szolgéltatasok

hatarokon atnyuld igénybevétele tekintetében a tagallamok nem kovetelhetnek meg a

57 eIDAS rendelet 24. cikk (1): Bizalmi szolgaltatasra vonatkoz6 mindsitett tantisitvany kibocsatdsakor a
mindsitett bizalmi szolgaltaté megfeleld eszkdzdkkel €s a nemzeti jogszabalyokkal 6sszhangban ellendrzi
annak a természetes vagy jogi személynek az azonossagat, és — adott esetben — egyedi jellemzoéit, akinek
vagy amelynek a részére a mindsitett tanusitvanyt kibocsatottak.

Az elsé albekezdésben emlitett adatokat a mindsitett bizalmi szolgaltatd a nemzeti jogszabalyokkal
Osszhangban kozvetleniil vagy harmadik fél révén ellenérzi: (...)

b) tavolrdl, olyan elektronikus azonositd eszkdz hasznalataval, amely tekintetében a mindsitett
tantsitvany kibocsatasa eldtt biztositottak a természetes személynek vagy a jogi személy képviseletre
jogosult képvisel6jének személyes jelenlétét, €s amely megfelel a 8. cikkben a ,,jelentds”, illetve a
,»magas” biztonsagi szintre vonatkoz6an meghatarozott kovetelményeknek

58 Az ,eljard hatosag” értelmezését a 414/2015. (XII. 23.) Korm. rendelet a személyazonosité igazolvany
kiadasa és az egységes arcképmas- és aldiras-felvételezés szabalyairdl adja meg 11. § (1) pontjaban.

%9 Lasd 414/2015. (X11. 23.) Korm. rendelet 51. § (4) bekezdését.

60 Lasd 414/2015. (X11. 23.) Korm. rendelet 52. § (1) bekezdését.

61 Lasd 414/2015. (XI1. 23.) Korm. rendelet 52. § (2) bekezdését.
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mindsitett elektronikus alairdsndl vagy bélyegzonél magasabb biztonsagi szintli
elektronikus aldirast (Rendelet 27. cikk (3) és 37. cikk (3)). Ez azt jelenti, hogy a
kozigazgatas szamara a mindsitett elektronikus alairas és bélyegzo lehet a legmagasabb
szint, amit eldirhat és amit befogadhat, azok minden kovetelményével egyiitt. Azaz
megkérddjelezhetd ennek révén az a hazai gyakorlat, hogy az allampolgari tanusitvany
igénylésekor minden esetben személyesen kell megjelenni az azonositashoz, hiszen ez
ellentmondhat a Rendelet 24. cikkében foglaltaknak és abbdl csak az egyik lehetéséget
(a személyes megjelenést) ragadja ki, a tobbit (eID, mindsitett tantsitvany, nemzeti
egyenértékl tanusitott azonositasi modszer) pedig nem, vagy csak részben alkalmazza. A
feltételes mod indokolt, mivel jelenleg nincs olyan eID eszkoz, amely a 24. cikk (1) b.
pontja szerint alkalmazhaté lenne, viszont az (1) c. pont alkalmazasat (az tgyfél
mindsitett elektronikus alairdsaval is kérheti a mindsitett tanusitvanyanak megujitasat)
nem lehet megtiltani. Ez a kérdés csak abban az esetben érdekes, ha a személyazonositd
igazolvany mas adata nem valtozik, csupan a rajta tarolt mindsitett tanusitvany
megujitasat igényli az dllampolgér. A 2019. februar 12-én érvényes magyar szabalyozas
szerint egyrészrdl a személyazonositd igazolvany kiadasa csak személyes jelenlét Gtjan
valésithaté meg (néhany kivétellel, pl. kiskort igazolvanya)®?, masrészrdl a Korméanyzati
Hitelesités Szolgaltatd nem ny0jt meguyjitasi szolgaltatast, csupan a még érvényes
tanusitvanyat hasznalva az allampolgar jelezheti egy Uj tantsitvanyra vonatkozé igényét,
amelyet személyesen Kkell ezt kovetden a kijelolt regisztracios helyeken atvennie egy 0j

személyazonosit6 igazolvanyon®,

A fokozott biztonsagu elektronikus aldirasok és bélyegzdk elismerésénél szintén
van kotelem, ugyanis ha egy tagallam egy kozigazgatasi szerv altal nyuajtott online
szolgaltatas hasznélatdhoz fokozott biztonsagu elektronikus alairas alkalmazasat irja eld,
akkor ennek a tagallamnak el kell ismernie minden olyan fokozott biztonsaga
elektronikus aldirast, amely a végrehajtasi aktusokban meghatarozott, ideértve a nem
mindsitett vagy mindsitett tantsitvanyon alapul6 és a mindsitett elektronikus aldirasokat
is (Rendelet 27. cikk (1) és 37. cikk (1)). Amennyiben csak a mindsitett tanusitvanyon

alapulo elektronikus aldirasokat vagy bélyegzoket kivan egy tagallam elfogadni, akkor

62 Lasd 414/2015. (XII. 23.) Korm. rendelet 12. § (1) bekezdését.

63 Lasd NISZ Nemzeti Infokommunikécids Szolgaltatd Zrt. Bizalmi Szolgaltatasi Szabalyzat a
személyazonositd igazolvanyokhoz kibocsatott mindsitett tanusitvanyokhoz (BSZ-ESZIG), v1.6,
2017.06.29., ,,4.6 Tanusitvanyok megujitasa” fejezetében leirtakat.
(http://hiteles.gov.hu/letoltes/228/BSZ-ESZIG_v1.6_signed.pdf, 2019. februar 12.)
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mentességet kap az ettdl alacsonyabb szintli, nem mindsitett tantsitvanyon alapuld
fokozott biztonsagu alairasok elfogadésa alol, de a magasabb szintli mindsitett aldirasokat
ebben az esetben is el kell fogadnia fliggetleniil a kibocsato tagallamtol (Rendelet 27. cikk
(2) pont és 37. cikk (2) pont).

Magyarorszagon a kozigazgatas sajat nyilvanos kulcst infrastruktarat miikodtet
annak érdekében, hogy elkiilonitse az altalanos célra hasznalhato és csak a kozigazgatas
altal felhasznalhato elektronikus aldirdsokat. A kozigazgatds szamara a kozigazgatasi
gyokér-hitelesitésszolgaltatd elektronikus bélyegzdjével hitelesiti az elektronikus
ligyintézést biztositd allami szervek altal hasznalt bizalmi szolgéltatashoz tartozo
tantsitvannyal szemben meghatarozott kovetelményeknek megfeleld tantsitvanyt

kibocsatd bizalmi szolgaltatd nyilvanos kulcsat®

. A szolgaltaté mitkodtetését a Nemzeti
Média- és Hirkozlési Hatosag (NMHH) latja el, koztisztviselok altal. Egyszertibben
szolva az NMHH 4ltal miikodtetett Kozigazgatasi Gyokér Hitelesités-Szolgaltato®
(KGyHSz) hitelesiti feliil minden olyan tantsitvanykibocsatd szolgaltatoi tantsitvanyat,
amelyekkel a kozigazgatasban hasznalhato tantsitvanyokat szeretnének kibocsatani, akar
piaci, akdr kormanyzati szolgaltatordl van sz6. Ennek kovetkezménye, hogy ha egy
szolgaltatd tanusitvanya szerepel a bongész6k megbizhaté legfelsd szintii
tanusitvanytaroldjaban, a kozigazgatdsi célu szolgaltatéi tanusitvanya nem fog ott
megjelenni mindaddig, mig a KGYHSZ tantsitvanya be nem keriil oda, azaz az tigyfelek
felé¢ a kozigazgatéasi alairdsok nem latszanak automatikusan hitelesnek. Ennek oka az,
hogy az adott végfelhasznaloi tantsitvanylanc nem lesz megbizhatd gyokértantsitvanyra
visszavezethet6®®, igy a megbizhatosagarél a bongészék és az alairas-megjelenitd

szoftverek nem tudnak pozitiv megallapitast tenni.

84 Lasd 137/2016. (V1. 13.) Korm. rendelet az elektronikus iigyintézési szolgaltatasok ny(jtasara
felhasznalhato elektronikus alairashoz és bélyegzohoz kapcsolodo kovetelményekrdl, 3. § (1).

8 B@vebben lasd http://www.kgyhsz.gov.hu/ (2019. januar 30.). A KGYHSZ szerepérdl itt lehet tovabbi
informaciokat kapni: http://www.kgyhsz.gov.hu/kgyhsz_ismerteto.pdf. (2019. januar 30.) A KGYHSZ
mukodését szabalyozo6 hitelesitési rend elérhetd a kdvetkezo linken:

http://www.kgyhsz.gov.hu/KGYHSZ HR_v1.0.pdf. Tekintettel arra, hogy a szabalyzatot 2006 marcius 3-
an bocsatottak ki, feliilvizsgalata indokoltnak latszik, tobb mddositas bekdvetkezett a szabalyozas kiadasa
ota, amely nem itt, hanem a jogszabalyokban és végrehajtasi rendeletekben tiikr6zodik. Kérdéses ennek a
dokumentumnak a szerepe ¢és jelentdsége a jogi szabalyozas kibdviilését kovetden. Adott esetben
elképzelhetd a hitelesitési rend integralasa valamely végrehajtasi rendeletbe is mellékletként.

8 A gyakorlatban ezt jelenti a ,,nem megbizhat6” iizenete a bongészéknek, ami nem feltétleniil a
szolgaltatas mindségére vonatkozik, hanem a szolgaltatasnak az adott programban valo szerepeltetésére.
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Az EliszR. az alabbi részteriileteken fogalmaz meg eléirasokat:

. Az elektronikus ligyintézési célra, illetve kozigazgatasi célra hasznalhato
elektronikus alairassal, elektronikus bélyegzével ¢€s tanusitvanyokkal szembeni

kovetelmények

. A kiadméanyozasra nem jogosult személy (ligyintézd) altal hasznalt

alairashoz tartoz¢ tanusitvannyal szembeni kdvetelmények

. A kiadmanyozasra feljogositott személy (iigyintéz4) altal hasznalt

alairashoz tartoz6 tanusitvannyal szembeni kdvetelmények

. Az lgyintézési célu elektronikus bélyegzd 1étrehozasdhoz hasznalt

tanusitvannyal szembeni kovetelmények

A korabbi szabalyozasok®’ az iigyfelek 4ltal hasznalhato tanusitvanyokra nézve is
tettek korlatozo kitételeket a kozigazgatasban vald felhasznalas érdekében, ezek a

részletek 2016. julius 1-ével kikeriiltek a modositott szabalyozasbol.

A kozigazgatasban hasznalhato elektronikus aldirdsok terén meg kell emliteni a
korményablakokban lehetdvé tett biometrikus alairdsok hasznalatat is, amelyet a févarosi
és megyei kormanyhivatal iligyfélszolgdlatain, a jarasi (févarosi keriileti) hivatal
korményablakaiban, illetve a telepiilési ligysegédnél az elektronikus dokumentumok
tigyfél altali hitelesitésére lehet alkalmazni az alairas képi, dinamikai és iraserésségi
adatainak elektronikus felvételezésére képes hitelesitd eszkoz rendszeresitésével a 2016.
évi CIV. torvény 88. § (11) bekezdése alapjan®®. A rendszeresitett eszkozon torténd
alairasnal az aldir6 €s a tarolt mintdk kozotti egyezés vizsgalatanak eredményérol
tanusitott, zart rendszer altal kiallitott, a dokumentumazonositot tartalmazo, de az alaird
biometrikus jellemzdit mar nem tartalmaz6 elektronikus igazolast a dokumentumhoz kell
csatolni. Az ilyen elektronikus igazoléassal ellatott dokumentum teljes bizonyit6 erejii
maganokiratnak mindsiil. Ez a fajta alairds ebben a forméaban kizardlag a magyar

kozigazgatasban hasznalhatd, igy elfogadottsaga is csak a magyar kozigazgatdsra

67 Lasd 194/2005. (IX. 22.) Kormanyrendelet a kdzigazgatasi hatosagi eljarasokban felhasznalt
elektronikus alairasokra és az azokhoz tartoz6 tantsitvanyokra, valamint a tanusitvanyokat kibocsato
hitelesitésszolgaltatokra vonatkozd kévetelményekr6l, illetve a 78/2010. (II1. 25.) Kormanyrendelet az
elektronikus aléiras kozigazgatasi hasznalatahoz kapcsolodo kdvetelményekrol és az elektronikus
kapcsolattartas egyes szabalyairol

88 Lasd 2010. évi CXXVI. térvény a f8varosi és megyei kormanyhivatalokrél, valamint a févarosi és
megyei kormanyhivatalok kialakitasaval és a teriileti integracioval osszefiiggd torvénymodositasokrol,
20/J. § (1)
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korlatozddik. Ilyen korlatozott alairasi rendszert azonban barmelyik csoport szamara létre
lehet hozni, azonban annak ismeretében, hogy az altalanos célii biometrikus alairas nem

biztonsagos®

, javasolhatd tovabbi védelem is ezekhez az alairasokhoz, hogy
teljesithessék a fokozott biztonsagu elektronikus alairassal szemben tamasztott
kovetelményeket és ne csak egy magyar hatosagi zaradék szolgaljon a bizalom alapjaul
hanem technolégiai intézkedések is alatdmaszthassak azt. A rendszer egyébként fel van
készitve a biometrikus adatok tarolasara, azonban azt az {ligyfél hozzdjarulasdhoz és

szandékahoz koti, a hatdlyos adatvédelmi szabalyozasnak megfelelden.

2.8.2.UGYINTEZESI CSATORNAK A MAGYAR KOZIGAZGATASBAN

A Nemzeti Kozigazgatasi Egyetem 2015-t61 minden évben elkésziti a ,,J6 Allam
Jelentés” dokumentumot ([147], [148], [149], [150]), amely reprezentativ kutatason
alapul, és tobb témat is felolel, koztilk a magyar lakossag altal elonyben részesitett
ligyintézési csatornakat (H.5.3 A kozigazgatasi ligyintézési csatornak igénybevételének
megoszlasa). Tekintettel arra, hogy a felmérés sokvaltozos, orszdgosan reprezentativ
nemi és életkori megoszlasra is, illetve 2 500 f6s mintan végzett adatgyijtésen alapul, a
lakossagi ligyintézési szokasok lényeges megvaltozasa nem feltételezhetd banki tigyek
intézése soran sem egy olyan bankban, amelyiknek a legtobb bankfiokja van
Magyarorszagon és tradicionalisan elérhetd minden telepiilésen. A kozigazgatasi ligyek
intézésében mindazonaltal a magyar lakossag inkabb a személyes ligyintézést részesiti
évek ota eldnyben a tobbi rendelkezésre allo csatorndhoz képest, amint azt az aldbbi
tablazat i1s mutatja — a felmérés soran megengedett volt, hogy egy valaszadd tobb

csatornat is bejeldljon:

, postai telefonos tigyfél- | online,

Ev / Csatorna személyes :
szolgéltatasok | szolgalat internetes

2016

(populaciohoz 58,1% 20,8% 4,1% 18,3%

viszonyitva) 5.692,3e 2.037,9¢ 401,7e 1.793,0e

[149]

2017 61,8% 5,8% 17,8% 14,7%

(populacidhoz 6.043,0e 567,1e 1.740,5e 1.437,4e

8 MELASZ Allasfoglalas a biometrikus alairasokrol. http://www.melasz.hu/lang-
hu/remository?func=fileinfo&id=186 (2019. januar 30.)
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, postai telefonos tigyfél- | online,
Ev / Csatorna személyes :
szolgaltatasok | szolgélat internetes

viszonyitva)
[148]
2017 (csatorna-

hasznalok
szamossagahoz 89,6% 8,5% 11,0% 12,0%
viszonyitva)
[152]

2018 (csatorna-

hasznalok
szamossagahoz 86,5% 5,0% 11,3% 19,1%
viszonyitva)

[147]

1. tablazat: Elényben részesitett csatornak a magyar kozigazgatasban (késziilt: [147]: 170, [148]:
169 és [149]: 140 és KSH® alapjan)

Az igyfelek szamossagat a hattéradatok megadott VVenn-diagramjabol hataroztam
meg. A tablazat ravilagit arra, hogy az e-kozigazgatas fejlesztése és szamos elektronikus
ligyintézési szolgaltatas bevezetése ellenére a polgarok iligyeket intézni személyesen
szeretnek, ez a preferencidjuk annak ellenére, hogy az internetes iigyintézés volumene
jelentékeny mértékben novekedett az elmult évhez képest. Ez tovabbra is indokolja a
papiralapt hasznélathoz kozelallo elektronikus megoldasok bevezetését és jelenlétét az
e-kozigazgatas soran. A személyes ligyintézés preferencidjat magyarazd tényezok
feltarasa érdekes kérdés lehet, azonban messze tilmutat ennek a dolgozatnak a keretein.
A J6 Allam Jelentés hattérvaltozoi azonban ramutattak arra, hogy az alternativ csatornak
hasznalatdval egyiitt a személyes iigyintézést preferalok szamossaga csokken’, vagyis az
alternativ csatorndk nem versengenek egymassal, hanem kiegészitd és tovabblépési
formaként vannak jelen a személyes iligyintézés mellett, illetve a személyes tligyintézést

hagyjék el az tigyfelek, ha mar képesek alternativ csatorndkon is az iigyeiket elintézni.

"0 KSH Népesség, dsszesen (2007-2018)
https://www.ksh.hu/docs/hun/eurostat_tablak/tabl/tps00001.html (2019. februar 26.)
" Lasd [152] 115. &bra
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Ezt a trendet erdsiti a kotelezd elektronikus ligyintézés egyre szélesebb korre vald

Kiterjesztése.

2.9. BIZTONSAGI KERDESEK

2.9.1.A MAGYAR KOZIGAZGATAS INFORMATIKAI FENYEGETETTSEGE

A kozigazgatas digitalizalédasaval és az elektronikus informacios rendszerek
térnyerésével megjelentek a biztonsaguk ellen haté informatikai tényezok is, amelyek a
papiralapt kozigazgatasban java részben ismeretlenek voltak. Az e-kdzigazgatas mellett
azonban ma mar nincsenek realis — ugyanilyen hatékonysaggal és eredményességgel
miikodd — alternativak, a kozigazgatissal szemben tamasztott elvarasokat csak magas
szintli szamitogépesitéssel €s informaciofeldolgozassal lehetséges teljesiteni. Ezt az
allaspontot fogalmazza meg Budai, amikor a ,kozigazgatasi informatika” kifejezést
alapfogalomként haszndlja az e-kdzigazgatds elméletében és rendszertandban, illetve
amellett érvel, hogy az informatikat kozmiinek kell tekinteni a XXI. szazadban [37]. Az
informatikatol valé fliggdség felveti az eredményesség elérését célzod fejlesztési,
innovacios kérdések vizsgalata mellett a rosszindulata karokozd programok hatdsanak
vizsgalatat is, annak eldontési igénye nélkiil, hogy ez rossz vagy jo. Neumann Janos
szavaival élve annyit lehetséges mondani, nem valamilyen kiilonleges felfedezés
kiilonlegesen rombold mivolta okozza a veszélyt, mert a technikai hatékonysag olyan
kétarcii vivmany, amelynek a veszélye a lényegébdl fakad. A technikai rendszerek
ugyanakkor hallatlan ¢€leter6t rejtenek magukban, igy a visszaszoritasukra irdnyulod

tanacsok mar Neumann Janos idejében sem latszottak elfogadhatonak [99].

Az informatikafiiggés azonnal feltételezi az energiafiiggést is, hiszen a
sziliciumalapt szamitastechnikai eszk6zok allandé miikodéséhez az energia folyamatos
kiils6 betaplalasa sziikséges (ha nincs alland6 sajat energiaforrasa az eszkoznek). A
magyar kozigazgatas szamara ez azt jelenti, hogy az elektronikus informacios rendszerek
rendelkezésre allasa elébb-utobb szorosan oOsszekapcsolodik a villamosenergia-ellato
rendszerek allapotaval is (mivel a sziinetmentes dramforrasok egy id6 utan kimeriilnek és
a generatorok lizemanyag-ellatasi lanca is megszakadhat). A magyar villamosenergia-

ellato rendszer allapotarél Bardos Zoltan igy irt 2009-ben:

,»A villamosenergia-piaci kereskedelem révén a hatarkeresztezd szallitasok

mennyisége ¢€s tavolsaga megnott; tovabba, a pontosan elére nem jelezhetd, iddszakosan
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miikodo villamos energiatermelés (szélerdmi, kiserémiivek) gyors térhoditasa figyelhetd
meg. Ezek az Eurdpat atszeld, egyre ndvekvd nagysagh aramlasokat idéznek eld,
melyeket a rendszer kezdeti tervezésénél nem vettek figyelembe. A megvaltozott
koriilmények miatt a rendszert a biztonsagi hatarokhoz kozel iizemeltetik, ami miatt a

napi halozatiizemeltetés sokkal kihivobb feladatta valt.” ([100]: 79)

A villamosenergia-ellato rendszer biztonsagi hatarokhoz kozelebbi {izemeltetése
miatt az incidensek valosziniisége természetes kovetkezményként megndvekszik, mivel
kisebb lehetdségei vannak a rendszernek a jovobeli kiugrod helyzetek elviselésére. Az
energia-ellatisnak a szamitogépes biztonsaghoz vald kapcsolodasat a SCADA'™
rendszerek teremtik meg, amelyekkel az energia-ellatasi folyamatokat vezérlik. Ennek
tavoli (logikai) tdmadasaval kozvetleniil lehet hatdst gyakorolni az energia-ellato
rendszerekre az informatikai rendszereken keresztiil, a vezetékek €s elosztokdzpontok
(fizikai) tdmadasan tal, ahogyan erre Kovacs Laszlo és Krasznay Csaba is ravilagitott
2010-es elhiresiilt Digitalis Mohacs tanulmanyukban [75]. Az {izemeltetési szempontok
valtozasa és a szakértelem centralizalodasa miatt sziikségessé valt az iranyitasi rendszerek
tavoli elérhet6ségének kialakitasa, ami ijabb veszélyforrasokat teremtett a rendszerek

szdmara ¢€s ezzel ez a teriilet is 0sszekapcsolodott az internetes fenyegetésekkel.

Resperger a kozép- vagy hosszu tavon bekdvetkezd kibertamadas valoszinliségét
magasként értékeli, az orszagra gyakorolt kdzepes hatas mellett ([74]: 89, 10. tablazat).
Kovacs és Krasznay [75] arra hivjak fel a figyelmet, hogy ezek a tamadasok egyszer
nagyon magas valoszinliséggel (szinte teljes bizonyossaggal) bekovetkeznek, és egy
Osszehangolt tdmadas sordn eldallo tobb kozmiszolgéltatast parhuzamosan érintd
események hatdsa mar katasztrofalis is lehet, ami ellen csak koordinalt modon lehetséges
a védelem megvalositasa. A holland DigiNotar esetében’ az iizemelteték csak a kontrollt

veszitették el részlegesen a tantsitvanyok kibocsatasa felett, a szolgaltatoi titkos kulcsok

2 SCADA: Supervisory Control And Data Aquisition, feliigyeleti ellen6rz6 és adatbegyijtd szamitogép
altal vezérelt/feliigyelt ipari vezérld rendszer

3 A timadas eredményeként a tamadok szamos weboldal hitelesitd tantisitvanyt generaltak (példéul a

* google.com, *.microsoft.com és a *.aol.com wildcard domain nevekre is), amelyet mindsitett europai
bizalmi szolgaltato érvényes legfelsd szintli tanusitvanyara lehetett visszavezetni a tdimadas ideje alatt.
Ezeket a hamis tanusitvanyokat heteken at felhasznaltak kozbeékelddéses tamadas végrehajtasara
(MITM), amelyben kozel 300 000 olyan felhasznald volt érintett, akik az Irani Iszlam Koztarsasagbol
hasznaltak az internetet. A Google szervereinek szant forgalmat valdszintileg lehallgattak vagy
atiranyitottak a timadas soran, ezzel valosziniileg sikeriilt hozzaférni a lehallgatott tartalomhoz, valamint
az érintett felhasznalok Google hitelesitd adataihoz. Az esetrdl készitett részletes jelentés letdlthetd a
kovetkezé URL-r6l: http://www.rijksoverheid.nl/bestanden/documenten-en-
publicaties/rapporten/2012/08/13/black-tulip-update/black-tulip-update.pdf
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bizalmassdga fennmaradt, a hatds mégis katasztrofalis volt a holland e-kdzigazgatésra,
van der Meulen egyenes a ,,digitalis katasztrofa” (digital disaster) kifejezést hasznalta erre
az esetre a részletes elemzésében [93], ami az elsé ilyen esemény volt Hollandidban. Az
események kovetkezményei ravilagitottak arra, hogy az egyes orszagok szolgaltatdsainak
megtamadasa mogott olyan érdek is allhat, amely nagyon tavol van foldrajzilag az adott

orszagtol — esetleg egy masik kontinensen realizalodik a tdmadas eredménye.

Az interneten a mindennapos szolgaltatasok (bongészés, web2 alkalmazasok,
e-mail, csevegd szobak, kozosségi oldalak, jatékok stb.) mellett ma mar folyamatosan
jelen vannak a rosszindulatu tdmadasok is. Kezdetben a CERT kozzétette a bejelentett
incidensek szamat, amely 1997-2003 kozott 1ényegében exponencialis novekedést
mutatott, de ezt egy id6 utan abbahagyta azzal az indoklassal, hogy az incidensek
szamanak novekedése mar nem jelent hozzdadott értéket, gyakorlatilag majdnem
mindegy, hogy szazezer, egymillio, tizmillio vagy szazmillié incidens kovetkezik-e be
egy adott honapban a vilagban. Ezzel implicit médon ekkor kimondtdk azt, hogy a
fenyegetettség folyamatos, a sériilékenységek kihasznaldsara nap mint nap szamtalan
probélkozas torténik az internetes vilagban. Mas szdoval a 2010-es évektdl kezdddden
elérkeztiink a folyamatos fenyegetettség korszakaba, amelyet a szakirodalom Advanced

crer

ez lett a Folyamatosan Fennallo Fejlett Fenyegetés (4F):

»Informatikai rendszerekbe észrevétleniil, célzott modon, adatszerzés és/vagy
rombolas c€ljabdl bejuttatott kiillonleges képességii folyamatok, melyek kiilsé kapcsolat
segitségével, tavolrol kiadott vezérldparancsok végrehajtasaval folyamatosan miikodve

fejtik ki jogszertitlen tevékenységiiket.” ([101]:149)

Figyelemre mélto — és Neumann Janosnak a kétarcu technikai veszélyekrdl szolo
allaspontjat tamasztja ala Bransfield [104] a 2003-ban felfedezett féreg (worm) kod
elemzésével (Welchia [Nachi]), amely a rosszindulata és nagy karokat okozé Blaster
féreg altal kihasznalt sériilékenységet megprobalta kijavitani, a Blaster férget tordlte,
majd Onmagat is megsemmisitette iddzitett modon, 2004. januar 1-én. Vagyis ezzel
bebizonyosodott, hogy lehetséges a féreg terjedési mechanizmusat a féreg szamitogépes
irtasara felhasznalni, természetesen a megfeleld ovintézkedéssel (dnmegsemmisités). Ez
a mechanizmus a virusok Adleman altal megadott absztrakt elmélete [103] alapjan a

patogén ¢és fertdz0 osztalyba tartozik, habar mar Adlemanndl is megjelenik a segitd
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(,,helpful”) virusok létezésének lehetdsége. A Welchia féreg irdja valdszinlileg nem
gondolt arra, hogy a segitOkészségével oriasi halozati forgalmat fog generalni, ami
jelentds fennakaddsokat okozott a halozati szolgaltatasokban ¢és leallasokat is

eredményezett.

A vilagban zajlé események hatdsara Magyarorszagon is érdemi 1épések torténtek
a kozigazgatasban az informacidbiztonsag terén. 1994-ben megjelent az Informatikai
Tércakdzi Bizottsag 8. szamu ajanlasa’®, 1996-ban elkésziilt az Informatikai Tarcakodzi
Bizottsdg 12. szdmu ajanlasa az informatikai rendszerek biztonsagi kovetelményeirdl a
Miniszterelndki Hivatal Informatikai Koordinacids Iroda megbizasabol™. Az ajanlasok
sorat a Kozigazgatasi Informatikai Bizottsag altal kibocsatott dokumentumok folytattak
2008-2009-ben’®. A magyar Orszaggyiilés 2013. aprilis 15-én elfogadta az allami és
onkormanyzati szervek elektronikus informaciobiztonsagarol szold torvényt, amelynek
hatokore a teljes kozigazgatasra és minden olyan szereplére is kiterjed, akik a
kozigazgatds szamara adatkezelést végeznek. Habar az informacidbiztonsagi
szabalyozasa tobb évtizedre visszamendleg jelen volt mar Magyarorszagon, ez a torvény
teremtette meg a jogalapot a kozigazgatas €s a kritikusnak mindsithetd infrastruktarak, a
létfontossagu  rendszerelemek egyenszilardsagn védelmének kialakitasahoz — és
fenntartasahoz. A torvény hatalyba 1épését kovetd elsé 6t évben kialakultak azok az
intézmények, amelyek a biztonsag fenntarthatosagat célozzak és elindult az érintett
szervezetek feleldseinek folyamatos informaciobiztonsagi oktatasa, képzése is, ami a

biztonsagtudatossag megteremtésében az els6 épitékockanak tekinthet6 [102].

2.9.2.BIZTONSAGI KERDESEK AZ ELEKTRONIKUS ALAIRASOKHOZ

A legfontosabb biztonsagi kérdés az elektronikus aldirdsok esetében az, hogy
vajon lehetséges-e olyan aldirast késziteni, amely az alaird szandéka ellenére és tudta
nélkiil késziil, mégis elfogadhatonak latszik. Legrosszabb eset az, ha ennek a hamis
alairasnak az érvénytelenségét be sem lehet bizonyitani, mert ebben az esetben a
latszolagos aldirora olyan kotelezettségek terhelddnek, amelyek alol az érvényes
szabalyok szerint nem tud mentesiilni. Ennek elkeriilése tehat kivanatos lenne minden

tarsadalomban, az elektronikus alairasok széles korii hasznalatat feltételezve. De miért is

74 Lasd https://web.archive.org/web/20120823032129/http://www.itb.hu/ajanlasok/a8 (2019. februar 18.)
75 Lasd https://web.archive.org/web/20120822212331/http://www.itb.hu/ajanlasok/al2/ (2019. februar
18.)

76 Lasd https://segitseg.magyarorszag.hu/segitseg/kibajanlasok.html (2019. februar 19.)
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ennyire fontos az elektronikus alairasok biztonsaga? Kik akarhatnak csalni az

alairasokkal?

Szabo és Hamori [110] jatékelméleti megkozelitésben vizsgalja meg az elado és
a vevo kontextusaban a csalds-korrektség és ellendrzés-nem ellendrzés parok alakulasat,
a kifizetések és egyenstlyok kiszdmitasaval. Azt talaltdk, hogy mindkét fél kifizetése
akkor maximalis, ha a csalasok értéke és az ellendrzés koltsége egyarant minimalis. Rovid
tadvon talan muikodhet a kisebb értékii csaldsok koltségeinek bearazasa, mint védelmi
intézkedés, ha az esetek szamat azonban nem korlatozzak, akkor a magas esetszam el6bb-
utobb megkérddjelezheti az intézkedés koltséghatékonysagat. Ez azt is jelenti mas szoval,
hogy ebben a kontextusban is a kockazatok csékkentése a biztonsag ndvelését jelenti. A

kockazatcsokkentésre négy alapveté mechanizmust definialnak:
1. tranzakcidk technikai biztonsdganak novelése

2. tranzakciok korrektségét garantdlo, a tisztességtelenségbdl adodd karokat

ellenstilyozo és szankcionald jogintézmények kiépitése

3. tarsadalmi mechanizmusok Kkifejlesztése, amelyek elviselhetd mértékiire

csokkentik a kockéazatot, a személyes bizalmat tdmogatva, €s

4. a partnerek kozotti személyes bizalom (interpersonal trust) kialakitasa és

fenntartasa.

Ha ezt a szemléletmodot at szeretnénk iiltetni a kdzigazgatasba, akkor rogton
szembetlinik néhany sajatos koriilmény. Egyrészr6l a hatosagi ligyek intézésekor az
tgyfél azonositasa és hitelesitése nem keriilhetd6 meg és nem engedhet el
koltségtakarékossagi okokbol, masrészrdl az ligyintézo €s ligyfél kozott esetleg fennalld
interperszonalis bizalom nem feltétleniil transzferalodik az itigyfél és intézmény
viszonylatara is. Ha példaul renddr a szomszédom, akivel jo viszonyt dpolok, ebbdl nem
kovetkezik automatikusan az, hogy a Renddrségben is, mint intézményben feltétleniil
meg fogok bizni. Z. Karvalics ezt ugy fejtette ki az univerzélis és egzisztencidlis
kvantorok hasznalatra vonatkozé irasaban [111], hogy ha létezik legalabb egy olyan
renddr, akiben megbizok, ebbdl nem kovetkezik az, hogy minden renddrben megbizok,

ez egy hibas kovetkeztetés, amely a kvantorok helytelen hasznalatan, de esetleg valodi
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érzelmeken alapul. A kettd kozott (senki és mindenki’’) széles skalan mozoghat a bizalmi
index. Azt is nyilvanvaldo médon talzas lenne allitani, hogy nincs semmilyen hatasa az
intézménnyel szembeni bizalomra az intézmény tagjaival (képviseldivel) szemben
fennallo interperszonalis bizalom mértéke, a mindennapokban tapasztalhato
tranzakcionalis biztonsag szintje is képes befolyasolni a fenti emlitett bizalmi viszonyok

kialakulasat és fennmaradasat.

A tranzakciok biztonsaga tehat fontos tényezd a kockazatok csokkentésében. Az
elektronikus alairasok tekintetében a biztonsagnak tobb aspektusa is felmeriilt a téma
targyaldsa soran. A kezdeti idokben az algoritmusok biztonsaga allt a fokuszban, majd a
termék, a hitelesitésszolgaltatds megfeleld6 nytjtasa volt a fontos. Az internet
novekedésével az alairasok elkészitési kornyezetének a biztonsaga is jelentds tényezdve
1épett el6. Az RSA Security Inc. (Ron Rivest) altal kifejlesztett Mailsafe e-mail titkosito
alkalmazas piacra dobasa Bidgoli szerint [113] 11 évvel a Microsoft megalapitasa utan,
a 386-os processzor megjelenését kovetd évben, 1986-ban tortént. Ebben az évben jelent
meg az MS-DOS 3.2 és 3.25, illetve a Microsoft Windows a kibocsatasat kovetd két
honapban 35 000 példanyban kelt el, Polsson [114] adatgytjtését felhasznalva. Diffie is
megerdsiti, hogy az RSA Security Inc. a Mailsafe terméket az 1980-as évek kozepén

jelentette meg a piacon [115].

Az alairds létrehozasaban fontos szerepe van az aldirdsban kozremiikodod
informatikai rendszerelemek, szoftveres kornyezetek védelmi szintjének. Azonban a
biztonsdg dnmagaban egy olyan fogalom, aminek az értelmezése nagyon nehéz, ha nem
tudjuk, hogy kik ellen kell védekezni €s milyen id6tavra kell a védelmet biztositani,
ahogyan erre Schneier ramutatott az {izleti vilagban szerzett érdekes tapasztalatait
kovetden [118]. A biztonsag megteremtésének azonban csak egyenszilard médon van
értelme, ami Vasvari megfogalmazasaban azt jelenti, hogy a védelem minden ponton elér
egy minimalis értéket [52]. Felmeriil a kérdés, hogyan deritheté ki az, hogy milyen
pontokon kell egyaltalan védekezni. Howard 1997-ben kidolgozta az addig bekovetkezett
internetes tamadéasok analizalasa segitségével az internetes fenyegetések taxondmiajat
[121], amit mind a mai napig hasznalnak az informacidbiztonsagi eseménykezeld
kozpontok és Howard-séma néven hivatkoznak ra [122]. Ezt kvetden Schneier bevezette

a tamadasi fa fogalmat [118], [119] egy adott biztonsagi eseményhez vezetd események

" A gyakorlatban ez nyilt halmazként jelenik meg, mivel a bizalomra valé képtelenség (senki) és a
bizalmatlansagra val6 képtelenség (mindenki) elvi lehetéségek lehetnek csupan.
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¢és az eseményeket kivaltd okok logikai abrazolasaval konjunktiv és diszjunktiv formulak
segitségével. A mddszer hasonlo alapelveket alkalmaz, mint a hibafaclemzés nemzetkozi
szabvanya'®. Az egyes kivaltd okokat értékelni is sziikséges, ezért Schneier gyakorlatilag
alkalmazza a tamadasi fa elemeire a Common Evaluation Methodology (CEM)’®
tamadéasi potencidl kiszamitasi metodusat, benne a tamadashoz sziikséges ido,

szakértelem, eszkoz figyelembevételét.

Az elektronikus alairasok készitésére hasznalt termindlok biztonsaganak
targyalasdhoz Berta specifikdl egy maésik személy aldirasanak egy tetszdleges
dokumentumon valé megszerzéséhez vezet6 tamadasi fat [109] és megallapitja, hogy
nem biztonsagos termindlon (példaul egy meghackelt szamitogépen) az emberi
felhaszndld nem tudja kiszamitani a titkositasi ellendrzé Gsszeget egy olyan biztonsagi
szinten, amelyet a terminal nem tud konnyen megsérteni, illetve nem képes titkositani
egy lizenetet olyan biztonsdgi szinten, amelyet a termindl nem tud kénnyen megsérteni
(és nem is oldhatja meg a titkositott {izenetet ilyen biztonsaggal). Vagyis ha egy tamado
mindenhez hozzaférhet az aldirdé kornyezetében, akkor képes lehet lecserélni az alairni
kivant iizenet kivonatat egy masik kivonatra az alairasi folyamatban, megszerezni az
alairas-létrehozo eszkoz PIN-kodjat lehallgatassal, lecserélni az alairas-ellendrzés pozitiv
eredményét negativ eredményre €s azt megjeleniteni a felhaszndldo szamdra, vagy
megmodositani a tartalmat Ggy, hogy az eredeti hitelesség latszolag érvényes legyen a

modositott — de nem hiteles — tartalomra is, manipulativ szdndékkal®°

, egyszdval
bizonyitottan nem lehetséges biztonsagos alairast késziteni, ha azt feltételezziik, hogy az
alairasi kornyezet nem biztonsagos. Ebben az esetben az itt késziilt alairdsok
hitelességében sem lehetne megbizni. Erre a problémara sziiletett meg tobbek kozott a

PACE® protokoll, ami a termindl és az aldiras-1étrehozd eszkdz kozott biztosit védett

8 Lasd IEC 61025:1990 Fault tree analysis (FTA). A szabvany 2006-ban frissiilt.

" Lasd CEM v1.0, Annex B, B.8 fejezet (https://www.commoncriteriaportal.org/files/ccfiles/cemv10.pdf,
2019. februar 19.). Az els6 verzio 1999. augusztusban jelent meg, a kézirat lezarasat megelézéen pedig a
2017. aprilisaban kiadott Version 3.1 Revision 5 dokumentumvaltozat volt az érvényes.

8 2014. novemberében a SERACH-LAB Kft. (Rad Imre) felfedezett egy XML -injection tipusti timadasi
format, ami latszolag megvaltoztatta az mar aldirt XML-dossziék tartalmat és azt jelenitette meg a
felhasznal6 felé, nem pedig az eredeti tartalmat. Mivel az alairt tartalmat a timadés nem valtoztatta meg —
nem is lett volna értelme, csupan erre raiiltetett egy plusz réteget, az alairas ellendrzése pozitiv eredményt
adott — mivel nem vizsgalta a ratiltetett réteg hitelességét. A veszElyt az jelentette, hogy a felhasznalé nem
az eredeti tartalmat latta a megjelenitd szoftverben, hanem a mddositottat, igy konnyen juthatott volna
téves kovetkeztetésre a dokumentum hitelességét illetéen (https://nvd.nist.gov/vuln/detail/CVE-2015-
3931, https://nvd.nist.gov/vuln/detail/CVE-2015-3932, 2019. februar 20.)

81 A PACE rovidités a ,,Password Authenticated Connection Establishment” (Jelszéval hitelesitett
kapcsolat 1étesités) kifejezést takarja, amit az alairas-létrehozo eszkozok (érintésmentes kartyak) és az
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kommunikaciot [178]. Az aldirasban résztvevd tobbi elem biztonsagardl tovabbra is

szlikséges gondoskodni.

Amennyiben feltételezziik, hogy az e-kozigazgatas kotelezo és egyeduralkodo egy
adott orszag irdnyitasaban, akkor a kibertérben bekovetkezd negativ események
potencialis veszélyét is vizsgalni sziikséges és védelmi intézkedéseket kell definialni
elleniik a polgarok védelmében, ahogy erre Krasznay ramutatott [123]. Véleménye szerint
a kiberhadviselés egyre novekvo lehetdség, amellyel mar napjainkban is szamolni kell, a
fegyveres konfliktusok kisérdjeként. Az okos varosok terjedésével felmeriilt az a kérdés
is, hogy a kibertér felol mennyire lesznek védettek vagy védtelenek. Orbok megmutatta,
hogy a kezdeti funkciondlis lelkesedés ellenére a kibertér biztonsdgi kérdéseinek
kezelését sikertelennek kell tekinteni, a hidnyossagok novekedési iiteme gyorsabb volt a
2010-es években, mint a veszélyforrasok eliminalasa a megfeleld biztonsagi szint elérése
érdekében [200]. Példanak okaért az elébb emlitett tamadasi forma annak ellenére
komoly zavart tud kelteni egy e-kozigazgatasra épiilé orszag mitkodésében, hogy a tarolt
informaciok hitelessége ténylegesen nem sériil. Amennyiben az Gsszes dokumentum
hitelességébe vetett bizalom megkérddjelezhetévé valik és minden egyes archivalt
dokumentum ismételt hitelesitését el kellene végezni miel6tt az adott folyamat
felhasznalhatna, az jelentds mértékben akadalyozna a folyamatok miikodoképességét,
hatékonysagat. Hatvanyozottan jelentkezik ez a probléma akkor, ha az informdcio
hitelessége sériil (példaul az okoseszkdz elfogad utasitast arra nem jogosult személytol).
A feladat sikeres teljesitését a rendszerek komplexitasa sem segiti. Komplex rendszerek
esetében a biztonsdg dekompozicidja nem egyszerli feladat, mutat rd& Munk, javaslata
objektumra vonatkoz6 6sszes biztonsagi kérdést le kell bontani az dsszetevOk biztonsagi

kérdéseire és meg kell hatarozni a kozottiik fennallo 6sszefiiggéseket [124].

A digitalis alairas terjedésével a kriptografiai biztonsag mellett a PKI®? rendszerek
biztonsagaval is elkezdtek foglalkozni a kutatok, igy ért Gssze az algoritmikus €s a
szolgaltatasi biztonsag kutatasa. A PKI szolgaltatadsokkal kapcsolatosan a sziikséges
mértékli transzparencia folyamatos elvards volt a szolgéltatdisok nyujtasanak

szabvanyositasaval egyiitt. Habar a PKI rendszerek variabilitasa magas, a teljes rendszer

alair6 terminal kozotti kapcsolat biztonsaga érdekében fejlesztett ki a német BSI (Bundesamt fiir
Sicherheit in der Informationstechnik) a német eID kartyak vezeték nélkiili kapcsolatahoz.
8 PKI: Public Key Infrastructure, Nyilvanos Kulcst Infrastruktira
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szabalyozhatosdga mégis lehetséges, elére definialt tartalommal bird szabalyzatok
(hitelesitési rendek, szolgaltatdsi szabalyzatok, aldirasi politikdk) nyilvanossagra

183, Az ugyfelek és érintett felek ezekbdl tajékozodhatnak a szolgaltatasok

hozésava
paramétereirdl, biztonsagossagarol ¢és a felhasznaldas érvényességérol. Az egyes
szabalyzatok formalis kodolasanak lehetdségét a 2000. januarjaban kiadott elektronikus

t84 veti fel az elektronikus alairasokkal

alairasi formatumokat leir6 ETSI szabvanyterveze
kapcsolatosan. A formalizalt  szabalyzatok  Osszehasonlitisa  konnyebben
megvalosithatonak tiinik, ezt allapitja meg Grill is 2004-ben [116], amikor a leiré logikat
(description logic, DL) javasolja a szabalyzatok Osszehasonlitasanak eszkozéiil, egy
alkalmasan megvalasztott formalis tudasleird nyelvvel. Megemliti a CLASSIC [117]
mellett a W3C Consortium 4ltal javasolt Resource Description Framework (RDF®°)
keretrendszert is, mint lehetdséget. Az ilyen tipusu leird nyelvek objektum-orientalt
moédon formalizaljadk a természetes nyelvi szovegekben altalanossagban eldfordulod
kifejezéseket, megnevezéseket, tulajdonsdgokat és miiveleteket. Az eszkdz valasztasat
indokolja, hogy a hitelesitési rendek és a szolgaltatasi szabalyzatok megszovegezése igen
tavol van egy szabadabb formdtumu szépirodalmi mii székincsétdl és stilusatol,
kovetelmeényeket, utasitdsokat és folyamatleirasokat tartalmaz altalaban kiilonboz6
megfogalmazasokban, de azonos struktiraban — kotottebb formaban — megjelenitve. Ez
a struktara 1999. marcius 6ta az RFC 2527 5. fejezete altal — késébb az RFC 3647 6.
fejezete altal®® , de facto” szabvanyként szabadon hozzaférhetd — valamint a Mozilla és
gyakorlatilag a Microsoft altal is kotelezden eldirt — minden érintett szerepld szdmara. Az
RFC-ben a kiilonbdzo szolgaltatok kiilonbozo szabalyzatainak Osszehasonlithatdésaga
hangsulyos  célkitlizésként  jelenik meg, kiillondsen egy  kereszttanusitas
megvalosithatosaganak kiértékelésében. Casola et. al. [112] felvetik 2007-ben a PKI
infrastrukturdk biztonsdgi szintjei Osszehasonlitdsdnak lehetdségét egy biztonsagi

szabalyzatokra kidolgozott generikus formalis modell adaptalasaval és egy alkalmas

8 A szabalyzatok egységességét szabvanyos eldirasok segitik, lasd példaul az RFC 3647 (Internet X.509
Public Key Infrastructure Certificate Policy and Certification Practices Framework) vagy RFC 7382
(Template for a Certification Practice Statement (CPS) for the Resource PKI (RPKI)) dokumentumokat.
8 Lasd Draft ETSI ES 201 733 VV1.1.2 (2000-01), ETSI Standard, Electronic Signature Formats, 12.
oldal: ,,A signature policy may be written using a formal notation like ASN.1 or in an informal free text
form provided the rules of the policy are clearly identified. However, for a given signature policy there
shall be one definitive form which has a unique binary encoded value.”

8 Lasd https://www.w3.org/TR/rdf-schema/ (2019. februér 19.)

8 Lasd RFC 2527 Internet X.509 Public Key Infrastructure, Certificate Policy and Certification Practices
Framework, 5. fejezet (https://www.ietf.org/rfc/rfc2527.txt, 2019 februar 19.), amelyet 2003.
novemberében felvaltott az RFC 3647, 6. fejezete (https://www.ietf.org/rfc/rfc3647.txt, 2019. februar
19.), amely atstrukturalta és kiegészitette az addigi eldirasokat.
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metrika felhasznalasaval. A javasolt modszer szerint minden szabalyzatot egy olyan
matrix segitségével lehetne reprezentdlni, amely egyrészrdl négyszintii (a nullat is
értelmezve Otelemil) biztonsagi skalan értékeli az egyes kovetelmények teljesiilését, majd
a matrixok euklideszi tavolsagéaval értelmezi az egyes szabalyzatok egymastol valo
tavolsagat, kiilonbozoségét, illetve a matrixok nullmatrixtol valé kiilonbségével pedig a
szabalyzatok sajatértékét definialja. A referenciaértékek definialasat kovetden (nulla,
alacsony, kozepes, magas, nagyon magas biztonsagi szintet képviseld szabalyzatok
sajatértékei) minden szabalyzat besorolhatd az 6t numerikus érték altal meghatarozott
négy intervallum (biztonsagi osztaly) valamelyikébe. Ez a modszer azért jelent tobbet az
algoritmusok Dbiztonsaganak értékelésénél vagy a fizikai védelem erésségének
meghatarozasdnal, mert a technoldgiai biztonsagon tilmenden reflektal a szervezeti és a

miikodési folyamatok biztonsagara is, ezek is megjelennek a végsod értékelésben.
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3. AZELEKTRONIKUS ALAIRAS
FEJLODESTORTENETE

3.1. A DOKUMENTUMHITELESITES PROBLEMAKORE

Hitelességre minden korszakban sziikség volt, és —nem meglepé moédon — minden
irasos korszakban fel is meriilhetett az iratok hamisitasanak igénye, ezzel egyiitt a
hamisitott iratok felismerésének, azaz a hitelesség biztositdsanak kovetelménye is. Az
irasbeliség kialakulasa azonban korabbra tehetd, mint a hozzakapcsolodd torvényi
szabalyozas kialakuldsa, az intézményesiilés kovette a kirdlyok adomanyainak irasos
rogzitésének igényét. A gyakorlatban a szokasjog, a valamelyest kialakult gyakorlat lett

késdbb a torvények altal szabdlyozva.

Kalman kirdly 1110-ben elrendelte a pecsét hasznalatit a kozéletben, ami
megalapozta a kozhitelesség irasbeli formajat, és maga utan vonta az intézményi keretek
—a hiteles helyek — kialakulasat és fejlodését. Ekkorra mar szokassa valt bizonyos iratok
(végrendeletek, ajandékozasok, adasvételi szerzédések) irasba foglaldsa, azonban az
irastudok ebben a korban szinte kizardlag papi személyek voltak. Erre példa Arha
veszprémi jobbagy végrendelete 1114 koriil, melyet a gydri kanonok szerkesztett tanik
¢és a kirdlyi biro jelenlétében. Az egymassal héboruskodd birtokosok a kiralyi
adomanyleveleiket gyakran papi személyek Orizetére biztak és sziikség esetén hiteles

masolatokat készittettek roluk.

Bogdan Istvan [76] a kovetkezé modon idézte I11. Béla kiraly 1181-ben kiallitott
birtokeladasi oklevelének bevezetd passzusat: ,,En, Béla, Magyarorszag nagysagos
kiralya, megfontolvan és kiralyi méltésagunkat a jovendére meg0rizni akarvan, nehogy
barmely a mi jelenlétiinkben megtargyalt ¢és eldontott dolog felforgattattassek,
sziikségesnek lattam elrendelni, hogy a mi felséges kihallgatdsunkon megtargyalt minden
ligy irott bizonysaggal megerdsitessék.”8’ III. Béla idejében az irastudas oktatasa és a
rémai jog felé fordulds meger6sodott, a tudomany és miivészetek miivelése iranti igény
kiilfoldrél begylirlizé hatasanak kovetkeztében, és ez vezetett a gyakorlat élet

megvaltozasahoz is.

87 Lasd ,,8. Irott bizonysag...” fejezet elsé bekezdése.
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A hiteleshelyekrdl alkotott elsé torvénynek II. Endre 1231. évi XXI. térvénycikkét
tekinthetjiikk, amelyik kimondta, hogy csak a hiteleshelyek tantisaga alapjan lehessen

barkit is perbe hivni®®

, a megszaporod6 hamis idézések visszaszoritasa érdekében. Ezt a
rendelkezést meg kellett erdsitenie a jogbiztonsag fenntarthatosaga érdekében 1291-
ben®®, majd részletszabalyok — napidijak, oklevelekért jaro dijak — kdvették ezt 1298-
ban®. Falus Orsolya értekezésében [77] megvizsgalta a hiteleshelyek altal kiallitott iratok
hitelességét biztositod eljarasokat, és azt talalta, hogy az altalanosan hasznalt pecsét mellett
mas eljarasokat is alkalmaztak az iratok eredetiségének védelmében. Ilyen eljaras volt a
jogligylet tanuinak felsorolasa az oklevélben, vagy ha ugyanazt a szoveget egyetlen
hartyara — tobbnyire egymas ald — kétszer vagy haromszor leirtadk, majd kozéjik a
szabadon hagyott helyre kalligrafikus jeleket irtak, majd ezeken at lehetéleg nem egyenes
vonalban t6bb darabra vagtdk a hartyat. Az irat akkor volt hitelesnek tekinthetd, ha a

darabok és a jelek Osszeillettek és minden egyes darabon ugyanaz a szoveg volt talalhato.

A hiteleshelyek gyakran meg6rzési (archivalasi) szerepet is betoltottek az egyik
példany tarolasaval és védelmével, ezt a tevékenységét késobb kiterjesztette mas kiallitok
okleveleire is. Az 1200-as évek elejétdl pecsételést is alkalmaztak, amivel mar haromféle
hitelesitési eszkoz is rendelkezésre allt az okirat jogossaganak biztositasara: két vagy tobb
tant aldirdsa a kidllit6 mellett, kézirdsos elemek elhelyezése ¢&s szétvagasa
(chirographum), illetve a pecsét®. A szétvilasztasi céli chirographumot a pecsét a
késébbiekben kiszoritotta. Hasznaltak ugyan a XV. szazadi okleveleken is, azonban a

XIII. szazad kozepétdl a diszit6 szerepe erésebb, mint a hitelesitd szerepe.

8 1231. évi XXI. torvénycikk a poroszlokrol és az egyhazak hiteleshelyi miikodésérdl
(https://net.jogtar.hu/ezer-ev-torveny?docid=23100021.TV&searchUrl=/, 2019. marcius 5.).

a) Es mivel az orszagban sokan szenvednek sérelmet a hamis poroszlok miatt, ezek idézései vagy
tantibizonysagai ne legyenek érvényesek, csak a megyés piispok vagy a képtalan tanubizonysaga altal
(tamogatva);

b) s a meggyanusitott poroszlo is csak ezek tantibizonysaga altal tisztazhassa magat;

c) kisebb iigyekben pedig a szomszédos konventek vagy kolostorok tanibizonysaga legyen érvényes.

89 1291. évi V. térvénycikk a megyei ispanok birdskodasarol (https://net.jogtar.hu/ezer-ev-
torveny?docid=29100005.TV&searchUrl=/, 2019. marcius 5.)

Ugyszintén a megyei ispanok vagy alispanok jelenléte elé senkit se lehessen a kaptalanok vagy konventek
tantibizonysaga nélkiil idézni, s a (megyei) ispan ne merészeljen itéletet hozni vagy biraskodni a négy
valasztott nemes nélkdil.

90 Lasd 1298. évi LXXV. torvénycikk a hiteleshelyi kikiildottek napidija peres iigyekben, 1298. évi
LXXVILI. torvénycikk a kiralyi kancellaria dijainak szabalyozasa: mennyi jar az linnepélyes oklevelekért,
1298. évi LXXVI. torvénycikk az errdl sz616 oklevelek dija, illetve 1298. évi LXXIX. torvénycikk
mennyi jar a kisebbekért

%1 A modszereket dsszefoglalja példaul a Nottinghami Egyetem weboldala is, korabeli példakkal.
(https://www.nottingham.ac.uk/manuscriptsandspecialcollections/researchguidance/medievaldocuments/a
uthentication.aspx, 2019. februar 11.)
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Nem nehéz felfedezni a hasonlosagot a chirographum atvagasa-osszeillesztése és
a szamadorovas kozott, amelyrél Réthy Laszlot [79] idézi Tubay [78], aki szerint az
erdélyi pasztorok, favagok, tutajosok €s napszdmosok a rovas-féle irdssal és két egymasba
illesztett palcara irt jegyekkel egész szamadasokat voltak képesek nagy pontossaggal
végrehajtani. Ezt a format is irasbelinek tekinthetjiik, habar kétségkiviil nem lesz még

elektronikus.

Torténetileg a kozjegyzoség elso fellépésének tekinthetd esemény Robert Karoly
kiralyhoz kapcsolddik, akit 1308. november 27-én az orszaggyiilés kirallya koronazott és
errél — Erdtjhelyi megallapitasa szerint egy kozjogi botlassal — Gentilis papai kovet,
Pontecurvo Janos és Sanguineto Vilmos apostoli és csaszari kozjegyzOk készitettek
hiteles okiratot, amelyet a jelenlévd fopapok és fonemesek pecsétjeikkel megerdsitettek
([201]: 105). A kozhitelesség mar a szoban kozott szerzodéseknél is megjelent igényként,
kezdetben a pristaldok (pristaldusok jelenlévok) tanusitottdk ezek hitelességét a XIII.
szdzad végéig. 1231-t6l 1874-ig a hiteleshelyek voltak a hiteles okiratok kidllitdsaval
megbizva, azonban a XII. szazadtol tart6 1étezésiik eddigre elavultta valt, helyiiket ekkor

vette at a kozjegyzOség intézménye az 1874. évi XXXV. torvénycikk életbe 1épésével®?.

A kozépkorban szamos okirathamisitasi eset latott napvilagot, amelyeknek két
ismertetdjele volt, egyrészr6l a legfontosabb motivacid a jogtalan haszonszerzés,
masrészrol az elkdvetdk tobbnyire papi személyek voltak. A biintetési tételek a hiitlenség,
a teljes vagyonelkobzas, tiizes vassal torténé megbélyegzés, esetleg fejvesztés voltak, a
hamisitok ennek ellenére szamos dokumentalt esetben probalkoztak a hamisitassal. Habar
[I: Endre 1298-ban elrendelte a periratok levéltari elhelyezését is*3, ennek ellenére
viszonylag kevés ilyen targyu irat maradt fenn az utokor szamara. Ezek koziil az alabbi

felsorolas mutat be néhany esetet:

e 1259-ben Pal Borics ban fia hamisitott kirdlyi okleveleket hasznalt fel

Fiilop zagrabi plispok elleni birtokperében

92 Lasd 1874. évi XXXV. torvénycikk a kiralyi kdzjegyzékrdl (https://net.jogtar.hu/ezer-ev-
torveny?docid=87400035.TV&searchUrl=/, 2019. marcius 5.)

93 Lasd 1298. évi XLVII. térvénycikk a biinpereket a rendes biraknak az illetékes megye levéltaraban kell
elhelyezniok

A blniigyekben a kiralyi karidban a nador ur, vagy az orszagbird, vagy mas rendes bir¢ altal itélend6
perek iratait a mondott tizenkét eskiidt nemes elott az alispan székén le kell tenni.
(https://net.jogtar.hu/ezer-ev-torveny?docid=29800047.TV&searchUrl=/, 2019. marcius 5.)
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e 1268-ban Beriszlav Julcsok és tarsait itélték el, mert hamis iratokkal

akartadk megszerezni egy varjobbagy foldjét,

e 1296-ban Gogan zagrabi Orkanonok az altala 6rzott kaptalani pecsétet

hamis oklevelek készitésére hasznalta fel,

e 1391-ben Bodrogasszonyzakai Chuchkach Istvan papot hamis pecsétek és
oklevelek készitése miatt elitélik (tavollétében, és megolését barki

szamara engedélyezik),

e 1436-ban a Matucsinai csalad veszitette el birtokait hamis oklevelek

gyartasa miatt,
e 1448-ban Zomlényi Gabort hamisitas miatt halélra itélték,

e 1450-ben Hunyadi Janos Hercegh Rafael elleni perében Gébor dedkot

hamisitason kapjak,
e 1467-ben az egri képtalantdl vették el a hiteles pecsétjét hamisitas miatt.

A korabeli hamisitdsok feltdrasahoz szdmos tampont allt a vizsgalok
rendelkezésére. Megvizsgaltak az oklevelek kiilsejét, az alkalmazott betiik tipusat, az
oklevelek hartyait, az idérendiséget — anakronizmust keresve, az alkalmazott nyelvezet

és stilus az elébbiekkel egyiitt szintén alkalmas volt a hamisitasok kisziirésére.

A papiralapu vilag korabeli hamisitasai a jogosulatlan hasznalaton vagy hamis
tanusitason alapultak, az utdlagos hamisitasok eldtt szamos akadaly tornyosul, példaul a
korabeli papir megszerzése, festékanyag, bélyegzd, toll, esetleg irdgép vagy nyomdagép
megszerzése ¢s milkodtetése mind akadalya lehet egy megtévesztd hamisitvany
elkészitésének. A digitalis vilag eredet- és tartalomhamisitasai ellen a digitalis aldiras és
az idébélyegzés nyljtja a legnagyobb védelmet, habar ma mar a korabeli adathordozok
hasznalata is meglehetésen problémas lehet (pl. CD, DVD, merevlemez, szalagok,
lyukkartydk). A maradandd értékii iratok hamisitdsdnak megakadalyozasara vagy
felismerésére tehat szamos technologiai modszer 1€tezik ma mar. A valddisag felismerése
azonban a technoldgian tal a kapcsolodo egyéb adatok elemzését is sziikségessé teheti
(pl. adott iktatészdmon megjelend irat tartalma, kapcsolodd eldkészitd iratok tartalma,

fellelhetd példanyok konzisztenciaja).
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3.2. AZ ELEKTRONIKUS ALAIRAS FOGALMANAK
KIALAKULASA

Ha megvizsgaljuk az elektronikus alairas tudomanyos szakirodalmat, azt talaljuk,
hogy szamos publikaci6 foglalkozik az elektronikus alairas valamely aspektusdval
(leggyakrabban a jogi €s a biztonsagi-kriptografiai vetiiletek keriilnek el6térbe), de olyan
rendszerezd Osszefoglalasra, amely a technoldgiai és a tarsadalmi kereteket integralta
volna, nem igazan taldlhatunk példat. Leginkabb Jos Dumortier és munkatarsai altal
2003-ban eclkészitett kutatasi anyagot (Leuven-jelentés) lehetne megemliteni atfogd
elemzésként, azonban a fokusz a kozOs piaci hasznosithatosdg és a problémak
beazonositasa volt, mivel a munka az Eurdpai Bizottsag szamara késziilt [92]. A
ScienceDirect keresdjében a 2018. december 17-én lefuttatott keresés az ,.electronic

signature” kulcsszora 1959 darab cikket adott eredményiil az aldbbi éves bontasban:

Ev 1995 | 1996 | 1997 | 1998 | 1999 | 2000 | 2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007

Cikkek | 21 39 25 41 85 112 96 99 68 81 78 68 88
szama

Ev 2008 | 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020

Cikkek | 92 72 62 75 71 116 112 108 104 103 124 19 ?
szama

2. tablazat: Elektronikus alairas témaju cikkek a ScienceDirect keresében 2018. december 17-én

(forras: sajat tablazat)

A Springer kiad6 2004 és 2013 ko6zott minden évben kozzétette az EuroPKI
konferencian elhangzott eldadasok anyagat — 186 cikk, amelyek szintén széleskort
tampontot nyujtanak a teriiletet vizsgalni kivanok szamara®. A cikkek kozott szamos
esettanulmany és 1j felvetés is talalhato. Erdemes megemliteni példaul De Cock D. et. al.
cikkét a belga EID kartyarol [80], Lopez et. al. cikkét [81] a tanusitvanyok
osztalyozasarol — amely négy altalam is hasznalt dimenzidt emlit, Qlnes és Buene cikkét
[82] a Validacioés Hatdsagrol, mint hatékony kockazatcsokkentd eszkozrél, a Zeng [83]
altal kidolgozott univerzalisnak szant alneves PKI rendszerrdl szolo felvetést, Pala és
Smith cikkét [84] az AutoPKI-rdl, ami egy automatizalt verifikacios protokollt definialt
a tantsitvanyokhoz, Montana ¢és Reynolds irasat az internetes haldzatok
forgalomiranyitasat a lehetséges utvonalak validalaséaval biztonsdgosan megvalositd

RPKI-r6l [85], Dent cikkét a tanusitvany nélkiili aszimmetrikus titkositasrol [86], tovabba

% Lasd https://link.springer.com/conference/europki (2019. februéar 11.)
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Palaet. al. irt el6szor a PorPKI-rol (proxy tanusitvanyok altal hordozhatova tett — portable
— PKI) [87], Van Damme et. al. 4j tipusu leirasa a PKI-alapti mobilbankolasrdl [88]
szintén érdekes lehetéségeket feszegetett, Vigil et. al. gondolatai a kézjegyz6 altal alairt,
hosszu tavon hiteles, érvényességi id6 nélkiili tanusitvany-alapt PKI-rol [89] ujszertiek,
Kim et. al. felvetése a foldrajzi elhelyezkedést is tanusito GeoPKI-rol [90] vagy akar
Werlang et. al. cikke [91] a felhasznalo-kozponth digitalis alairasi sémarol tovabbi

potencialis dimenzionalis elemekre is rairanyitotta a figyelmemet.

Az elektronikus alairds fogalmanak targyalasakor természetesen nem lehet
elkeriilni a kriptografiai kitekintést, hiszen az elektronikus aldirasok jelentds része
alkalmaz valamilyen kriptografiai megoldast — ahogyan a digitalis alairas NIST 4ltal®,
ISO altal®® és az ETSI altal szabvanyositott definicidja®’ is mutatja, de nem lehetséges a
tisztan matematikai-miszaki megfontolasokra sem szoritkozni, a technologia
intézményesiilésének szamos kérdése megmutatta ennek relevancigjat is. A
technologidnak a jogrendszerbe illesztésekor olyan kérdések is napirendre keriiltek,
[18], a jogi vélelem [19], valamint az elektronikus irasbeliség [2] kérdéseit lehet itt
emliteni. A nem koordinalt hasznalat szamos kiilonb6z6é implementaciot eredményezett,
ami szintén nem az altalanos elterjedés iranyaba hatd tényezOként hatott a multban.
Mindezek kovetkeztében be kellett avatkozni az elektronikus alairas fogalmi rendszerébe.
Az elektronikus alairas evolucigja ebbdl kovetkezden értelmezhetd fogalom, erre
bizonyiték, hogy mar 2000-ben is globalis koordiniciés — és nem technologiai —
problémaként tartotta szamon Coglianese az egyiittmikddés hianyat az elektronikus
alairasok széles korii elfogadasaban [17]. Az Eurdpai Unié az elektronikus alairasi
iranyelv végrehajtadsat folyamatosan értékelni kivanta, az értékelés kotelmét bele is
foglalta a jogi szovegbe® és ennek eredményeként az 1999. decemberében megjelent

elektronikus alairasi iranyelv tapasztalatait 2014-ben a Rendeletben korrigaltak.

% Lasd NIST FIPS PUB 186-4, 2.1 Digital signature: The result of a cryptographic transformation of data
that, when properly implemented, provides a mechanism for verifying origin authentication, data integrity
and signatory non-repudiation.

% Lasd 1SO 7498-2:1989(en), 3.3.26: digital signature: Data appended to, or a cryptographic
transformation (see cryptography) of, a data unit that allows a recipient of the data unit to prove the
source and integrity of the data unit and protect against forgery e.g. by the recipient.

% Lasd ETSI EN 319 411-1, 3.1 Definitions: digital signature: data appended to, or a cryptographic
transformation of a data unit that allows a recipient of the data unit to prove the source and integrity of the
data unit and protect against forgery e.g. by the recipient

% Lasd az Eur6pai Parlament és a Tanacs 1999/93/EK iranyelve (1999. december 13.), 12. cikkét és a
Rendelet 49. cikkét.
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Az elektronikus levelezés hitelességének a problémajat Bob Thomas a BBN Inc.
munkatarsa mar 1974 juliusaban az RFC 644 dokumentumban megfogalmazta: hogyan
lehet egy halozati levél fogadoja bizonyos abban, hogy a levél valoban attol a kiildotol
jott, aki a levében szerepel (allitott kiild6)? A probléma akkori elméleti és gyakorlati
jelentdségének érzékeltetéséhez idézném az internetes csomopontok szamat 1981-1991
kozott rogzitdé RFC 1296%° dokumentum altal megadott adatot, amely szerint 1981
augusztusaban az egész interneten Osszesen 243 csomoOpont volt, azaz 12 év alatt
keletkezett legfeljebb 239 1j internetes csomdopont. A BBN Inc. megjelenése a probléma
megfogalmazasdban nem véletlen, mivel az 1960-as évek végén a Bolt, Beranek és
Newman (BBN) nyerte meg az internet megépitésére kiirt palydzatot. A haldzat
felépitésének és tesztelésének tervét az RFC 4% irja le. Az eredmény az USA hirom
kaliforniai €és egy utahi egyetemén iizembe helyezett tdvolsagi kommunikacids halozat,
amelyen 1969. oktober 29-én jelent meg az elsd éles lizenet, egy tavoli bejelentkezési
kisérlet (LO)XL. 1973. junius 1-én publikéltak az els6é levelezési protokoll-javaslatot
RFC 524 névvel®?, amit 1973. szeptember 5-én kovetett a levélfejléc szabvanyositdsa
(RFC 5611%), A kommunikiciés protokoll karakteres Aatvitelt valdsitott meg
telefonvonalakon, az autentikaciot a felhasznaloi név ¢€s jelszd parok alkalmazasa
jelentette ekkor. A fentiek alapjan megallapithatjuk, hogy a hitelesség problémdja mar az

internet elindulasat kovetd 6t éven beliil markansan jelentkezett.

A kézirassal egyenértékil digitalis alairds fogalmanak legelsd felbukkanéasakor a
kézi aldirast szerették volna kivaltani a szerz6d6 felek kozott és a szdmlazasban, egy
szamitogépes hitelesitési probléma megoldasdnak eredményeként. Szemléletes, és
pontosan beleillik Wiebe E. Bijker [16] elmélete valtozasi és stabilitasi kovetelményének

sziikségességébe az, ahogyan a kdrvonalazodo és egyre inkabb felmeriild igényt Diffie

% Mark K. Lottor (SRI International): Internet Growth (1981-1991), Request for Coments: 1296, January
1992. (https://tools.ietf.org/html/rfc1296, 2019 februar 12.)

100 Elmer B. Shapiro (Stanford Research Institute): Network Timetable. Request for Comments: 4, 24
March 1969. (https://tools.ietf.org/html/rfc4, 2019. februar 22.)

101 Az ARPANET sziiletésének és elsé eseményeinek részleteit a Live Science foglalja kronologikus
sorrendben 6ssze (https://www.livescience.com/20727-internet-history.html, 2019. februar 12.). A BBN
fejlesztette ki a mai routerek elddjét, az Interface Message Processort (IMP) és az els6 elektronikus

s

102 Jim White (SRI-ARC): A Proposed Mail Protocol, Request for Comments: 524, 13 June 1973.
(https://tools.ietf.org/html/rfc524, 2019. februar 12.)

103 Abhay Bhushan (MIT-DMCG), Ken Pogran (MIT-MULTICS), Ray Tomlinson (BBN-TENEX), Jim
White (SRI-ARC): Standardizing Network Mail Headers, RFC 561, 5 September 1973.
(https://tools.ietf.org/html/rfc561, 2019. februar 12.)
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Whitfield és Martin Hellman 1976-ban megfogalmaztak korszakalkot6 cikkiikben
aszimmetrikus kriptografiai alapokat feltételezve ([20]: 649):

,Current electronic authentication systems cannot meet the need for a purely

digital, unforgeable, message dependent signature.”

Vagyis az akkori elektronikus hitelesitési rendszerek nem feleltek meg a tisztan
digitalis, hamisithatatlan, az lizenett6l fiiggd alairas 1étrehozasi igényének, amelyeket a
digitalis vilagban a papiralapu aldirasok helyett lehetett volna alkalmazni, és ami nélkiil
az lizleti folyamatokat nem lattak mitkodoképesnek. A hitelesség (authenticity), mint
igény a magyar polgari eljarasjogban is megjelenik, Kemény Miklds az okirati bizonyités
targykorében szintén megfogalmazza az okirat valodisaganak a sziikségességét. Hamis
okiratnak nevezi azt, amelyet nem a feltiintetett kiallitoja irt ald, tovabbd hamisitott
okiratnak nevezi azt, amelyek ugyan a kiallitoja irt ald, de idOkdézben a tartalma

megvaltozott [21]. Ez a dichotdmia az informacidbiztonsag témakdrében is megjelenik.

Auguste Kerckhoffs 1883-ban [22] hat kovetelményt fogalmazott meg a
kriptografiai rendszerek szamara, aminek a hatasa a késébbi korok kriptografusaira
elvitathatatlan volt. A masodik kdvetelményét Kerckhoffs-elvnek is szoktak nevezni, ami
kimondja, hogy egy kriptografiai rendszer nem kovetelheti meg a titokban maradasat
feltételként, és hogy a rendszer minden nehézség nélkiil az ellenség kezébe keriilhet.
Kerckhoffs harmadik kévetelménye szerint a kulcsnak konnyen megjegyezhetének kell
lennie, de ne igényeljen feljegyzést, illetdleg a szereplok a kulcsokat tetszés szerint tudjak
lecserélni vagy megvaltoztatni. Claude Elwood Shannon (1949) mar 1946-ban kidolgozta
a titkositasi rendszerek értékelési kovetelményeit [23], amit azonban nem hozhatott
nyilvanossagra, csak a késobbiek folyaman oldottak fel az anyag titkositasat. Ebben az 6t
legfontosabb kovetelmény kozott felsorolta a kulcs hosszat is. Véleménye szerint a jo
kriptografiai rendszerek egyik ismérve az, hogy a lehetd legrovidebb kulcsokat
alkalmazzak benne. Egy rovid és fejben tarthatd kulcs igen elényds lehet tehat egy

kriptografia rendszer hasznalhatosagi értékelésében.

A digitalis alairas elvének Diffie és Hellman altal torténd lefektetését [20]
kovetden harom matematikus elkezdett dolgozni az addig csak elméletileg lehetséges
probléman, és 1977 aprilisaban megirtak egy kutatasi jelentést [97] — amely akkor nem
volt nyilvanos a varhat6 szabadalmaztatasi eljaras miatt, de a szerzok terjesztésében —

valaszboritékért cserébe — korlatozott mdédon hozza lehetett férni. A modszer megjelent a
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Scientific American 1977 augusztusi szamaban [95] matematikai jatékként részletes
leiras nélkiil, egy jatékos kodfejtésre invitalva az olvasot'®. Az algoritmus szabadalmat
1977. december 14-én nyujtottak be és 1983. szeptember 20-an adtak ki, ez volt annak az
oka, hogy a szabadalom 2000. szeptemberében jart [e1%

vilagon szabadon felhasznalhatta az algoritmust (US Patent 4,405,8291%), 1978-ban —

, onnantol kezdve barki az egész

jelent meg az els6, gyakorlatban is hasznalhato nyilvanos kulcsu kriptografiai algoritmus
leirasa [24], a szerzOk nevének kezdébetiiibol (Rivest, Shamir, Adleman) elnevezve ezt
az algoritmust RSA néven ismerte meg a vilag. A leiras kiegészitette a digitalis alairas
kovetelményeit az lizenetfiiggdség mellett az aldirofiiggdséggel is, ellenkezd esetben az
alairasokat nem lehetne alairo entitashoz kotni. Ha a digitalis alairas elkészitéséhez
sziikséges titkos kulcs 1étrehozasat és birtoklasat nem kotjiik senkihez, akkor az alairés
létrehozhato, de nem adhat informaciot az alair6 kilétér6l. A dokumentum hitelessége is
megkérddjelezhetd, ha tetszéleges titkos kulcsot fel lehet hasznédlni az alairas
készitéséhez, hiszen igy az aldiras kovetkezmények nélkiil lecserélhetové valik. Ha az
alairas viszont csak és kizardlag az alair6tol fiiggene és az lizenethez nem lenne kdoze,
akkor az a helyzet allna el6, hogy csak egyetlen egy alairast (kodot) lehetne hasznalni a
kiilonb6zé dokumentumok aldirdsahoz, ¢és egy digitalis allomany masolatait
megkiilonboztetni egymastdl és a legelsd allomanytdl nem lehetséges a példanyok
tokéletes egyezOsége miatt. Erre a problémara Shamir [133] 6tvozte az alair6 azonositasat
a nyilvanos kulcst kriptografiaval a CRYPTO0'84 konferencian tartott el6adasaban. A
gyakorlatban ezt az elvet mind a mai napig hasznaljak, ha nem is teljesen az itt leirt

formajaban.

Az RSA-publikacid leirta az algoritmus matematikai miikodését, definidlt egy
szamitasi eljarast és biztonsagi megfontoldsokat is megfogalmazott az 0j algoritmushoz.
A kriptoanalizissel (cryptanalysis) foglalkozok széles tdbora probalt az algoritmusban
gyengeséget talalni, tekintettel arra, hogy az algoritmus elméleti biztonsagat nem sikertilt
bebizonyitani. A probalkozasok elsé 20 évét Dan Boneh foglalta 6ssze 1999-ben [25].
Mar itt szétvaltak az RSA matematikai hatterére és az implementaciora vonatkozé

tamadasi formak. A kovetkezé 10 évre — valdjaban Osszesen 33 évre — pedig Jingjing

104 Bzt a feladatot tizenhét év mullva sikeriilt megoldani, 1994. 4prilis 26-4n hatszaz dnkéntesbél 4116
csoport hatirozta meg a feladvany primtényez0ds alakjat. Lasd [96] 329. old.

105 Az 1975 elétt benyujtott szabadalmak védettségi idétartama 20 év volt a benyujtastol vagy 17 év a
publikalastol, a kett6 koziil a hosszabb volt érvényes.

106 A szabadalom teljes szvege elérhetd itt: http://www.freepatentsonline.com/4405829.pdf (2019. januar
30.)
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Wang [26] 2011-ben megismételte a Boneh altal megtalalt timadasi modszereket,
egyetlen egy 0j modszert hozzatéve az addig felfedezettekhez, ami azonban dontd
fontossagunak  bizonyult 2017-ben az ¢észt allampolgari  tanusitvanyok
kompromittalodasaban. Az RSA algoritmus gyakorlati felhasznaldsa az els6 10-15 évben
vontatottan haladt, a 90-es évek elejére azonban tomeges méretekben hozzaférhetové valt
a piacon [27] és a civil szektorban is (RFC 1991) — ez utobbirdl egy 2014-ben a titkositas
aldl feloldott amerikai dokumentum, ami vélhetéen az ezredforduld el6tt késziilt [28],
labjegyzetben annyit jegyez meg, hogy a Pretty Good Privacy (PGP) programcsomag
még mindig (kiemelés télem) hozzaférheté a Massachusetts Institue of Technology
(MIT) weboldalan'®’. Az informaciés sztrida tengerenttli fejlddésének két 6sztonzd
tényez6jét (Rozsa 1997 [29]) a hideghabort végében ¢és a termelékenység fokozasanak
eredményeként felfejlddé, a GDP 50%-at meghalad6 szolgaltatasi szektorban latta,
amibdl kdvetkezhet, hogy az elektronikus szolgaltatasok fejlddése szintén ennek lehetett
a kovetkezménye. Az Egyesiilt Allamokban az alairas utja 1994-ben a szabvanyositasba
(DSS 1994 [58]), 1994. december 21-én Utah allamban az elsé elektronikus alairasi helyi

108

torvénybe ", majd az elektronikus alairasi torvénybe (Electronic Signatures in Global

and National Commerce Act 2000%) torkollott.

Eurépaban Martin Bangemann a munkacsoportjaval 1994-ben lefektette az
Eurdpai Informacios Tarsadalom alapelveit a Bangemann Report!'? néven ismertté valt
dokumentumban, amelynek ,,Electronic protection (encryption), legal protection and
security”, azaz az elektronikus védelem (titkositas), jogi védelem és biztonsag fejezete
foglalkozott az elektronikus biztonsag kialakitasaval [30]. A nyilvanos kulcsa
infrastruktira ismert volt a csoport elétt, ez teljes bizonyossaggal allithatd, hiszen az
akkori europai infokommunikacios (ICT) cégek dontéshozdi jelentds szamban vettek
részt ebben a munkéaban. Erdekességként megemlithetd, hogy Romano Prodi, aki 1999 és
2004 kozott az Eurdpai Bizottsag tizedik elndke lett, szintén tagja volt ennek a

munkacsoportnak. Mindezek ellenére a munkaanyagba a digitélis aldiras technologija

107 Az anyag Phil Zimmermann és az RSA kozotti indult szabadalmi vitara utalt, amelyet vademelés

nélkiil lezartak. Sokat segitett ebben, hogy a vitdban az MIT Zimmermann mellé allt ([115]: 230) és
megjelentette a PGP leirasat egy 933 oldalas konyvben 1995-ben [134].

108 Utah Digital Signature Act. Utah Code §§ 46-3-101 to 46-3-504. Enacted by L. 1995, ch. 61

109 EL ECTRONIC SIGNATURES IN GLOBAL AND NATIONAL COMMERCE ACT. 106th Congress
Public Law 229. https://www.govinfo.gov/content/pkg/PLAW-106publ229/html/PL AW-106publ229.htm
(2019.01.24.)

110 Europe and the global information society. Recommendations of the high-level group on the
information society to the Corfu European Council

http://aei.pitt.edu/1199/1/info_society bangeman_report.pdf (2019.01.24.)
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nevesitve mégsem keriilt bele. Az ICT ipar képviseldinek dontd tobbségii bevonasa
valdsziniileg jelentds hatdst gyakorolt arra, hogy a valtozas motorjat a jelentés az ICT
iparban ¢€s az ICT piac szerepldiben latta. Felismerte a titkositas egyre novekvo szerepét
a fizetési szolgaltatasokban (pay services) ¢és fontossagat az elektronikus
kereskedelemben (telecommerce). Ez utdbbiban sziikségesnek itélte meg abszolut
garanciak 1étezését az alairasok és aldirt szovegek sértetlensége, visszavonhatatlan ido-
¢s datumbélyegzok, illetve a nemzetkézi jogi elfogadhatosdg teriiletén. Ezekben a
garancidkban mar fellelhetd a digitalis aldirdsok tulajdonsagainak kovetelmény-szintii

absztrahalasa.

Az eurdpai kozosségben hasznalhatd elektronikus aldirdsrél sz6l6 gondolkodas
ezt kovetden indult el egy olyan szakértéi csoport altal, akik kidolgoztak az uj eurdpai
szabalyozas jogi hatterét és elkezdtek dolgozni a szabvanyositasi hattéren is. A

szabvanyositadsi munka els6 korét 2003-ban fejezték be, ennek eredményeként jottek 1étre

1 112

az elsd eurdpai elektronikus alairassal kapcsolatos elektronikus alairasi'!! és technikai

szabvanyok.

1998. jinius 6-an az Eurdpai Bizottsag hivatalosan is elkiildte az Eurodpai
Parlamentnek és Tandcsnak az elektronikus aldirds kozosségi keretrendszerérdl szolo
javaslatat (COM(1998) 297 final [31]), amelyet 1999. decemberében ki is hirdettek (EU
iranyelv). Ezt kovetden viszonylag gyorsan minden tagallam kidolgozta a sajat
elektronikus alairassal kapcsolatos nemzeti szabalyozasat, ami Magyarorszagon a 2001.

évi XXXV. torvény (Eat.) és végrehajtasi rendeletei altal lett szabalyozva.

Az iranyelvben a miikodés feliigyelete eldirasként is megjelent, két év elteltével
meg kellett vizsgalni az iranyelvben lefektetettek miikodését. Ehhez a feliigyeleti
eljarashoz mar 2003-ban a feliigyeleti hatésagok onkéntes €és nem hivatalos szervezete
(FESA: Forum of European Supervisory Authorities for Electronic Signatures) feltart
szamos olyan pontot, ahol az irdnyelv modositasat latta sziikségesnek, ami azdta tobb
jelentésben tovabb finomodott. 2010-ben az EU megallapitotta, hogy a digitalis piac

szétaprozottsaga, az interoperabilitas hidnya €s a szamitogépes blindzés terjedése jelenti

11 Az ETSI az elektronikus alairassal kapcsolatos szabvanyait a kdvetkezé weboldalon publikélja:
http://www.etsi.org/deliver/etsi_es/

112 A7 ETSI a technoldgiai szabvanyai (koztiik az elektronikus aldirassal kapcsolatosak is) a kovetkezd
weboldalon érhet6k el: http://www.etsi.org/deliver/etsi_ts/
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a digitalis gazdasdg 6nmagat miikddtetd folyamatanak legfobb akadalyat'!®, amelyek
meggatoljak az unids polgarokat abban, hogy kihasznaljak az egységes digitalis piac és a
hatarokon atnyuld digitalis szolgéltatasok nyujtotta eldnydket. Az iranyelv az
elektronikus alairasra vonatkozott, és nem hozott 1étre atfogd, hatarokon atnyuld és
agazatkozi unids keretet az elektronikus tranzakciok biztonsaganak, megbizhatdsdganak
¢s konnyl hasznalhatosaganak érdekében. Elindult tehat az irdnyelv és a vonatkozo
szabvanyok atalakitisanak folyamata (M460 Mandate'4) 2009. december 22-én. Az 1j
szabalyozas formaja mar nem irdnyelv, hanem az egész Eurdpai Unio teriiletén azonnal,
kiilon nemzeti jogi aktus nélkiil hatadlyosul6 parlamenti €s tandcsi rendelet lett, hogy az
egylittmiikodést még jobban eldsegitse, kikényszeritse — vagy ahogy a rendelet zaro
pontja fogalmaz: ,,a rendelet teljes egészében kotelezd €s kozvetleniil alkalmazando
valamennyi tagallamban”!™®. A szabalyozas és az ijragondolas eredménye 61tott testet a
2012-es elékészité javaslatban!®, majd a végleges elDAS Rendeletben 2014-ben, amit
Magyarorszag kiegészitett az Eiibszt. elirasaival 2015-ben, ezzel egyiitt az 1999/93-as

iranyelven alapul6 Eat. 2017. julius 1-én hatalytalanna is valt.

3.3. IRASBELISEG A MAGYAR JOGBAN

A papiralapt vildg dokumentumkezelési folyamatai az elmult 1 000 év alatt
letisztultak, kialakultak és kozismertté valtak a hitelesitési technikdk, eljarasok, és a
jogalkoto is pontosan és vildgosan megfogalmazta az egyes dokumentumokra vonatkozo
alaki kellékek teljesitésére vonatkoz6 elképzeléseit. Az elektronikus vilag megjelenésével
¢és elterjedésével egyre kevésbé latszott megfeleld megoldasnak az, hogy minden
folyamat eleje papiralapt dokumentummal indul és minden folyamat vége papiralapt
dokumentummal zarul, mas szoval megjelent az igény az elektronikus irasbeliségre is.

Héarom fogalom valt kiemelkedden fontossd az elektronikus vilagban: az egyik az

113 Briisszel, 2010.5.19. COM(2010)245 végleges, A BIZOTTSAG KOZLEMENYE AZ EUROPAI
PARLAMENTNEK, A TANACSNAK, AZ EUROPAI GAZDASAGI ES SZOCIALIS BIZOTTSAGNAK ES A
REGIOK BIZOTTSAGANAK. Az eurdpai digitalis menetrend

114 EUROPEAN COMMISSION, ENTERPRISE AND INDUSTRY DIRECTORATE-GENERAL,
Innovation policy ICT for Competitiveness and Innovation, Brussels, 22nd December 2009, M/460 EN,
STANDARDISATION MANDATE TO THE EUROPEAN STANDARDISATION ORGANISATIONS
CEN, CENELEC AND ETSI IN THE FIELD OF INFORMATION AND COMMUNICATION
TECHNOLOGIES APPLIED TO ELECTRONIC SIGNATURES

115 eIDAS Rendelet, 52. cikk: Hatalybalépés

118 Az Eurdpai Bizottsag javaslata,(Briisszel, 2012.6.4. COM(2012) 238 final 2012/0146 (COD)), AZ
EUROPAI PARLAMENT ES A TANACS RENDELETE a belsé piacon térténd elektronikus
tranzakciokhoz kapcsolodo elektronikus azonositasrol €s megbizhatéd szolgaltatasokrol
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irasbeliség (written form), a masik a kézirassal egyenértékii joghatassal biro elektronikus
alairas (handwritten signature), a harmadik pedig a teljes bizonyit6 erejii dokumentum
(full probative force). A jogalkotéra vart az a feladat, hogy meghatarozza az elektronikus
irasbeliség megvaldsitdsara alkalmas formakat, valamint rogzitse a kézirassal
egyenértékli elektronikus alairds pontos, minden kétséget kizardan teljesithetd
tulajdonsagait, tovabba meghatarozza, hogy mely dokumentumokhoz fiizédik teljes

bizonyito eré s melyekhez nem.

Az 1999/93/EK Iranyelv kimondta az 5. cikkében, amelyik az elektronikus
alairasok joghatasat definialta, hogy:

»(1) A tagallamok biztositjak, hogy a mindsitett tanusitvanyon alapuld és
biztonsagos aldirds-létrehozd eszkodzzel 1étrehozott, fokozott biztonsagh elektronikus

alairasok:

a) ugyanugy megfeleljenek az elektronikus adathoz kapcsolodd alairasra
vonatkoz6 jogi kovetelményeknek, ahogy a sajat kezli aldirds megfelel a papiron

megjelend adatokra vonatkozo6 ilyen kdvetelményeknek; és
b) birdsagi eljarasokban bizonyitékként elfogadhatok legyenek.

(2) A tagallamok biztositjak, hogy az elektronikus alairds joghatasat és birosagi
eljarasokban bizonyitékként vald elfogadhatdsdgat ne tagadjak meg kizarolag amiatt,

hogy:
- az alairas elektronikus formaban 1étezik, vagy
- nem mindsitett tanusitvanyon alapul, vagy

- nem akkreditalt hitelesitésszolgaltato altal kibocsatott mindsitett tantisitvanyon

alapul, vagy
- nem biztonsagos aldirds-létrehozo eszkozzel hoztak létre.”

Az erre a kérdésre adott valaszt tovabb finomitotta az Eurdpai Parlament és a
Tanacs COM/2012/0238 final - 2012/0146 (COD) rendeletére tett javaslata a bels6 piacon

torténd  elektronikus tranzakciokhoz kapcsolddd elektronikus azonositasrol és
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megbizhatd  szolgaltatasokrol't’. A javaslat 6. szakaszanak  Elektronikus

dokumentumokra vonatkozo 34. cikkében ez volt olvashato:
,»Az elektronikus dokumentumok joghatasa és elfogadasa

(1) Az elektronikus dokumentumot a papiralapti dokumentummal egyenértékiinek
¢s a birdsagi eljarasokban bizonyitékként elfogadhatonak kell tekinteni, figyelembe véve

hitelességének és sértetlenségének biztonsagi szintjét.”

Ebbdl kovetkezik, hogy nem minden elektronikus dokumentum lesz egyenértékii
egy ugyanolyan tartalommal bir6 papiralapi dokumentummal, mert a hitelesség és
sértetlenség biztonsagi szintje tovabbi osztalyozéasra ad lehetdséget. Felmeriilhet tehat
kérdésként, hogy a magyar jogrend tulajdonképpen milyen vélaszt ad az elektronikus
irasbeliségre, hol és hogyan van lehetdség joghatést kivalto elektronikus dokumentumok
1étrehozasara és felhasznalasara a magyar jogrend altal tamogatott médokon? A feltett
kérdésnek a megvalaszolasahoz eldszor az ,,irdsbeliség” fogalmat vizsgaljuk meg, ezutdn
rovid elemzést készitlink az ,,irdsban” kifejezés eldforduldsairol a kiilonbdz6 jogszabaly-
helyek szovegeiben, majd kitekintiink az elektronikus alairasok tipusaira és ezt kovetden

megkiséreljiik megfogalmazni a valaszt a fenti kérdésre.

Az irésbeliség kialakulasara a polgarosodast kovetden volt sziikség, amikor a
varosban a polgarok mar nem tudtak az ismertségre tdmaszkodni, amikor egymassal
szemben valamilyen kotelezettséget akartak felvallalni. Komjathy Miklos igy fogalmazza

ezt meg, kiindulva a Magyar Kiralysag elsd két évszazadabol:

,»Annak azonban, hogy az emberi viszonylatok alakitasaban az irasbeliségnek alig
volt szerepe, a magyar tarsadalmi és gazdasagi €let akkori fejlettsége is magyarazataul
szolgal. Az emberek tulnyomod része ligyes-bajos dolgat el tudta intézni, az élete
fenntartdsahoz sziikséges dolgokat be tudta szerezni egynapi jar6foldon belil. Az
emberek ismerték egymadst, a fiiggdben levd ligyekre vonatkozd nézeteiket szoban
cserélték ki. Szavuknak hitelt nem iras, nem pecsét, hanem az Oket ismeré emberek

tanubizonysaga adott.

Az igények novekedtével, amikor mar a szomszéd megyébe, idegen orszagba,
esetleg még tavolabb is elmentek, ahol mar senki sem ismerte Oket, a természeti

gazdalkodas apro tarsadalmi-gazdasagi sejtjei falanak attorésével, az €l6sz6 mar nem

117 Lasd https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2012:0238:FIN
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bizonyult elégnek, az iigyek intézése, az emberi egyiittélésbdl szdrmazd tligyek
maradandé rogzitése mas segédeszkozt kivant, az irast. Az uj technika, az ligyek

intézésének Uj modja csak lassan, akadozva tort utat maganak.” ([1]: 151-152)

3.3.1.EAT. IDOSZAK
Ratai Balazs — aki aktivan kozremiikodott az elektronikus aldirds hazai
szabalyozasaban — leirja az Eat. kidolgozasi folyamatanak kozepén [2] — az Iranyelv

harom joghatas-tipusat:
1. elfogaddsat nem lehet megtagadni elektronikus forméja miatt,

2. amennyiben olyan fokozott biztonsagi aldirds, amihez mindsitett
tantsitvany létezik, és biztonsdgos alairas-1étrehozd eszkozzel készitették — magyar
terminologiaban ez a mindsitett elektronikus alairas, akkor a kézirassal egyenértékii

joghatast kell szamara biztositani, valamint

3. a kozszféran beliili aldirdsokhoz olyan kovetelményeket fogalmazhatnak
meg a tagallamok, amelyek objektivek, aranyosak, és elére megismerhetdk, valamint nem

vezethetnek a piaci szerepldk hatranyos megkiilonboztetéséhez.

A 2016. évi CXXX. térvény a polgari perrendtartasrol (tovabbiakban: Pp.) 196. §
a 2. vélelmet kiegésziti még egy aldiras-tipussal. Ha az elektronikus okiraton kiallitoja
mindsitett elektronikus aldirdst vagy mindsitett tanusitvanyon alapulé fokozott
biztonsagl elektronikus aldirast helyezett el, akkor a maganokirat az ellenkez6
bebizonyitasaig teljes bizonyitékul szolgdl arra, hogy kidllitoja az abban foglalt
nyilatkozatot megtette, illetleg elfogadta, vagy magara kotelezének ismerte el. A két
alairas-tipus kozotti 1ényeges kiilonbség az, hogy az els6 aldiras készitéséhez sziikséges

biztonsagos aldiras-1étrehoz6 eszkdz, mig a masodikhoz nem.

Az irasbeliség alaki formadira az 1960. évi 11. torvényerejii rendelet a Polgari
Torvénykonyv hatalybalépésérdl és végrehajtasarol (PTKE.) ad részletes Gtmutatast a
szerzOdések vonatkozasdban, amelyet érvényesnek lehetett tekinteni minden mas

dokumentum esetében is:

,»38. § (1) Ha az okiratot tobb példanyban allitjak ki, a szerzddés akkor is érvényes,

ha mindegyik fél csak a masik félnek szant példanyt irja ala.
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(2) Ha jogszabaly a szerzddés érvényességéhez irasbeli alakot rendel, jogszabaly
eltéré rendelkezése hidnyaban irasbeli alakban 1étrejott szerzOdésnek kell tekinteni a
levélvaltas, a taviratvaltas, valamint a tavgépiron ¢€s telefax utjan tortént iizenetvaltas,
tovabba a kiilon térvényben meghatarozott maradando eszkozzel tett nyilatkozatvaltas —
igy kiilondsen fokozott biztonsagl elektronikus aldirassal alairt okirat — utjan létrejott

megegyezest.”

Az Eat. a torvény szintjén rendelkezett az elektronikusan alairt dokumentumok
viszonyarol az irasbeliséghez az elektronikusan alairt elektronikus dokumentum, illetve

az elektronikus aléirdssal kapcsolatos szolgaltatasok jogkdvetkezményei szakaszaban:

»4. § (1) Ha jogszabaly a 3. § (2)-(4) bekezdésében foglaltakon kiviili
jogviszonyban®® irasba foglalast ir eld, e kovetelménynek eleget tesz az elektronikusan
alairt elektronikus dokumentumba foglalés is, ha az elektronikusan alairt elektronikus

dokumentumot fokozott biztonsagu elektronikus alairassal irjak ala.”

3.3.2.EIDAS IDOSZAK
Az eIDAS legfontosabb vivmanya a kézirdssal egyenértékli mindsitett
elektronikus aliras €s a mindsitett elektronikus bélyegzd egységes elfogadasanak eldirasa

az Europai Unidban:
1. eIDAS 25. cikk: Az elektronikus aléiras joghatasa

(1) Az elektronikus alairas joghatasa és birosagi eljarasokban bizonyitékként vald
elfogadhatdsaga nem tagadhaté meg kizarolag amiatt, hogy az elektronikus formatumu,

illetve nem felel meg a mindsitett elektronikus alairasra vonatkoz6 kovetelményeknek.

"or

(2) A mindsitett elektronikus aldiras a sajat kezii aldirassal azonos joghatéasu.

118 A Polgari Torvénykonyvrol szold 1959. évi IV. torvény (Ptk.) 598-684. §-aban szerepld, illetve a
hazassagrol, a csaladrol és a gyamsagrol szolo 1952. évi IV. térvény szerinti jogviszonyokban nem lehet az
elektronikus forman kiviili dokumentumokat mellézve, csak elektronikus alairast felhasznalni, illetve
elektronikusan alairt elektronikus dokumentumot késziteni. A birdsagi eljarasok kiilonbozo tipusaiban - a
bizonyitasi eszkozkénti felhasznalason tulmenden - eljarasi cselekményeket akkor lehet az elektronikus
forman kiviili dokumentumokat mellézve, csak elektronikusan alairt elektronikus dokumentum, illetve
elektronikus alairas hasznalataval foganatositani, ha ezt az eljarastipusra vonatkozé jogszabaly kifejezetten
lehet6vé teszi.
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(3) A valamely tagéallamban kibocsatott mindsitett tanusitvanyon alapulo
mindsitett elektronikus aldirdst az dsszes tobbi tagallamban el kell ismerni mindsitett

elektronikus alairasként.
2. eIDAS 35. cikk: Az elektronikus bélyegz6 joghatasa

(1) Az elektronikus bélyegzd joghatasa és birosagi eljardsokban bizonyitékként
valé elfogadhatésdga nem tagadhaté meg kizarolag amiatt, hogy az elektronikus
formaban létezik, illetve nem felel meg a mindsitett elektronikus bélyegzokre vonatkozo

kovetelményeknek.

(2) A mindsitett elektronikus bélyegzdk esetében vélelmezni kell a hozzajuk

kapcsolodo adatok sértetlenségét és a bélyegzonek megfeleld eredetét.

(3) A valamely tagédllamban kibocsatott mindsitett tanusitvdnyon alapulo
mindsitett elektronikus bélyegzét valamennyi tagdllamban el kell ismerni mindsitett

elektronikus bélyegzoként.

A kézirassal torténd aldirds az irésbeliség alaki kelléke. Az Alaptérvény az

irasbeliséget, mint alaki kelléket, két esetben nevesiti:

1. 21. cikk: (1) Az orszaggytilési képviseldk egydtode a miniszterelnokkel
szemben irasban - a miniszterelnoki tisztségre javasolt személy

megjelolésével — bizalmatlansagi inditvanyt nyujthat be.

2. XXV. cikk: Mindenkinek joga van ahhoz, hogy egyediil vagy masokkal
egylitt, irdasban kérelemmel, panasszal vagy javaslattal forduljon barmely

kbzhatalmat gyakorlo szervhez.

Mindez megtehet6 az eIDAS szerint elektronikus alairassal is, feltéve, hogy az
orszaggytlési képviselok vagy a kozhatalmat gyakorlo szervek képesek fogadni az ilyen
tipusu alairassal ellatott dokumentumokat. Az eEurope 2020 erre is fel kivanja késziteni
Eurdpat, az alapvetd kozszolgaltatasok legmagasabb, proaktiv szintli és hataron atnyulod

miikddésének tdmogatasaval.

Ha a jogszabalyi hierarchidban az Alaptorvény szintje ald tekintiink be, kozel
Otezer helyen szerepel az alsobb szintli jogszabalyainkban az ,,irasban” kifejezés, ahol —

ha feltételezhetjiik az alairas meglétét az irasbeli formak esetében — az eIDAS éaltalanos
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érvényll elfogadasi kotelezettsége alapjan mindsitett elektronikus alairdst biztosan

lehetséges hasznélni a folyamatok felkésziiltségi szintjétdl fliggden.

3.4. MAGYAR KRONOLOGIA

A magyar jogalkotds €s szolgaltatoi piac fejlodésének jelentdsebb 1épcsdfokait
érdemes feleleveniteni annak érdekében, hogy a Kormanyzati Hitelesités Szolgaltato
2013. év végén tortént elindulasait megel6z0 erdfeszitésekrol ¢és  eldzetes
tevékenységekrdl megfeleld képet lehessen alkotni. A felsorolds a teljesség igénye nélkiil
késziilt azzal a céllal, hogy au EU iranyelv és az eIDAS rendelet kozotti idSintervallum
elektronikus aldirassal kapcsolatos fobb eseményeinek kronologikus sorrendjébdl a

torténések evolucios ivét valamelyest specifikalja.

e 1997. megjelent egy kormanyhatarozat tervezet az elektronikus alairas kormanyzati

bevezetésérdl, de a végrehajtas kormanyvaltas miatt akkor megakadt

e 1999. jinius 14-én megalakult a Kozlekedési, Hirkozlési és Vizligyi Minisztérium

(KHVM) elektronikus alairas munkacsoportja!!®

e 1999. a NetLock Kft. elinditja nem mindsitett hitelesités-szolgaltatasat, els6ként

Magyarorszagon, R6zsahegyi Zsolt vezetésével

e 2000. augusztus 29-én elfogadtdk az 1075/2000. (IX.13.) Korm. hatarozatot az
elektronikus aldirasrol szold torvény szabalyozasi alapelveirdl ¢és az ezzel

kapcsolatban sziikséges intézkedésekrol

e 2001. m4jusaban megjelent az elektronikus alairasrol szolo 2001. évi XXXV térvény,
itt még csak harom szolgaltatassal, amelyek rendben az elektronikus alairas
hitelesités-szolgaltatas, i1dObélyegzés ¢és aldiras-létrehozo eszk6zon az aldirés-

1étrehozo adat elhelyezése voltak.

e 2001. az APEH KAIG' (mai nevén NAV) megkezdte a tizezer kiemelt addzo

szamara az alair6 eszk6zok és tanusitvanyok kibocsatasat, csak addbevallasi célzattal

119 A minisztériumot 1998 juliusatél 2000 majusanak végéig Katona Kalman vezette, aki 1995 és 1998
kozott a Hirkozlési Fofelligyelet elndkhelyettesi pozicidjat is betoltotte. 1994 és 1998 kozott a
Kozlekedési, Hirkozlési és Viziigyi Minisztérium politikai dllamtitkara Kovacs Kalman volt, aki 2002-
2006 kozott informatikai és hirk6z1ési miniszter volt.

120 K AIG: Kiemelt Ad6zok Igazgatosaga, 1996-ban alakult meg a legnagyobb adozokra specializalodott
szervezeti egység, hogy a kdzvetlenebb kapcsolatnak kdszonhetden koncentraltan legyen biztosithatd az
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— késébb a jogszabaly ugy rendelkezik, hogy a szolgaltatist az els6 mindsitett
szolgaltatd piacra 1épésétdl szamitott 60 napon beliil be kell fejezni, amit nem tett meg

1dében

2001. a Hirkozlési Feliigyelet (mai nevén Nemzeti Média- és Hirkozlési Hatdsag)
2001. oktober 27-én vette nyilvantartasba a NetLock nem mingsitett szolgaltatasait
(NHH regisztracios szam: FA 6133-5/2001)

2001. december 21-én a Matav (mai nevén Magyar Telekom) szintén elinditotta a

nem mindsitett szolgaltatasait, a Deutsche Telekomra épitve

2001. december 23-an a GIRO Elszamolasforgalmi Zrt. meginditotta nem mindsitett
hitelesités-szolgaltatasait tanusitvany és eszkoz kibocsatasara — ezek az Eat. szerinti

els6 és harmadik szolgaltatasok voltak (NHH regisztracios szam: FA 7717-1/2001)

2002. aprilis 26-an megjelent a 2/2002 MeHVM iranyelv a mindsitett szolgaltatokra
és a biztonsagi kovetelményekre vonatkozd kdvetelményekrdl, ami egyediilallo
eszkozként vonult be a magyar jogrendszer technoldgiat szabalyozo részébe, mint az

elsd iranyelv az informatikai szabalyzéasban

2002. A Microsec Kft. 2002. majus 30. ota szerepelt a Hatsag nyilvantartasaban nem
mindsitett szolgaltatoként (NHH regisztracios szam: MH 6834 1/2002)

2002. november 6-an a MAV INFORMATIKA is csatlakozott a nem mindsitett
szolgaltatokhoz

2002. marciusaban kormanyhatarozat sziiletett arrol, hogy az allamigazgatasban meg
kell sziiletnie egy nem mindsitett hitelesités-szolgéltatonak, majd egy mindsitett
hitelesités-szolgaltatonak is, 2003. december 31-ig (1026/2002. (1ll. 26.) Korm.

hatarozat)?!

adoigazgatasi feladatok hatékony ellatasa.
(http://nav.gov.hu/data/cms221302/kaig_prospektus_magyar_k.pdf)

121 A feladat akkor nem teljesiilt: ,,A 1026/2002. szam korméanyhatéarozat elirta a Beliigyminisztérium
szamara, hogy 2002. szeptember 30-ig egy fokozott biztonsagu hitelesités-szolgaltatd rendszert alakitson
ki (KEAR - Kozigazgatasi Elektronikus Alairé Rendszer). A projekt el6készitése és a megvaldsithatosagi
tanulmany elkészitése megtortént, azonban a projekthez sziikséges forrasok hidnyaban, az eredeti
tervektdl eltérden egy Entrust alapt pilot hitelesités-szolgaltato rendszert allitott fel a Beliigyminiszté-
rium, ami azonban nem felelt meg az eldirtaknak, igy az eredeti, kormanyhatarozatban rogzitett feladat
nem teljestilt.” (http://nmhh.hu/dokumentum/4018/e_alair2004gki_nhh.pdf p.12.)

81/249



2003. Az NHH marcius 19-én nyilvantartasba vette a Netlock Kft.-t mindsitett
szolgaltatoként (NHH regisztracidos szam: MH-1372-12/2003), de az archivalas-

szolgaltatas nem lett még ekkor elinditva

2003 aprilis 3-4n a MAV INFORMATIKA Zrt. elinditotta mindsitett hitelesités-
szolgaltatdsait — a négybdl az elsd harmat (NHH regisztracidos szam: MH-2460-
8/2003)

2003. szeptember 4-én megjelent a 2205/2003. (IX. 4.) Korm. hatarozat a

crer

mar tartalmazta a papirmentes ligyintézés biztositasanak elvét

2003. december 3-an megalakult Almasi Janos vezetésével a Magyar Elektronikus
Alairas Szovetség (MELASZ), amely a hazai szakemberekre és technologiai cégekre
épitve az elektronikus aldirds és annak rokon, kapcsolédd ¢és szarmazékos
technologiainak a népszerlisitését, a széleskorii hazai bevezetés tamogatasat, illetve

az elterjedés elosegitését tiizte ki célul

122 ami szamos

2004. janius 14-én az Orszaggytlés elfogadta a 2004. évi LV. térvényt
modositast eszk6zolt az Eat-n, tobbek kozott beillesztette az archivalas-szolgaltatast

negyedik szolgaltatdsként

2004. juliusdban a Nemzeti Szakképzési és Feln6ttképzési Intézet a 20/2004.
(VII.27.) OM rendelkezésének megfelelden bevezette ¢és kotelez6vé tette a

vizsgaszervezOk szamara az elektronikus vizsgabejelentési rendszer hasznalatat

2004. oktober 1-én a Matav is elinditotta a mindsitett hitelesités-szolgaltatasait, az

immaron négy Eat-szolgaltatasbol az els6 harmat

2005. marcius 11-én megjelent a 45/2005. (I11. 11.) Korm. rendelet a Nemzeti
Hirkozlési Hatdsagnak az elektronikus alairassal kapcsolatos feladat- és hataskorérdl,

valamint eljarasanak részletes szabalyairol

122 2004. évi LV. torvény az elektronikus alairasrol szo616 2001. évi XXXV. térvény modositasarol, 3. §

)
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2005. marcius 18-an megjelent a 3/2005. (I111. 18.) IHM rendelet az elektronikus
alairassal kapcsolatos szolgaltatasokra és ezek szolgaltatoira vonatkozod részletes

kovetelményekrdl

2005. majus 15. 6ta mindsitett szolgaltatoként miikodik a Microsec Kft. (a hatosagi
nyilvantartasban 2005. majus 30 szerepel kezdeti datumként), mind a négy Eat-ben

felsorolt szolgaltatassal

2005. oktober 27. megjelent a 13/2005. (X. 27.) IHM rendelet a papiralapu

dokumentumokrdl elektronikus tGton térténd masolat készitésének szabalyairdl

2006. marcius 1-én hatalyba l1épett a Kozigazgatasi Gyokér Hitelesités-szolgaltatd
(KGyHSz) hitelesitési rendje ¢és a KGYHSZ megkezdte a kozigazgatasban
hasznalhatdo végfelhasznal6i tanusitvanyok kibocsatasara jogosult szolgaltatoi

tanusitvanyok feliilhitelesitését

2006. marcius 15-én az EU Bizottsag jelentést készitett az 1999/93/EK Iranyelv

miikddésérdl, annak végrehajtasarol?

2006. oktober 30-an megjelent az 1103/2006. (X. 30.) Korm. hatirozat az Uj
Magyarorszag Fejlesztési Terv elfogadasarol, ami kiilondsen nagy problémaként irta
le az elektronikus kozigazgatasi szolgaltatisok ¢€s kozszolgaltatasok korében a

kétoldali interakcios €s tranzakcios szintli szolgaltatasok szerény kinalatat

2007. februar 1. 6ta mindsitett elektronikus archivalds szolgaltatast is nyujt a

Microsec Kft. (NHH regisztracios szdm: HL-3549-2/2007) a vilagon elséként

2007. augusztus 6-an az Educatio Tarsadalmi Szolgéltatdo Nonprofit Kft. kibocsatotta

elsé hitelesitési rendjét, zart korben

2007. december 29-én megjelent a 114/2007. (XII. 29.) GKM rendelet a digitalis

archivalas szabalyairdl

2008. julius 1. ota kotelezd a cégeljarasban az elektronikusan alairt dokumentumok

hasznalata

2008. oktober 29-¢én a GIRO Zrt. befejezte a nyilvanos hitelesités-szolgaltatasait

123 https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52006 DC0120&from=HU
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2008. december 20. Kormanyhatdrozat irja eld az e-taj kartydkra azt, hogy a
megvaldsitds alkalmas legyen az allampolgar kérésére az Okmanyirodaban
kozigazgatasban haszndlhato tanusitvanyok elhelyezésére, és elindul a Kopint-Datorg

Zrt-nél egy uj kormanyzati szolgaltaté kialakitasa

2009. A SIEMENS Zrt. ugy dontott, hogy februar 5-én elinditja mindsitett archivalés-
szolgaltatasat a kozjegyzOi digitalis levéltari érintettsége miatt, de az érintettség
megsziinését kdvetden a hatdsagi nyilvantartasbol valo torlését is kérte 2011. junius

7-én, a szolgéltatas nem valt él6veé egy pillanatra sem

2009. jalius 1-ével az Educatio Tarsadalmi Szolgaltatdé Nonprofit Kft. nyilvanos

szolgaltatova valt

2010. marcius 15-én a Kormany kibocsatja a 78/2010. (111. 25.) Korm. rendeletet az
elektronikus alairas kozigazgatasi hasznélatdhoz kapcsolodo kovetelményekrdl és az

elektronikus kapcsolattartas egyes szabalyairol

2010. majus 14-én a Magyar Telekom befejezte — a mindsitett idObélyeg-

szolgaltatasat kivéve — az Eat. szerinti szolgaltatdsainak nyujtasat

2010. szeptember 15-én a hatosag bejegyezte a Netlock Kft. mindsitett archivalas-
szolgaltatdsat, a hatosagi nyilvantartas december 15-1 datumot rogzitett (NMHH
regisztracios szam: HL/18188-4/2010)

2011. augusztus 5-én a Digitoll Kft. elinditotta nem mindsitett tandsitvany-, eszkoz-

¢s 1débélyeg-szolgaltatasait

2012. 4prilis 21-én megjelennek a SZEUSZ-rendeletek (83/2012, 84/2012 és 85/2012
Korm. rendeletek)

2012. december 21-én az Educatio Tarsadalmi Szolgaltatd Nonprofit Kft. befejezte a

szolgaltatasat

2013. november 23-an az NMHH bejegyzi a Kormanyzati Hitelesités Szolgaltatot
mind a mindsitett, mind a nem mindsitett szolgaltatdsaival (tantsitvany-kibocsatés,
idébélyegzés-szolgaltatds és aldiras-1étrehozd eszkoz szolgaltatas, mint elsd hdrom

Eat-szolgaltatas)
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2013. december 30-an elindulnak a kormanyablakok az 515/2013. (XII. 30.) Korm.

rendelet alapjan

2014. julius 23-an megjelenik az Europai Parlament és a Tanacs 910/2014/EU
rendelete (eIDAS) a belsé piacon torténd elektronikus tranzakcidkhoz kapcsolodd
elektronikus azonositasrél ¢és bizalmi szolgaltatasokrol, valamint az 1999/93/EK

iranyelv hatalyon kiviil helyezésérol

2014. janius 2-4n a MAV Szolgiltatd6 Kozpont Zrt. (kordbbi nevén MAV
INFORMATIKA Zrt.) hivatalosan bejelentette a Nemzeti Média- és Hirkozlési
Hatosagnak, hogy az elektronikus alairassal kapcsolatos szolgaltatoi tevékenységét

2014. julius 31-i datummal befejezi

2015. december 16-an megjelent a 2015. évi CCXII. torvény az egyes torvényeknek
a gazdasagi novekedéssel Osszefiiggésben torténd modositasarol, amely kotelezove

tette az elektronikus kapcsolattartdst a birosagi eljarasokban

2015. december 23-an kihirdetik a 2015. évi CCXXIL. torvényt az elektronikus
ligyintézés és a bizalmi szolgaltatasok altalanos szabalyairol, ami hatalyon kiviil
helyezi az Eat-t és amely kotelez6vé teszi az elektronikus tigyintézést szamos

szervezet szamara

2016. junius 13-an megjelenik a 137/2016. (VI. 13.) Korm. rendelet az elektronikus
ligyintézési szolgaltatdsok nyljtasara felhasznalhatd elektronikus aldirashoz és

bélyegz6hoz kapcsolodo kovetelményekrol

2016. a valtozas eldtti utolso pillanatban megjelenik a 24/2016. (V1. 30.) BM rendelet
a bizalmi szolgaltatasokra és ezek szolgaltatdira vonatkozd részletes

kovetelményekrol, ami lecseréli a 3/2005. IHM rendeletet

2016. december 19-én a Kormany kibocsatja a 451/2016. (X11. 19.) Korm. rendeletet

az elektronikus iligyintézés részletszabalyairol

2017. méjus 25-én megjelent a 2017. évi L. torvény az altalanos kozigazgatasi
rendtartasrol szo6lo torvény és a kozigazgatdsi perrendtartasrol szolo torvény
hatalybalépésével osszefliggd egyes torvények modositasardl, amely 2018. janudr 1-

i hatallyal pontosit szamos torvényt, koztiik az Etibszt-t is
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e 2018. januar 1-én hatalyba Iépett a 2016. évi CL. torvény az altalanos kozigazgatasi
rendtartasrol, amely a KET lecserélésével tijonnan szabalyozta a kozigazgatasi

kapcsolattartast, tovabbra is biztositva az elektronikus kapcsolattartas lehetdségét

Az elektronikus aldirds technologiai és jogi hatterérél Balogh irt részletes

Osszefoglal6 tanulmanyt 2014-ben [192].

3.5. JOGSZABALYIHATTER

Az elektronikus alairasokra és bélyegzdékre vonatkozd europai jogszabalyhelyeket
a fiiggelékben soroltam fel (12.2). A legfontosabb vonatkoz6é magyar jogszabaly az
Elibszt. A torvény részletezi az elektronikus iligyintézésre vonatkozé eldirasok mellett a

bizalmi szolgaltatokra vonatkozo6 kdvetelményeket is.

A torvény szovegezésének és hangsulyainak a vizualizalasara elkészitettem a
torvény szofelhdjét az Elibszt. 2019. marcius 5-1 allapotanak megfeleléen. Az 4bra
elkészitése elott a szoveget elokészitettem, a numerikus hivatkozasokat és a kotoszavakat
tordltem, a szavak toldalékoldsdt megsziintettem ¢és a szotére koncentraltan
egységesitettem az el6éforduld szavakat. A labjegyzetek nem voltak bevonva a szofelhd

korpuszaba. Ennek eredménye lathaté az alabbi abran (12. abra):
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12. abra: Az Eiibszt. szavaibol képzett felh6 (forras: sajat abra)

Az els0 rész bevezetd rendelkezései definidljak a fogalmakat, sokszor
visszautalnak az eIDAS rendelet definicidira (pl. 1. § 2., 7., 10., 13., 20) biztositva a két
torvényi szintli jogszabaly kozotti konzisztenciat. A masodik rész az elektronikus

ligyintézést biztositd szervezetek és az ligyfelek elektronikus kapcsolatanak altalanos

86/249



szabalyait rogziti. A VI. fejezet irja le a szabdlyozott elektronikus {igyintézési
szolgéltatasok (SZEUSZ) nytjtasanak szabalyait, ideértve a Kormany 4ltal kételezden
biztositott szabalyozott elektronikus tigyintézési szolgaltatasokat, a VII. fejezet pedig a
kdzponti szabalyozott elektronikus iigyintézési szolgaltatasokat (KEUSZ) részletezi. Az
elektronikus tigyintézés feliigyeletérdl a IX. fejezet tartalmaz eldirdsokat. A harmadik
részben az informatikai egylittmiikodés alapelveit és kovetelményeit fekteti le a
jogalkoto. Az 55. § alapjan csak olyan informatikai fejlesztés valosulhat meg, amelyik
képes a szabalyozott és kozponti elektronikus iigyintézési szolgaltatasokkal vald
egylittmiikodésre. A papiralapi dokumentumok teljes kikiiszobolését segiti, hogy az
egylittmiikddoé szerv a csak papiralapon 1étezé dokumentumokrol elektronikus masolatot
készithet vagy készittethet (59. § (3)). A XII. fejezetben az elsddleges informacioforrasok
kizardlagos hasznalatanak igénye jelenik meg. Ha kozhiteles — vagy a torvény altal
elsddlegesnek tekinthetd — adatforras tartalmazza az ligyintézéshez sziikséges adatokat,
akkor azokat az elektronikusan egylittmiikddé szerv koteles elektronikus uton ezekbdl az
adatforrasokbol azokat beszerezni, amivel az egyszeri adatszolgaltatas elve (*once-only’

principle) automatizalt eszkozokkel teljesithetd.

A torvény a bizalmi szolgaltatasok nyujtasanak feltételeit targyalja a XVI.
fejezettdl kezdddden. A szolgéltatokra, a tanusitvanyokra és az ellendrzésre vonatkozo
szabalyok kozott alapvetd fontossagu jogi vélelmeket is megfogalmaz az elektronikus

dokumentumokkal kapcsolatosan:

e mindsitett aldirdssal, bélyegzével vagy idObélyegzdvel -ellatott
dokumentum tartalmat valtozatlannak kell vélelmezni, amennyiben az

alairasok ellendrzése pozitiv (97. § (1)),

e mindsitett bizalmi szolgaltatd altal megdrzott dokumentumok esetében
vélelmezni kell (az ellenkezd bebizonyosodasaig) azt, hogy az aliras

idépontjaban az aldiras, bélyegzd vagy id6bélyegzd érvényes volt (100. §).

Ezt ki kell egésziteni a papiralapu és az elektronikus dokumentumok
atjarhatésagat  biztositd vélelmekkel, amely szerint amennyiben az eredeti
dokumentumrol késziilt vagy készittetett hiteles masolat bizonyit6 ereje megegyezik az

eredeti dokumentum bizonyito6 erejével (12. §).
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A torvény végrehajtasahoz és az itt definialt szolgaltatdsok miikddtetéséhez
szamos tovabbi részletszabaly jelent meg, amelyeket az Elektronikus Ugyintézési
Feliigyelet a honlapjan sszegyiijtott és hozzaférhetdvé tett a nyilvanossag szamara®?*,
Az elektronikus tigyintézésre vonatkozo legfontosabb szabalyokat kiadasuk iddrendi

sorrendjében a kdvetkezd jogszabalyhelyek tartalmazzak*?:

e 414/2015. (XII. 23.) Korm. rendelet a személyazonositd igazolvany

kiadasa €s az egységes arcképmas- €s alairas-felvételezés szabalyairol

e 137/2016. (VI.13.)) Korm. rendelet az elektronikus {igyintézési
szolgaltatasok nyujtasara felhasznalhatd elektronikus alairashoz ¢és

bélyegz6hoz kapesolodo kovetelményekrol

o 24/2016. (VL. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek

szolgaltatdira vonatkozo részletes kovetelményekrol

e 25/2016. (VL 30.) BM rendelet a bizalmi feliigyeletnek fizetendd

igazgatasi szolgéltatasi dijak mértékérdl

e 41/2016. (X. 13.) BM rendelet a mindsitett elektronikus alairast és
mindsitett elektronikus bélyegzot létrehozo eszkozok megfeleldségét

tanusito szervezetekrol és a kijeldlésiikre vonatkozd szabalyokrol

e 451/2016. (XII.19.) Korm. rendelet az elektronikus T{igyintézés

részletszabalyairol

e 470/2017. (XII. 28.) Korm. rendelet a bizalmi feliigyelet altal vezetett
nyilvantartdsok tartalmardl ¢és a bizalmi szolgdltatds nyujtasaval

kapcsolatos bejelentésekrol

A kiadasok datumabol nem lehet azt a kdvetkeztetést levonni, hogy nincs ujabb
jogszabalyi elbiras, mivel az egyes jogszabalyok id6kozben véltozhatnak mas modositd
jogszabalyok kiadasaval, példaul a 470/2017. Korményrendelet 3. melléklete — az

onhibajukon kiviil elektronikus iligyintézés megvaldsitdsaban akadalyozott szervezetek

124 Lasd https://euf.gov.hu/kapcsolodo-jogszabalyok-szeusz (2019. marcius 5.)

125 Az NMHH E-szolgaltatas-feliigyeleti osztalya folyamatosan kdzzéteszi az aktualis jogszabalyok
listajat (http://nmhh.hu/szakmai-
erdekeltek/jogforras?HNDTYPE=SEARCH&name=doc&page=1&fac_provider_theme=elektronikus,
2019. marcius 5.)
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listdja — a 290/2018. (XII. 21.) Korm. rendelet 3. §-a szerint modositott szoveg. A

jogszabalyok folyamatos kovetése ajanlhato tevékenység az érintettek szdmara.

3.6. SZANKCIOK A BIZALMI SZOLGALTATASOK
VEDELMEBEN

Az eIDAS szerinti és a nemzeti bizalmi szolgaltatasok nyujtasaban van egy kdzos
tényez0d, az intézményi bizalom. Minden érintett szereplonek meg kell biznia abban, hogy
a szolgaltaté megfelel6en nyujtja a szolgaltatasat — még egy kiberkonfliktus esetén is,
kiilonben nem mikodhetnek az erre alapozott tarsadalmi folyamatok. A bizalmat a
szabalyozott miikodés és a rendszeres ellendrzés segitheti eld (a technologiai szint
erdsitésével). Tekintettel arra, hogy ezek a szolgaltatasok Muha [4] szerint is alapvetd
fontossdguak az informatikai biztonsag rendszertandnak hét alcsoportja koziil az
otodikben: ,,Kommunikacio és halozat”, érdekes kérdés lehet kdzép- és hosszu tavon az,
hogy vajon az egyes bizalmi szolgaltatasok feliigyelete mutat-e hasonldsagot egymas
irant, Osszefligg-e a bizalmi szint és a feliigyelet erdssége, illetve mekkora elrettentd erd
jelenik meg a jogszabalyokban az esetleges tamadasok kivitelez6i szamara? Ezeknek a
kérdéseknek a megvalaszolasahoz két bizalmi szolgaltatas feliigyeletét hasonlitom Ossze
akovetkezO részben. Az egyik egy eIDAS szerinti mindsitett bizalmi szolgaltatas, a masik
pedig nemzeti mindsitett adatok kezelésének a megvalositasa, elére rogzitett szempontok
alapjan. A kérdések kiterjednek a felligyeletet végzok kijeldlésére, a felligyeletet végzok
feladatainak rogzitettségére, az ellendrzések tulajdonsagaira és a hibas miikodés esetén
kovetendd eljarasokra is. Ezeken tal fontos lehet annak a vizsgalata is, hogy miként
kapcsolodnak az egyes feliigyeleti eljarasok az eurdpai rendszerekhez, hiszen ma mar
nem kizarolag magyar bizalomrol beszélhetiink, a bizalomnak lehetnek kontinentalis és
globalis vetiiletei is. A bizalom megteremtésének emiatt olyannak kell lennie, hogy képes
legyen tamogatni a magyar, az eurdpai és a globalis intézményekbe vetett bizalmat

egyarant. Az egyes Osszehasonlitasi szempontok részletesen az alabbiak lesznek:

I. a feliigyeleti szerv kijelolési modszere: megvizsgalom, hogyan torténik a
feliigyeletre jogosult szervezet kijelolése, milyen kovetelményeknek kell megfelelnie a

kijelolt szervezeteknek ahhoz, hogy egyaltalan ezt a tevékenységet végezhessék.

II. a feliigyeleti szerv feladatkore és hataskore: fontos kérdés, hogy a feliigyeletet
végzoknek milyen eldirt tevékenységeik vannak ¢és az meddig terjed, vagyis hol vannak

a tevékenységek korlatjai
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III. az ellendrzések rendszere: meg kell vizsgalni az ellenérzési tevékenységeknél
azt, hogy melyiket milyen rendszerességgel végzik, és van-e barmilyen kdvetelmény

eldirva az ellendrzések lefolytatasara

IV. az ellendrzott kovetelmények rogzitettsége: az ellendrzés megfeleloségét
noveld tényezd, ha eldre megadott elemeknek valdé megfeleldséget és megvalosulast kell
ellendrizni. Kérdésként meriil tehat fel, hogy vannak-e eldre rogzitett és elvart

kovetelmények a feliigyeleti eljarasokhoz.

V. szankciondlds: a bizalomerdsitést befolydsold tényezé a biintetéstél vald
félelem is, emiatt fontos O0sszehasonlitani az eldirasok megsértésekor foganatosithatd

intézkedéseket is.

VL. a feliigyeletek eurdpai kapcesolodasa: a bizalmi szolgaltatasok tertileti hatalya
nem korlatozddik csak Magyarorszag teriiletére €s populdcidjara, emiatt sziikséges a

bizalom kiterjesztése Eurdpara is, azaz fontos kérdés lehet, hogy milyen eurdpai

vonatkozdasai vannak az egyes feliigyeleteknek.

Szempontok
Teriilet

/

Bizalmi-szolgaltatiasok
feliigyelete

Nemzeti titokvédelem

feliigyelete

Ertékelés

L. Kijelolési

A Nemzeti Média- és

ki 126

A Nemzeti Biztonsagi

Torvény nevezi ki

modszer Hirko6zlési Hatdsagot Feliigyeletet (NBF) a 2009. | mindkét szereplét a
(NMHH) a 2015. évi évi CLV. torvény nevezi ki'?’. | feliigyeleti
CCXXILI. torvény nevezi tevékenységre.

II. Feladat- és

2015. évi CCXXII. torvény

2009. évi CLV. torvény

Torvény irja le és

megkezdését kovetd
harminc napon beliil
feliigyeleti ellendrzést végez
a mindsitett bizalmi
szolgaltatast bejelentd
szolgaltatoknal az eldirt
kovetelmények betartasa
targyaban. A bizalmi
feliigyelet évente legalabb
egyszer atfogo helyszini
ellendrzést tart a mindsitett

beszerzése, nemzetbiztonsagi
szolgalat bevonasaval,
bejelentés vagy incidens
esetén ujbol végrehajtva,
Otéves megujitassal.

A szervezet biztonsagi
vezetdje évente koteles
ellendrzéseket lefolytatni és
jelentéseket késziteni.

hataskor rogziti, 470/2017. (XII. 28.) | rogziti, 90/2010. (II1. 26.) végrehajtasi
Korm.R. részletezi, a dijakat | Korm.R. részletezi, rendeletek
a25/2016. (VL. 30.) BM.R. |kiegészitve a 92/2010. (III. részletezik mindkét
tartalmazza. 31.) Korm.R. és a 418/2016. |teriileten a
(XII. 14.) Korm.R. feladatokat és
eléirasaival. hataskoroket.
III. Ellendrzések | A bizalmi feliigyelet a Tevékenység megkezdését A hitelesités-
rendszere szolgaltatas nyujtasanak megel6z0 tanusitvanyok szolgaltatasoknal

bejelentést kovetd
szemle és éves
rendszeres ellenérzés
van az NMHH sza-
mara eldirva, a
titokvédelemnél
elézetes vizsgalat,
tanusitas kiallitasa és
ennek Otévenkénti
megujitasa az eldiras
az NBF szamara.

126 2015, évi CCXXIL tSrvény, 91. § (1)
127.2009. évi CLV. torvény, a mindsitett adat védelmérél (Mavtv.) 20. § (1) — (4)
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Szempontok Bizalmi-szolgaltatisok Nemzeti titokvédelem | . ., .
. " .. Ertékelés
Teriilet feliigyelete feliigyelete
bizalmi szolgaltatast nytjtd
bizalmi szolgaltatoknal.
I'V. Miszaki 24/2016. (V1. 30.) BM.R. 418/2016. (XII. 14.) Korm.R. | Végrehajtasi
kovetelmények az |részletesen tartalmazza és a 92/2010. (I1I. 31.) rendeletek altal
ellendrzott Korm.R. részletesen részletesen
alanyokra tartalmazza szabalyozottak az
ellenérzési
kovetelmények

V. Szankcionalas

Figyelmeztetés, felhivas,
pénzbirsag, szolgaltatas
megsziintetése (hatosagi
jogkdrben).

A birsag mértéke:
szolgaltato: 20e — 20M Ft
vezetd: 50e — 2M Ft'%
2012. évi C. torvény (Btk.)
tényallasok megvaldsulasa
esetén

Kiilsé elkdvetst?:

e elzaras (5-90 nap),

e szabadsagvesztés (1 év,
3 év, 1-5 év mindsitéstol
fiiggben)

Belso elkovetd

e szabadsagvesztés (1 év,
2 év, 1-5 év, 2-8 év)
fliggben a mindsitéstdl

Biztonsagi tantsitvanyok

130.

A biintetés mértéke a
mindsitett adattal
torténd visszaélés
esetén elzaras vagy
szabadsagvesztés, a
hitelesités-
szolgaltatasnal
pénzbirsag, és a Btk.
alkalmazasa esetében
elzaras vagy

miikddtetéséért’®! és tagja a
hitelesités-szolgaltatokat
feliigyel6 onkéntes eurdpai
forumnak (FESA®®2)

mindsitését nemzeti szintre.
2. A Nemzeti Kibervédelmi
Intézet (NBF-CDMA)
kapcsolodik az eurdpai és
NATO kibervédelmi
szervezetekhez

szabadsagvesztés modositasa, visszavonasa szabadsagvesztés.

o vétség: 2 év, A szolgaltatas

e  Dbintett: 3 év, megsziintetése, mint

o kozérdek elleni: 2-10 kovetkezmény,

év) mindkét esetben
fennallhat.

VL. Eurépai Az NMHH felel6s a bizalmi | 1. A Mavtv. leképezi az A szolgaltatasok
kapcsolodas lista magyar részének a europai és NATO titkok nemzeti jellegének

biztositasan tal
mindkét feliigyeleti
szerv kapcsolodik
nemzetkozi
szervezethez,
egylittmikodési
jelleggel.

3. tablazat: Bizalmi feliigyelet és titokvédelmi feliigyelet 6sszehasonlitasa (forras: sajat tablazat)

A szankcionalasi eltérések figyelmet érdemelnek, foként egy kormanyzati
hitelesités-szolgaltatds meginditasakor, hiszen a kormanyzati hitelesitésszolgaltatoi alairo
kulcsok illetéktelen kezekbe keriilése vagy az allampolgari aldirdsok konnyi
hamisithatdsaga esetén olyan tantsitvanyok, idébélyegek kiallitdsara nyilik lehetdség,
amelyek felett Magyarorszagnak nincs kdzvetlen kontrollja, de kihasznélja a korabban

Magyarorszag neve alatt felépitett bizalmat, amelyet az Eurépai Bizalmi Szolgaltatok

128 Eiibszt. 57. A bizalmi feliigyelet altal kiszabhat6 birsag mértéke, 96. §

129 Btk. 265. § (1) és (2)

130 Btk. 265. § (3)

181 Eijbszt. 91. § (1). A bizalmi listarél bévebben: http://www.kgyhsz.gov.hu/bizalmilista_tajekoztato.pdf
132 FESA. Forum of European Supervisory Authorities for Electronic Signatures. A tagok a kovetkezd
weboldalon talalhatok: http://www.fesa.eu/members.html
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Listajaban (EU Trusted List!3®) szerepld szolgaltatasok élveznek, ahogyan ez elsd
példank, a holland DigiNotar esetében 2011-ben tortént. A DigiNotar altal kibocsatott
tanusitvanyok kiilonb6zo elektronikus kdzigazgatasi szolgaltatdsokban is felhasznalhatok
voltak. Az eset nyilvanossa valasat kovetéen a DigiNotar besziintette a miikodését és az
altala kibocsatott tantsitvanyok érvényessége pedig megszint. Ez jelentsen
visszavetette a holland e-ko6zigazgatast és a hozzakapcsolddo bizalmat is erodalta. Masik
példaként emlithetd, hogy Esztorszag 2017-ben tigy dontott, hogy egy cseh kutatocsoport
altal felfedezett alairas-létrehozd eszkozt érinté technoldgiai hiba'®* miatt [54] minden
allampolgari tanusitvanyt azonnali hatallyal visszavon ¢s az ¢érintett kartydk

forgalmazasat megallitja.

Ezért az elektronikus kozigazgatast tamogatd kormanyzati hitelesités-szolgaltato
alairé kulcsainak érvényességi idon beliili nyilvanossagra hozatala, jogosulatlan
megszerzése, modositasa vagy felhasznalasa, illetéktelen személy részére
hozzaférhet6vé, valamint az arra jogosult részére hozzaférhetetlenné tétele — ahogyan a
holland példa is megmutatta — alkalmas allami vagy kozfeladatot ellatd szervek
rendeltetésszerli miikddésének ellehetetlenitésére vagy lényeges akadalyozasara, és ez
kozvetleniil Magyarorszag torvényben meghatarozott érdekeit sérti, hiszen az
allampolgarok biztonsaganak és alkotmanyos jogainak komoly sérelmével jarhat egyfitt.
A szamitdgépes blinozes jellegét megvizsgalva és Gsszefoglalva Balogh megallapitotta,
hogy az elkovetok altalaban magas intellektussal rendelkeznek, nem feltétleniil lesznek a
megtamadott allam polgarai, és a rovid i1d6 alatt kivitelezhetd tdmadasok java része nem
deriil ki azonnal, esetleg késobb sem. A biincselekmények helyes osztalyozasahoz
kiilonbséget kell tenni a szamitdgépes blindzés €s a szamitdgéppel kapcsolatos blingzes
kozott is ([191]: 177). Ennek értelmében a szolgaltatoéi magankulcsokkal valo visszaélést
— diszjunktalva a halmazokat — tekinthetjiik szamitogéppel kapcsolatos szamitogépes
blindzésnek, amit a két halmaz kozotti tartalmazasi relaciot visszaallitva nevezhetiink
egyszerlien szamitogépes blinozésnek. Tekintettel arra, hogy egy idegen allam névtelen

polgara elleni biintetOper kilatasai szdmitastechnikai biintett miatt alacsony hatasfoktiinak

133 EU Trusted List Browser, EU Bizalmi Lista Béngész6 a https://webgate.ec.europa.eu/tl-browser/#/
URL-en érhetd el (2019. januar 26-i allapot szerint)

134 A hiba sulyossagat annak leirasabol lehetséges kikovetkeztetni: ,,A remote attacker can compute an
RSA private key from the value of a public key. The private key can be misused for impersonation of a
legitimate owner, decryption of sensitive messages, forgery of signatures (such as for software releases)
and other related attacks.” A tavoli timado el tudja allitani a titkos kulcsot a nyilvanos kulcs
ismeretében, igy gyakorlatilag barmilyen miiveletet végre tud hajtani a kulcsbirtokos nevében annak tudta
nélkiil.
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bizonyultak az elmult idészakban, indokoltnak tinhet a  kormanyzati
hitelesitésszolgaltatasban alkalmazott védendd elemek védelmét a teriiletre vonatkozo
védelmi intézkedéseken tilmenden nemzeti titokvédelmi mindsitési eljaras segitségével
novelni. Ezt — tekintettel a nemzetbiztonsagi ellenérzés ald esd személyek korének
meghatirozasara®®® — csak abban az esetben lehetséges a 2018-ban hatalyos titokvédelmi
eléirasoknak megfeleld modon megvaldsitani, ha a mindsité a védendd elemeket
(szolgaltatoi titkos kulcsok) ,,Bizalmas!”, ,, Titkos!” vagy ,,Szigoruan titkos!” mindsitési
szintre emeli. Ennek eredményeként egyrészrél tovabb novelhetd a bizalmi szolgaltatasok
biztonsagkritikus elemeinek a védelme, masrészrdl erdteljesebben szankcionalhato egy
nem kivant esemény bekovetkezésekor az ismert elkdvetd tette IS, mivel sulyos
biincselekmény mellett mindsitett adattal valod visszaélés is szankcionalhat6 lenne, ami
magasabb elrettentd hatast jelenthet legalabb a potencialis elkdvetok egy része szamara.

A Btk. 423. § szerint

A Btk. 265. § szerint, aki mindsitett adatot jogosulatlanul megszerez vagy
felhasznal, illetve jogosulatlan személy részére hozzaférhetove, vagy jogosult személy
részére hozzaférhetetlenné tesz, mindenképpen mindsitett adattal valo visszaélést kovet
el. A jogszabdly biintetni rendeli a visszaélésre irdnyul6 el6késziiletet is, ami azért fontos
jelen esetben, mivel az informatikai rendszerek vagy adat megsértése miatt szankcio csak
a negativ esemény bekovetkezését kdvetden szabhatd ki, mig az erdsen védendd adat
szabalyoktol valo eltérd kezelése — gondatlansag vagy szandékossag esetében egyarant —
szankcionalhatd lenne az eldkésziiletre vald hivatkozassal. A szolgaltatoi titkos kulcsok
helytelen kezelése ugyanis mar eredményezheti azok illetéktelen kezekbe keriilését, azaz
kompromittalodasat, de nem sziikséges a titkos kulcsoknak valoban kikeriilnie ahhoz,
hogy a szankcid é¢letbe 1éphessen, ha az eldkésziiletek monitorozdsa mar megfeleld
informaciokkal latja el a biztonsagért felelés szerepkordket €s az esemény

felderithetdségét novel, a feltdrashoz sziikséges idOtartamot pedig lecsokkenti.

135 A nemzetbiztonsagi ellendrzés ala esé személyek korét az 1995. évi CXXV. térvény (Nbtv.) 74. § i)
pontja hatarozza meg. A felvazolt esetben az ip) pont lenne alkalmazhato.
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4. AZ ELEKTRONIKUS ALAIRAS DIMENZIONALASA

Az elektronikus aldirdsnak szamos aspektusa jelent meg a jogalkotdsi és a
jogalkalmazasi terlileteken, példaul hasznalhato fokozott biztonsagh elektronikus alairas
(advanced electronic signature) vagy mindsitett elektronikus alairas (qualified electronic
signature) is az elektronikus folyamatokban. Sok esetben nehezen eldonthetd kérdésként
vethetd fel az, hogy az adott elektronikus aldiras — mint alaki jogi kellék — hasznalhato-e
teljes bizonyito erejii magéanokirat 1étrehozasara vagy alkalmas-e kozokirat elektronikus
alairasara? Szamos tovabbi kérdést fel lehet még vetni a targyban, elegendd csak a
konténerekre vagy az aszimmetrikus kriptografian tilmutato, vagy éppen ezzel 6tvozhetd
megoldasokra (példdul biometrikus alairasok!®® [49]) gondolni. Ezek a kérdések
ugyanabba az iranyba mutatnak, az elektronikus aldirasok mérhetdségének igénye
iranyaba. Ervelésem szerint az egyértelmii elhelyezhetdség teremti meg a mérhetéség és

az 0sszehasonlithatosag alapjait az elektronikus aldirasok tekintetében is.

Az elektronikus alairas fogalmat 2014 6ta az eIDAS rendelet definialja az Eurdpai
Uniodban olyan elektronikus adatként, amelyet egy masik elektronikus adathoz csatolnak,
és amelyet az aldird (signatory) alairasra hasznal'®’. Az alairé kizarolag természetes

138

személy (natural person) lehet, aki éppen alair—°. Az aldirdsnak ebbdl adodéan harom

implicit jellemzdje 1étezik:

1. a természetes személy aléird
2. az alairas csatolasa valamely mas adathoz
3. az alairt elektronikus adatok

Az eIDAS rendelet hatalyba lépését kovetden az Eurdpai Unid megkiilonbozteti a
jogi személyek (legal person) alairasat a természetes személyek alairasatol és
elektronikus bélyegzonek™®® (electronic seal) nevezi®’. Az elektronikus aldirds és

bélyegzd tulajdonsagai kozott azonban erdteljes hasonldsagot lehet felfedezni, mivel

136 Bz a kutatasi irany példdul a nem egzakt bemenetfi privat kulcs generalasi médszerek kialakitaséra
vonatkozott, ami biometrikus bemené adatok feldolgozasat tlizte ki célul, 6sszhangban az azonositas-
alapu kriptorendszerek és alairasi sémak Shamir 4ltal javasolt elvével [133].

137 eIDAS Rendelet 3. cikk 10.

138 eIDAS Rendelet 3. cikk 9.

139 eIDAS Rendelet 3. cikk 25.

140 eIDAS Rendelet 3. cikk 24.
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egyrészrol az eIDAS rendelet megismétli szinte szorol-szora az elektronikus bélyegzdk
esetében az elektronikus alairasra vonatkozo eldirasokat, masrészrol az eclektronikus
tigyintézésrol szolo torvény kodifikacios fikciot alkalmazva azt mondja ki, hogy — eltérd
rendelkezés hianyaban — az elektronikus bélyegz6t is elektronikus alairasnak kell

tekintenil4!,

Tekintettel arra, hogy a fentiek szerint az elektronikus aldirdsokhoz szdmos
tovabbi jellemzd csatlakozik, felmertil a kérdés, hogy lehetséges-e az elektronikus aldiras
jellemzdit dimenzionalni? Kutatdsaim szerint igen, meg lehet hatdrozni azokat a
dimenzidkat, amelyekben az elektronikus aldirdsok elhelyezhetdvé valnak és lehetdvé
valik az igy 1étrejott térben metrika vagy metrikak definidlasa is. EQy metrikus térben —
amelynek a fogalmat Maurice Fréchet alapozta meg 1906-os PhD disszertacidjaval [50]
— elméletileg szamos tavolsagfiiggvény felirhato. A Hamming-metrika [53]
alkalmazasaval megkaphatjuk az egyes aldirasok leirasaban szerepld kiilonbozdségek
szamat, mig az euklideszi tavolsag értelmezésével az egyes alairasok (azaz az ugyanolyan
tulajdonsagokkal rendelkezé alairasok alkotta kategoriak) egymastol vald tavolsagait
tudjuk megmérni és szemléletesebbé tenni. Ezeket a metrikakat alkalmazva két
elektronikus alairas-kategoria tavolsdga kizardlag nemnegativ lehet, tovabba akkor és
csak akkor nulla, ha a leirasukban ugyanazok a tulajdonsagok szerepelnek, a dimenzidk
sorrendjére vald tekintet nélkiil. Matematikai nyelven kifejezve, két binarisan nem
identikus elektronikus alairas euklideszi tavolsaga akkor és csak akkor lesz pozitiv, ha a
Hamming-tavolsaguk is pozitiv, egyébként tavolsaguk ebben a modellben zérd. A
dimenziok tehat absztrakcios szintet hoztak létre és az ugyanolyan tulajdonsagokkal
leirhaté elektronikus alairasokat tartalmazzak, azaz jelen esetben nem az egyes alairasok
binaris reprezentansai hordozzak az alairas elhelyezhet6ségéhez  sziikséges
informaciokat, hanem az egyes bitsorozatok jelentései. Vagyis két kiilonb6zo
elektronikus aldiras akkor lesz ebben a leird térben ugyanazon a helyen, ha absztrahalt
tartalmuk azonos. Szemléletesen szolva, két kiilonbozé dokumentumon elhelyezett
kiilonb6z6 elektronikus aldirds Hamming-tavolsaga akkor lesz zérd, ha minden
tulajdonsaguk rendre megegyezik, holott a két alairas miiszaki és binaris értelemben
teljesen kiilonbozo is lehet. Tekintettel arra, hogy az egyes dimenziok értékkészlete nem
izomorf a valds szamok halmazéaval, igy ez a tér nem lesz euklideszi és a vektortér-

axiomak sem fognak teljesiilni benne, de a tavolsag fogalma értelmezhet, mivel a

141 Ejibszt. 99. § (2)
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dimenziok értékkészletének leképezése a valos szamok korére azt eredményezte, hogy a
leir6 tér valodi részhalmaza egy ugyanolyan dimenzidés euklideszi térnek. Ez a
matematikai alapokon nyugvo, de tarsadalmi beagyazodast is mérni képes metrika teszi
lehetové az elektronikus alairas atfogod targyalasat elméletben (in thesi) €s gyakorlatban
(in praxi) a kozigazgatasban és a kozigazgatasi jogban egyarant, amelyek kiilonbdznek
egymastol, ahogyan azt Tamas Andras megallapitotta [51], ezért a fokusz mind a négy

tertiletre kiterjesztheto.

Kérdésként felvethetd tovabba az is, hogy az elektronikus aldirdsok altaldnos
leirasara alkalmas dimenziokat meg kell-¢ kiilonboztetni vagy ki kell-e egésziteni a
magyar, eurdpai vagy egy esetleges jovObeli globalis kozigazgatas szdmara. A
megkiilonboztethetetlenségnek az lenne a feltétele, hogy a kozigazgatas kiilon sajatos
szabalyok eldirasa nélkiil legyen képes kibocsatani és befogadni elektronikus aldirasokat,
illetdleg elektronikusan aldirt tartalmakat a felhasznal6i k6z6sség minden tagja szamara,
akar nemzeteken vagy kontinenseken ativel6 modon. Az elDAS rendelet az Eurdpai
Unidban a tagéllamok kdzigazgatasi rendszerei szamadra csak részben tette ktelezévé az
eldirasok alkalmazasat, nem kell példaul a kozigazgatasi belso eljarasok lebonyolitasara
szolgald és ehhez bizalmi szolgaltatasokat igénybe vevd rendszerekre a Rendelet
eldirasainak vonatkozniuk. A harmadik felek szdmara is elérhetd nyilvanos bizalmi
szolgaltatasokra nézve viszont kotelezéen kell érvényesiteni az eurdpai eléirasokat'*2, Az
eIDAS rendeleten tal az elektronikus tligyintézés szabalyait a magyar jogalkoto kiilon
torvényben ¢és rendeletben tette k6zzé. Ez a rendelet az elektronikus ligyintézést nyu;jto
szervezetekre, az ligyfélre, az alkalmazhato bizalmi szolgéltatdsokra és a feliigyeleti
szervre terjed kit*3. A magyar allam tehat élt a kiilon el6irasok definidldsdnak jogaval a
kozigazgatasi ligyek elektronikus intézése vonatkozdsdban, ami indokolttd teszi az
altalanos célu  vizsgalatok kiterjesztését a kozigazgatasra vonatkozo specidlis

eldirasokra is.

Az elektronikus alairast az 1999/93/EK Iranyelv definialta elészor jogi
szabalyozasi kdrnyezetben az EU-ban 1999-ben, az itt megfogalmazott definicidja szerint

egy elektronikus alairas a kovetkezot jelenti:

142 o]DAS Rendelet Preambulum (21)

143 Lasd a 137/2016. (V1. 13.) Korm. rendelet az elektronikus iigyintézési szolgaltatasok nytijtasara
felhasznalhato elektronikus alairashoz és bélyegzohoz kapcsolodo kovetelményekrdl cimi jogszabaly
hatalyat.
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,»olyan elektronikus adat, amely mas elektronikus adathoz van csatolva, illetve

logikailag hozzarendelve, és amely hitelesitésre szolgal;”4*

A 2001-ben hatalyba lépett elektronikus alairasi térvény (Eat.) tigy fogalmaz,
hogy az elektronikus aldirds az ,.elektronikusan alairt elektronikus dokumentumhoz
azonositas céljabol logikailag hozzarendelt vagy azzal elvalaszthatatlanul 6sszekapcsolt
elektronikus adat.” A két definici6 latszélagos ellentmondasban van, hiszen az azonositas
nem lehet egyenld a hitelesitéssel. A kontraindikativ kapcsolatot a két definicio kozott a
hitelesség Vasvari Gyorgy altali meghatarozasa képes megsziintetni [52], amely szerint
altalanossagban véve a hitelesség az allitott azonossag megerdsitése, igy az elektronikus
hitelesség az elektronikusan allitott azonossdg megerdsitése. Azonossagot pedig — a
korabban felismert dichotomiat alkalmazva — lehet allitani a forrasrél (signatory) és a
tartalomrol (content). Egy alairt adat esetében ennek az azonossagnak a megerdsitése két
vizsgalat — azaz az alir¢6 és a tartalom hitelesitésének eredményét jelenti — 6sszhangban

a NIST FIPS 800-53 amerikai szabvanyban'®® a hitelesitésrél megfogalmazottakkal®:

1. az adat latszolagos alairdja megegyezik az adat tényleges aldirdjaval,
2. az adat latszolagos tartalma megegyezik az alair6 altal alairt tartalommal.

Ez azonban nem technologiafiiggd megfogalmazas, ezért az eIDAS rendelet
definicioja még jobban altalanositotta az elektronikus alairas definiciojat 2014-ben.
Elektronikus alairas az, amit az alair6 alairasra hasznal — ennek kovetkeztében az alairasi
gyakorlatban szdmos megvalositas jott 1étre teljesen kiilonbozd paraméterekkel. Az
elektronikus aldirasi rendszerek implementalasakor ezek koziil vélaszt a bevezetd
paramétert az elore megfogalmazott kritériumok alapjan, illetve a megvalositas soran
rogziti az elére nem definialt paramétereket elére nem megfogalmazott moédon. Az eldre
nem definialt paraméterek szamossaga a fejlesztési metddusban nyilvanvaldé médon

negativ hatdssal van az interoperabilitasra.

144 Az angol nyelvii definico igy szolt: ,,"electronic signature" means data in electronic form which are
attached to or logically associated with other electronic data and which serve as a method of
authentication”.

145 NIST Special Publication 800-53 Revision 4: Security and Privacy Controls for Federal Information
Systems and Organizations. April 2013, includes updates as of 01-22-2015.

146 NIST Special Publication 800-53 Revision 4: ,, Authenticity: The property of being genuine and being
able to be verified and trusted; confidence in the validity of a transmission, a message, or message
originator.” p.B-2
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Az elektronikus alairdsok dimenzionaldsanak az a legfontosabb célkittizése, hogy
rogzitve legyenek azok a dimenziok, amelyek az elektronikus aldirasokkal kapcsolatosan
felmeriilhetnek, valamint meg is legyenek hatarozva az egyes dimenziok értékkészletei.
Tekintettel arra, hogy az egyes értékek kozott vannak nyilvanvald és lehetnek rejtett
Osszefliggések is, ezek feltarasa alapvetd fontossagl az egyértelmli dimenzionalashoz.
Matematikai nyelven megfogalmazva, az egyértelmii dimenzionéalashoz az elektronikus
alairasok dimenzi6ibodl 6sszealld elektronikus alairasi térhez tartozo generator-rendszert

is meg kell hatarozni.

Az Europai Unid az elektronikus alairasra vonatkozé szabalyozas kidolgozasat az
infokommunikacios szabvanyositasi testiiletek (ICTSB) égisze alatt kezdte el, ennek
érdekében elsé 1épésként az eurdpai ipar és a szabvanyositasi testiiletek elinditottak az
Europai Elektronikus Aldirds Szabvanyositasi Kezdeményezést (EESSI) 1998
novemberében. Az EESSI célja, hogy az elektronikus alairdsokrol sz616 eurdpai iranyelv
tamogatasara iranyulé szabvanyositasi tevékenységek igényeit koherens modon
elemezze, kiillondsen az lizleti kornyezetben. Az EESSI altal kijelolt szakértdi csoport
1999 jaliusaban elkészitette azt a riportot, amely az els6 eurdpai elektronikus alairasi
iranyelv alapjaul szolgélt és amelyben — kicsit szabadabb forditasban — a kovetkezd

magyarazatot tettek kozzé:

Az ’elektronikus alairds’ minden tovabbi mindsités nélkiil valdjaban elektronikus
hitelesités. A ’hitelesités’ fogalmat az Iranyelv nem hatdrozta még meg, de az "allitott
azonossag validalasa" interpretacid a leggyakoribb. Az elektronikus hitelesités minden
tipusat elektronikus alairasnak kell tekinteni mindaddig, amig azt mas elektronikus
adatokhoz hozzakapcsoljak vagy logikusan hozzakapcsoljak (azaz amig a kapcsolat
fennall). Igy a biometrikus hitelesitési modszerek (alairopados megoldasok) elektronikus
alairasnak mindsiilnek, a szimmetrikus kriptografian alapulé Message Authentication
Codes (MAC) szintén elektronikus alairas. A nyilvanos kulcst hitelesitési rendszerek,
mint példaul a digitalis alairasok, ugyancsak elektronikus alairasok. Az elektronikus
alairas definicigja az Iranyelvben nem zarja ki aldirasként a gépelt nevet az e-mail aljan,

vagy a beolvasott alairas képének csatolasat a dokumentumhoz.

A szabvanyok kidolgozéasakor az iranyelvben lefektetett fogalmi definicidokon tul

megjelent az alairas tarsadalomban betdltott szerepe is, mas szoval az alairds célhoz
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kotottsége. A legelsd szabvanydokumentum tervezete 2000. januarjdban ezt igy
fogalmazta meg:

,»An electronic signature produced in accordance with the present document
provides evidence that can be processed to get confidence that some commitment has
been explicitly endorsed under a Signature policy, at a given time, by a signer under an
identifier, e.g. a name or a pseudonym, and optionally a role.”*4’ (Egy elektronikus al4iras
egy adott dokumentummal kapcsolatban feldolgozhaté bizonyitékot nyhjt arra a
bizonyossagra nézve, hogy valamely kotelezettséget valamely aldirasi szabalyozas
alapjan egy adott iddben explicit modon felvallalt egy adott azonositéval meghatarozott

alair6 (pl. név, alnév vagy opciondlisan egy szerepkor.)

Az alairas szerepe tehat itt az arr6l valo bizonyossdg megszerzése volt, hogy egy
név, 4alnév vagy opciondlisan egy szerepkor 4altal azonositott aldiré valamely
kotelezettséget egy adott szabaly szerint egy adott idoben felvallalt, ami 2014-re az

alairasra, mint szandékra egyszertisodott le az Eurdpai Unidban.

Az Amerikai Egyesiilt Allamokban az elektronikus aldirdsi torvény a

kovetkezoképpen definialta az elektronikus alairast 2000. jinius 30-an:

»Electronic signature. -- The term ,electronic signature” means an electronic
sound, symbol, or process, attached to or logically associated with a contract or other
record and executed or adopted by a person with the intent to sign the record.”*8
(Elektronikus alairas: az elektronikus alairas fogalma egy olyan elektronikus hangot,
szimbolumot vagy eljarast jelent, amelyik fizikailag vagy logikailag kapcsolodik egy
szerzOdéshez vagy mas adathoz, és amely olyan személy altal keletkeztetett, akinek

szadndékaban allt alairni az adott adatot.)

Lényeges kiilonbségnek latszik, hogy amig a digitalis alairas csak kriptografiailag
transzformalt adat lehet, addig az elektronikus alairas lehet hang, szimbolum vagy eljaras,
amelyet az alairast megtenni szandékozo — a sz6 legtagabb értelmében vett — személy hajt

végre vagy fogad el.

Az ENSZ Nemzetkozi Kereskedelmi Jogok Bizottsaga (UNCITRAL) altal kiadott

modellben az alairastol elvart, hogy azonositani is lehessen az alair6t kimondottan az

147 ETSI Standard: Draft ETSI ES 201 733 V1.1.2 (2000-01) Electronic Signature Formats. p.8.
148 Lasd US Electronic Signatures in Global and National Commerce Act 2000, SEC. 106 (5).
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alairni kivant adatokkal kapcsolatban és az alairé jovahagyasat is kifejezze az aldirni

kivant tizenetben foglalt informaciok vonatkozéasaban:

,» Electronic signature” means data in electronic form in, affixed to or logically
associated with, a data message, which may be used to identify the signatory in relation
to the data message and to indicate the signatory’s approval of the information contained

149 (_ Elektronikus alairas” alatt olyan elektronikus forméaban 1étezd

in the data message
adatot kell érteni, amelyik hozza van csatolva vagy logikailag hozza van rendelve egy
elektronikus tizenethez, amelyik felhasznalhatd az alair6 azonositasara az elektronikus
tizenettel kapcsolatosan, €s jelzi azt, hogy az aldir6 elfogadta az elektronikus iizenetben

1év6 informaciot.)

Ehhez teljesen hasonlé modon definidlta a Kinai Népkoztarsasag az elektronikus
alairast, de kiegészitve a fokozott biztonsdgi -elektronikus alairds azonositasi
kovetelményével és az alaironak az iizenetre vonatkozd megismerési vélelmével:
,»electronic signature means the data in electronic form contained in and attached to a data
message to be used for identifying the identity of the signatory and for showing that the

signatory recognizes what is in the message”*°.

India a digitélis alairs atjan indult el*>!, amit 2008-ban habozas nélkiil felcserélt

az elektronikus alairasral®

, azaz a jogszabalyban a modositas altal a tablazatban foglalt
helyeken a ,,digitalis aldirds” szovegrészt egész egyszerlien ki kellett cserélni az
,elektronikus alairas” szovegrésszel, ami a kovetkezOket eredményezte: ,,(d) "affixing

digital electronic signature” with its grammatical variations and cognate expressions

UNCITRAL Model Law on Electronic Signatures with Guide to Enactment, Article 2 (a)
(http://www.uncitral.org/uncitral/en/uncitral_texts/electronic_commerce/2001Model_signatures.html)

150 Lasd Article 2, Electronic Signature Law of the People's Republic of China (Adopted at the 11th
Meeting of the Standing Committee of the Tenth National People's Congress on August 28, 2004 and
promulgated by Order No.18 of the President of the People’s Republic of China on August 28, 2004)

181 Lasd Section 2. d), MINISTRY OF LAW, JUSTICE AND COMPANY AFFAIRS (Legislative
Department) New Delhi, the 9th June, 2000/Jyaistha 19, 1922 (Saka)The following Act of Parliament
received the assent of the President on the 9th June, 2000, and is hereby published for general
information: — THE INFORMATION TECHNOLOGY ACT, 2000 (No. 21 OF 2000): ,,(d) "affixing
digital signature” with its grammatical variations and cognate expressions means adoption of any
methodology or procedure by a person for the purpose of authenticating an electronic record by means of
digital signature;”

152 asd the Table in the Part II Section 2 of MINISTRY OF LAW AND JUSTICE (Legislative
Department) New Delhi, the 5th February, 2009/Magha 16, 1930 (Saka) The following Act of Parliament
received the assent of the President on the 5th February, 2009, and is hereby published for general
information: — THE INFORMATION TECHNOLOGY (AMENDMENT) ACT, 2008 (No. 10 OF
2009): ,,2. In the Informatin Technology Act (...), for the words ,,digital signature” occurring in the
Chapter, section, subsection and clause referred to in the Table below, the words ,,electronic signature”
shall be substituted.
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means adoption of any methodology or procedure by a person for the purpose of
authenticating an electronic record by means of digital electronic signature;”.

4.1. A DIMENZIOK SPECIFIKALASA

Ebben a fejezetben megkisérlem Gsszegyijteni és felsorolni az elektronikus
alairasokkal és bélyegzdkkel kapcsolatosan fellelhetd 6sszes olyan potencialisan relevans
tulajdonsagot, amelyek elméleti vagy gyakorlati aspektusban felmeriiltek idaig a
szakirodalomban. A tulajdonsagok elé¢ els6 megkdzelitésben jogosnak latszik a
»potencialis” jelz6, hiszen ,valodi” dimenziok esetében elvart a kozottik 1évo
fiiggetlenség, ami tovabbi vizsgalatokat is feltételez. Elméletileg (matematikai
értelemben) végtelen sok generator-rendszere 1étezhet egy adott térnek, amelyben minden
eleme reprezentalhato, de a dimenziok fiiggetlensége csak a bazis-rendszerek esetében
jelenik meg kovetelményként. Az elektronikus alairasok és bélyegzok tere kiilonbozik a
valoés vagy komplex szdmokon értelmezett matematikai absztrakt tértdl abban az
értelemben, hogy a dimenzidk értékkészletei nem feltétleniil skalaris tulajdonsaguak,
lehetnek kategoridlis elemek is az egyes dimenzidkban. Ortogonalitasi vizsgalatot
azonban csak a mar ismert és definidlt dimenzidokon lehetséges elvégezni, ennek
eredményeként allithato el6 az a legszitkebb dimenzid-halmaz (bazis-rendszer),
amelyben egyrészrél minden elektronikus alairas vagy bélyegz6 egyértelmiien felirhato,
masrészrdl tovabbi dimenzidk felvételét csak tigy lehetséges megtenni, hogy valamely
mar létez6 dimenziotol valo fliggés nem all fenn. A dimenzidk elnevezése sajat
tapasztalataimat tiikr6zi, megvalasztasuk soran az alkotoi szabadsag és a 1étez6 fogalom-
hasznalat optimalis konkatenacidja volt az alapvetd célkitlizés. Természetesen az egyes
dimenzidk elnevezésekor mas fogalmakat is lehetett volna hasznalni, bizom abban, hogy
ezek a fogalmak is teljesiteni fogjak céljukat és hasznalhaté alapot jelentenek a modell

Szamara.

Az elektronikus alairasok dimenzidinak meghatarozasakor elszor az elektronikus
alairas értelmezési keretét definialjuk, vagyis az alairas kontextusabol, valamit annak jogi
¢s technologiai kornyezetébdl indulunk ki. A kontextus felveti az alaird entités, az alairas-
1étrehoz6 adat €s az aldirds-ellendrz6 adat, illetve az alairds osztilyozéasat €s az egyes
osztalyok kapcsolati haloinak elemzését, ideértve a technologiai és jogi kornyezet
elemeinek hozzakapcsolasat az alairasok kiilonb6z6 osztalyaihoz. Ez nagyon fontos

megallapitdsnak tiinik abbol a szempontbdl nézve, hogy az eddig 1étezé technologiai
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szabvanyok kizarélag miszaki oldalrol kozelitették meg az alairdsokat, a jogalkotok
kizardlag a jogszabalyokban vald alkalmazhatdsagot tiizték ki célul, és ekozben nem
sikeriilt az egyes aladirasfajtak tarsadalomban betoltott szerepét megragadni,
egyértelmiisiteni vagy mérhetové tenni. Ennek eredményeként a jogalkoto
Magyarorszagon olyan elektronikus alairassal ellatott maganokiratokhoz rendelt teljes
bizonyitd erdt, amelyek biztonsagi tulajdonsagai nem egyenszilardsaguak®®® igy az
alkalmazasukban a koltséghatékonysag — ideértve az implementaciot és a fenntartast is —
lényeges szerepet jatszhat, mellyel végeredményben a kevésbé biztonsagos alairasi
formak elterjedését 0sztonzi a jogalkotd a biztonsagosabbakkal szemben, ha ugyanolyan

tarsadalmi alkalmazhatosagot rendel hozzajuk.

A fenti eszmefuttatas vilagossa tette, hogy az elektronikus alairdsokat nem lehet
kizardlag miiszaki aspektusbol targyalni, sziikséges a tarsadalmi vetiiletét is valamilyen
formaban megragadni és explicitté tenni. Az alairdsok kontextusaban az alabbi elemek
kiilonithetdk el:

Signatory
- Type of Signatory

]

Signature Creation Data

- Signature Algorithms

- Lengthof Signature Creation Dats
- Storage of Signature Creation Data
Document

] Legsldimensions:
- Probative force

. - Type of Signature
Certificates - Validity Period
- Certificate Standard S : 2
- Type of Certificate Technologicaldimensions:

- Formalization
- Complexity
- Placement of Signatures

- Type of Certificate Authority

13. abra: Az elektronikus alairasi kornyezet szereploi és elemei (forras: sajat abra)

Az egyes elemek egymashoz vald viszonya vagy tovabbi tulajdonsagai hatarozzak

meg a lényeges kiillonbségeket az egyes aldirasok kozott.

153 gsd Pp. 325. § (1) a) — h)
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Az értelmezési keretet az alabbi tablazat foglalja 6ssze:

Kontextus Alairé Alairas- Tanu- Alairas
létrehozo sitvany
adat
Osztalyozasi tipus hossz szabvany megjelenités
alapelv tarolo tipus tipus
generalas kibocsato alaki bizonyito
erd
komplexitas
érvényességi id6
algoritmus
elhelyezkedés
szerkeszthetdség
implementacio

4. tablazat: Elektronikus alairasok értelmezési kerete (forras: sajat tablazat)

4.1.1.A MEGJELENITES

Az informatikai leir6 nyelvek, dokumentumok formétumainak a fejlédésével
egyre tobb helyrdl jelent meg az igény az elektronikus alairdsok beillesztésére. A
szabvanyositds kovette ezeket az igényeket és harom kiilonb6zd megjelenitésii
elektronikus aldirds-tipus létrehozasara és hasznalatara alakultak ki szabvanyok. Ko6zds
jellemzdjiik, hogy mindegyik alairds kielégiti a fokozott biztonsagh elektronikus
alairasokra vonatkozd kovetelményeket (illetleg a PDF szabvany fogalmazéasa szerint
»képes kielégiteni azokat”), ebbdl adéddan a Rendelet ilyen irdnyu kovetelményeit is.
Ennek jelentdsége abban 4ll, hogy ahol a jogszabaly ,,fokozott biztonsagu elektronikus
alairds” létezését koveteli meg, ott ezek szerint hasznalhato6 CAdES (CMS based
Advanced Electronic Signature)®®*, XAdES (XML-based based Advanced Electronic
Signature)*>® és PAJES (PDF-based based Advanced Electronic Signature)*®® kodolasu

alairas is. A megjelenités tehat a kodolassal szinonim fogalom ebben a kontextusban.

14 ETSI EN 319 122-1 V1.1.1 (2016-04) és ETSI EN 319 122-2 V1.1.1 (2016-04). Electronic Signatures
and Infrastructures (ESI); Electronic Signatures and Infrastructures (ESI); CAdES digital signatures. A
CMS rovidités itt a ,,Cryptographic Message Syntax”, kriptografikus {izenet szintaxis fogalmat jelenti,

az RFC (Request for Comments) 2630 dokumentumban.

15 ETSI EN 319 132-1 V1.1.1 (2016-04) és ETSI EN 319 132-2 V1.1.1 (2016-04). Electronic Signatures
and Infrastructures (ESI); XAdES digital signatures. Az XML leird nyelv els6 verzidjat 1998 februar 10-
én adta ki a World Wide Web Consortium.

16 ETSI EN 319 142-1 V1.1.1 (2016-04) és ETSI EN 319 142-2 V1.1.1 (2016-04). Electronic Signatures
and Infrastructures (ESI); PAdES digital signatures. A PDF (Portable Document Format) formatum

103/249



A PAdES szabvany a PDF dokumentumok elektronikus aldirasara vonatkozoan
valgjaban nem ad meg 1) eljarasokat, hanem a mar ismert CMS és XML alapt
megoldasokat alkalmazza PDF formatumra is, azaz egyszeriien beilleszti a mar ismert
formatumokat a PDF bels6 struktarajaba. A szabvanyos megjelenités eldnye az, hogy a
szabvany kovetése esetén az aldirdsok teljesitik a fokozott biztonsagh alairasokkal
szemben tamasztott kovetelményeket, ennek hianyaban csupan CMS, XML és PDF

alairasokrol lehet szo, szemben a CAdES, XAdES és PAdES alairasokkal.

A megjelenités kérdéskorébe tartozhatna a konténerek™’ jellemzéinek ismertetése
is, azonban ezek a képzddmények olyan bonyolultsdgiak, amelyekre onmagaban is
alkalmazhat6 a modell, ezért ezeket nem tekintjiik els6 kdrben a modell részének. Més
szoval a konténerben vagy a konténeren elhelyezett aldirasra értelmezheté a
megjelenitési, avagy kodolasi kérdés oOnmagaban is, ezért kilon értelmezhetd
értékkészletet nem jelent egyik potencidlis dimenzid szdmara sem. A kérdés
szemléltetéséhez egy lezarhatd aldir6konyben szerepld aldirt papirlapok elképzelését

javasoljuk.

4.1.2.Az ALAIRAS TiPUSA

A Rendelet az aldirasokat harom tipusba sorolja be: normal, fokozott biztonsagu
¢és mindsitett. A normal elektronikus alairas (Rendelet 3. cikk 10. szerint) elektronikusan
alairt elektronikus dokumentumhoz alairas céljabol logikailag hozzarendelt vagy azzal
elvalaszthatatlanul 6sszekapcsolt elektronikus adat. A fokozott biztonsagu elektronikus
alairas (Rendelet 3. cikk 11. alapjan) olyan elektronikus alairas, amely alkalmas az aldir6
azonositasara, egyediiladlloan az alairéhoz kothetd, olyan eszkézokkel hoztdk Iétre,
amelyek nagy megbizhatosdggal az aldiré befolydsa alatt allnak, és a dokumentum
tartalmahoz olyan médon kapcsolddik, hogy minden - az alairas elhelyezését kovetéen a
dokumentumon tett - modositas érzékelhetové valik. A mindsitett elektronikus alairas
(Rendelet 3. cikk 12.) pedig olyan fokozott biztonsagu elektronikus aldiras, amelyet az
aladir6 mindsitett elektronikus alairas-létrehozd eszkozzel hozott 1étre és amelynek

hitelesitése céljabol mindsitett tanusitvanyt bocsatottak ki.

megsziiletését az Adobe Inc. jelentette be 1992 novemberében, az els6 program, amely kezelte a
formatumot, 1993-ban jelent meg.

1T ETSI EN 319 162-1 V1.1.1 (2016-04) és ETSI EN 319 162-2 V1.1.1 (2016-04). Electronic Signatures
and Infrastructures (ESI);Associated Signature Containers (ASiC). Az alairas-konténerek specifikacioja.
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Az alairasok egymas valodi részhalmazai, mas szoval a legsziikebb halmaz lesz a
mindsitett aldirasok halmaza, ez valddi részhalmaza a fokozott biztonsagu aldirdsok
halmazanak, amit teljes egészében tartalmaz — és még sok mast is — a normal elektronikus
aldirdsok halmaza. Nagyon fontos kovetkezménye a definicidknak az, hogy olyan
mindsitett tanusitvannyal, amelyet nem biztonsagos aldiras-1étrehozd eszkdzzel hoztak
létre, nem lehetséges mindsitett elektronikus alairast 1étrehozni. Ez azonban nem

akadalya a teljes bizonyit6 erének, mint azt késobb latni fogjuk.

Esetenként erre a tulajdonsagra az alairas biztonsagaként is szoktak utalni, amely
hétkoznapi értelemben helytallo lehet és a besoroldsok magyar forditasa is eldsegitette
ezt a vélekedést. A ,,fokozott biztonsag’” angol megfeleldje azonban itt az ,,advanced”,
ami informdcidbiztonsagi értelemben mar nem feltétlenil utal biztonsagosabb aldirasra,
mivel a fejlett elektronikus aldiras tulajdonsagai egyrészrdl az alairo fizikai személlyel
vald erdsebb Osszekapcsolhatosdgra, masrészt a dokumentum sértetlenségével valod
Osszefliggésére vonatkoznak — azaz az aldir6 és a tartalom hitelességére. A hitelesség
azonban csak az egyik biztonsagi kovetelmény €és a mindsitett alairasnal is létezhet
magasabb szintli biztonsaggal 1étrehozhat6 aldirds. Ugyanis elképzelhetd olyan alairas,
amelynek a biztonsagi szintje magasabb (biztonsagosabb kornyezetben és
biztonsagosabb eljarassal hoztak 1étre), de betli szerinti értelemben mégsem lehet példaul
mindsitett ez az elektronikus alairas, mert nem teljesiti a mindsitett alairas kovetelményeit
(példaul nem egy tanusitott eszk6zon hoztak 1étre vagy nem nyilvanos szolgéltatd altal
kibocsatott tanusitvanyon alapul). Kérdésként vetddik fel tovabba a nyilt forraskoddal
készitett PGP-alapu elektronikus aldirasok®® besorolhatosiga a fokozott biztonsagh
elektronikus alairasok korébe, amelyeknél az alairas készitésének a biztonsaga és
algoritmus-készlete teljes mértékben azonos lehet a nyilvanos szolgaltatok altal
kibocsatott tanusitvanyokon alapul6 alairasokéval, eltérés a tanusitvany és az alaird
kozotti kapesolat hitelességében van csupan. Eszrevehetd a parhuzam a II1. Béla kiraly
idejében — 13. szazadban — meger6s6dd — és a 19. szdzadban megsziind —
hiteleshelyek[55] és a nyilvanos bizalmi szolgaltatok funkcionalitasa kozott, mindkettot
azért hozta 1étre a tarsadalom, hogy a széles korben elfogadni kivant dokumentumokat
egy olyan kozponti hatalom ellendrizze, amelyben — illetve a tevékenysége
eredményének felhasznalhatosagdban — minden szerepld megbizik. Mivel a mindsitett

alairasnak két olyan feltétele van, amelyek megjelennek mas dimenzidkban is (tanusitott

1%8 http://openpgp.org/
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alairds- vagy bélyegzd-l1étrehozd eszkoz, illetve mindsitett alaird vagy bélyegzd
tanusitvany), meg kell fontolni ezek szerepeltetésének a helyét, hiszen a definiciobol

adddoan a kovetkezo két fogalom ekvivalens:

1. ,olyan fokozott biztonsagu elektronikus alairas/bélyegzd, amelyet mindsitett
alairas/bélyegzo-l1étrehozd  eszkozon  hoztak 1étre ¢és  amelynek az

alairas/bélyegzo-1étrehoz6 adatdhoz mindsitett tanusitvany kapcsolodik”™

2. ,,mindsitett elektronikus alairas/bélyegzd”

4.1.3.ALAKI BIZONYiTO ERO

Az elektronikus aldirasok bizonyitd erejét tekintve kizarolag az alaki bizonyitd
erdvel lehetséges az alairdsok tulajdonsdgaindl foglalkozni, hiszen az anyagi bizonyito
er6rdl az alairas informaéciét altalanossagban nem tartalmazhat'®®. Egy elektronikus
alairas elkészitésének nem kotelezd eldfeltétele az aldirni kivant dokumentum
megnyitasa, elolvasasa, ezért vizsgalatomnak az alaki bizonyito erdre valo korlatozasat
indokoltnak véltem. Az alaki bizonyit6 erdre altalanos szabalyt a Rendelet fogalmaz meg,
két esetben. Egyrészrdl az elfogadds meg nem tagadhatésdga elv miatt minden egyes
elektronikus alairast megillet a bizonyitékként vald felhasznalas vélelme (Rendelet 25.
cikk (1) bek.), masrészrdl a mindsitett elektronikus alairas kézirassal vald egyenértékii
elfogadésa valt kotelezOveé (Rendelet 25. cikk (2) bek.) az Eur6pai Unidban (Rendelet 25.
cikk (3) bek.).

Az irasbeliség tekintetében az Eat. korabban megfogalmazta, hogy irasbelinek
kell tekinteni egy elektronikus dokumentumot, ha azt legalabb fokozott biztonsagl
alairassal lattak el (Eat. 4. § (1)), ez a vélelem azonban az Eat. hatalyvesztésével expressis
verbis kikeriilt a magyar jogrendbdl és mashol sem jelent meg. A Polgari Torvénykonyv
(Ptk.)*0 irasbeliségre vonatkoz6 szabalyait értelmezve (6:7. §) azt kapjuk, hogy
irasbelinek azt kell tekinteni altalanossagban, amit a felek alairtak, azaz alairasukkal
lattak el. Ezt 6sszevetve a Rendelet elektronikus alairds definiciojaval (alairas az, amit a
természetes személy alaird alairasra hasznal), azt kapjuk, hogy elektronikus irasbeliség

feltétele az elektronikus alairds megléte minden érintett fél részérdl, az aldirasra nézve

159 A7 Uj Polgari Perrendtartis Koncepcidja. A Kormany 2015. januar 14. napjan megtartott iilésén
elfogadott Koncepcio. 2015. 92-93.0ld.

1802013. évi V. térvény a Polgéri Torvénykonyvrdl. A térvényt az Orszaggytilés a 2013. februar 11-i
iilésnapjan fogadta el. A kihirdetés napja: 2013. februar 26. A hatalybalépésével dsszefliggd atmeneti és
felhatalmaz6 rendelkezésekrdl lasd a 2013. évi CLXXVIL. torvényt.
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minden tovabbi korlatozas nélkiil. Ez tul tag teret biztositana az irasbeli forméknak és a
veliik szembeni visszaéléseknek, mivel egy normal elektronikus aldirds nem biztosit
elegendd védelmet a hamisithatosadg ellen. Egy normal elektronikus alairas (példanak
okaért egy szkennelt alairas képe vagy egy e-mail végére gépelt név) nagyon kénnyen
lemasolhat6 vagy teljes egyezdséggel reprodukalhatd, és felhasznalhat6 az érintett tudta
nélkiil olyan dokumentumokon, amelyeket az érintett nem is latott, emiatt a Ptk. 6:7. (3)
bekezdésére vonatkoz6 kommentar szerint az itt megfogalmazott elvarasoknak minden
kétséget kizardan csak a legalabb fokozott biztonsagu (illetve a fokozott biztonsagu
alairassal szemben tamasztott kovetelményeket teljesitd) elektronikus aldirds képes
megfelelni. Az irasbeliség vélelmét minden normal elektronikus aldirdshoz hozzaftizni
jogi szempontbdl logikailag rendben 1évOnek tlinik, ha tarsadalmi szempontbol
problémas is lenne, hiszen teljes bizonyito erd hidnydban az alairas 1étrejottét allito félnek
kellene igazolnia vitas esetekben azt, hogy az alairas minden érintett fél részérdl valoban
megtortént, ellenkezd esetben az aldirdshoz fiiz6d6 kotelmi vélelem megdontése
valosziniisithetd. Mivel a gyakorlatban az ilyen esetek szdma idaig meglehetdsen
alacsony volt, nem lehet clorejelzést adni arra nézve, hogy a normal elektronikus
alairassal ellatott dokumentumok irasbeliségének hamis vélelmezésébdl adddo peres
tigyek mekkora terhet jelentenek majd az itélkezésben, ez nyilvanvalé modon fiigg majd
a hamisitasok mértékétdl. Egyes jogszabalyhelyek kiilon nevesitik a fokozott biztonsaga
elektronikus aldirds sziikségességét, mint alaki kelléket'®!, ebbdl azonban nem
kovetkezik, hogy csak a fokozott biztonsagu elektronikus alairassal ellatott dokumentum

lehet irasbeli [129]: 200.

Az okiratisag fontos szerepet tolt be a birdsagi eljarasokban, két okbol. Egyrészrol

az 1952. évi II1. térvény a polgari perrendtartasrol (Pp1952.)162

— illetve 2018. januar 1-
t61 a 2016. évi CXXX. tdrvény a polgari perrendtartasrol (Pp2018.)1%% kimondja, hogy ha
a tényallds okirattal bizonyithatd, akkor a birdsdg az egyéb bizonyitdst melldzheti
(Pp1952. 192. §, Pp2018. 320. § (5)), masrészrol a bizonyitasi teher alol mentesiil az a

fél, aki — az ellenkezd bebizonyitasdig — teljes bizonyitod erejii magan- (Pp1952. 196. §

161 2013. évi CCXXXVIL. térvény a hitelintézetekrol és a pénziigyi vallalkozasokrol (Hpt.) 279. § (1)

162 1952, évi I11. torvény a polgari perrendtartasrol. A kihirdetés napja: 1952. jinius 6. A hatalybalépés
napja: 1953. januar 1. A Magyar Ko6zlony 1952. évi december 28-i szdmaban kozzétett helyesbitésnek
megfelel6 szoveget tartalmazta ez a valtozat. A torvényt a 2016. CXXX. térvény 633. §-a hatalyon kiviil
helyezte 2018. januar 1. napjaval.

183 2016. évi CXXX. torvény a polgari perrendtartdsrol. A torvényt az Orszaggy(ilés a 2016. november
22-i iilésnapjan fogadta el. A kihirdetés napja: 2016. december 2.
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(1), Pp2018. 325. § (3)) vagy kozokirattal (Pp1952. 195. § (7), Pp2018. 323. § (2)) tudja
igazolni a tényallast. A teljes bizonyito erd vélelmezésében tehat az elektronikus alairdsok
fontos szerepet kaptak, magéanokiratok vonatkozdsaban a Pp1952. 196. §, illetve a
Pp2018. 325. §, a kozokiratok terén pedig a Pp1952.195. §, illetve a Pp2018. 323. §
rendelkezik azokrél az alaki kdvetelményekrdl, amelyeket ezeknek az okiratoknak

teljesiteniiik kell.

4.1.4.A KOMPLEXITAS

Az egyes alairasok komplexitasanak belsé szerkezetét a vonatkozd szabvanyok
pontosan specifikdljak. Az alap aldirasok (AJES-BES!'®*, AdES-EPES!®) létrehozasa
nagyon konnyl, viszont a hossza tavi érvényességiikkel probléma van, mivel hiteles
idébélyeg hidnydban az ellendrzés mindig csak az aktudlis pillanatra vonatkozdan
végezheté el, nem pedig az alairas pillanatara. Az idébélyegzett alairasok (AdES-T%)
alkalmazasa hiteles id6 beépitésével €s a hitelesség megvaltozasanak detektalhatdsagaval
mar lehetévé teszi az alairds ellendrzését barmelyik késObbi idOpontban az alairas
létrehozasanak idejére, de ha az érvényességi adatok id6kozben elérhetetlenné valtak
(vagy feliilirodtak), az ellenérzés nem végezhetd el, vagy igen koriilményesse valhat. A
komplex al4irasok (AdES-C'®7) alkalmazasa — akér az alairo, akdr az ellenérzd késziti azt
el — megoldja a ,,hol vannak az akkori érvényességi adatok most” kérdését, azonban a
letolthetdségtdl fligghet az ellendrzés elvégezhetdsége. Ezen a probléman segit a
kiterjesztett aldirasok (AdES-X, AJES-X-Long'®®) alkalmazasa, amelyek az érvényességi
adatokat hozzéacsatoljak az alairasokhoz. Az archiv alairasok (AdES-A®%) létrejotte
megteremtette az aldirdsok érvényességének hosszl ideig torténd fenntarthatosagat —
bizonyos korlatokkal, de a tobbszords archiv aldirasok kezelését még nem biztositotta. A

hosszii tavon érvényes alairasok (AdES-LT, AJES-LTV) 1étjogosultsagat az adja, hogy

164 AdES-BES: Advanced Electronic Signature: Basic Electronic Signature (Fokozott biztonsaga
elektronikus alairas: alap elektronikus alairas)

185 AJES-EPES: Advanced Electronic Signature: Extended Policy based Electronic Signature (Fokozott
biztonsagu elektronikus alairas: kifejezett hitelesitési rend alapt elektronikus aldiras)

186 AJES-T: Advanced Electronic Signature: Timestamped Electronic Signature (Fokozott biztonsagu
elektronikus alairas: idobélyegzett elektronikus alairas)

167 AdES-C: Advanced Electronic Signature: Complex Electronic Signature (Fokozott biztonsagu
elektronikus alairas: komplex elektronikus alairas)

1688 AdES-X(-Long): Advanced Electronic Signature: Extended (Long) Electronic Signature (Fokozott
biztonsagu elektronikus alairas: kiterjesztett (hosszl) elektronikus alairas)

169 AdES-A: Advanced Electronic Signature: Archive Electronic Signature (Fokozott biztonsaga
elektronikus alairas: archiv elektronikus alairas)

170 AdES-LT(V): Advanced Electronic Signature: Electronic Signature with Long Term (Validity)
(Fokozott biztonsagu elektronikus alairas: hosszu tavia (-on érvényes) elektronikus alairas)
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barmilyen korabbi alairast —az érvényességi adatok rendelkezésre allasa esetén — képesek

folyamatosan hitelessé tenni sok-sok éven keresztiil is'’:.

Az egyes alairasok részletes leirasat — tekintettel arra, hogy ezek implementacidja
fiigg a megjelenitéstdl, a mar emlitett szabvanyok (CAdES, XAdES, PAdES) részletezik,
alap (B) és kiterjesztett (E) szinten'’?.

4.1.5.AZ ERVENYESSEGI IDO

Az alairasok érvényességi ideje alatt azt az iddtartamot értjiik, amely alatt az
alairasban megtett kotelezettség felvallalasar6l az alairds ellendrzésével kell
meggy6zddni, mas széval eddig kell biztositani az aldiras hitelesithetdségét, hitelességét.
Valojaban itt a hiteles archivalas kérdéskorét kell figyelembe venni, ami kicsit tobb, mint
egy egyszerli lemasolas és megorzés. Ugyanis megdrzés kdzben a meg nem valtozas
folyamatos detektalhatosagat is biztositani kell egy hiteles archivalds soran. Ezért —
felhasznalva a digitalis archivalasrél sz6l6 rendeletben (ITM.R)'"® foglaltakat, az
alairasokat ebbdl a szempontbol harom csoportra oszthatjuk fel: azonnali, révid tavu és
hosszu tavh érvényességi idot megkoveteld alairasok. Az ITM.R nem terjedt ki az allami
vagy helyi Onkorményzati feladatot, vagy jogszabdlyban meghatarozott egyéb
kozfeladatot ellatd szerv vagy személy altal végzett elektronikus archivalasra
(ITM.R 1. § (2)), az ilyen szerveknek az Eiibszt-ben foglaltak alapjan kell eljarniuk (pl.
mindsitett archivalas-szolgaltatds vagy elektronikus dokumentumtérolas szolgaltatas

igénybevételével). Az egyes alairas-csoportok fobb jellemzdi az alabbiak:

1. Az azonnali felhasznalasra készitett alairdsok esetében az aldirdst a
létrehozasahoz képest kozeli idépontban (percek, esetleg néhany 6ra mulva) hasznaljak
fel, vagyis ellendrzik a megfeleldségét az aldirt tartalom feldolgozésa eldtt, és a
folyamatban tobbé nem lesz sziikkség az alairds jboli ellendrzésére. Kétség vagy
biztonsagi kérdés esetén az ellendrzéskor megdrzott audit-nyomokat hasznalhatjak fel
bizonyitékként. Ez a megold4s implicit modon biztositja a hitelesség megdrzését.

Tipikusan ilyen alairadsok lehetnek az ,,egyszer hasznalatos” kriptografiai magankulccsal

171 A hosszh tdvon érvényes alairasok elsé specifikiciojat 2000. decemberében adta meg az ETSI TS

101 733, amelyet 2001. szeptemberében kovetett az RFC 3126 is, technikailag ekvivalens specifikacioval.
172 Lasd az EU tematikus weboldalat: https:/ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/e-
Signature+standards (2019. marcius 7).

113 A digitalis archivélasra vonatkozo el6irasokat 2007-ben fektette le a 114/2007. (X11. 29.) GKM
rendelet a digitalis archivalas szabalyairol, amelyet 2018. julius 1-t6] felvaltott az 1/2018. (VI. 29.) ITM
rendelet a digitalis archivalas szabalyairol.
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készitett alairasok, amelyek az alairds elkészitését és azonnali felhasznalasat kovetden

rogton elveszitik az érvényességiiket.

2. A rovid tava érvényességnek az a tulajdonsaga, hogy az aléirast elkészitik,
felhasznaljak, de a felhasznalés alapjaul szolgald bizonylatot itt mar meg kell 6rizni egy
bizonyos, elore meghatarozott ideig (pl. par napig, hétig, honapig, vagy évig). Hét év
Magyarorszagon a legtobb szamviteli bizonylatra elegendé idGintervallum, ami
meghosszabbithatd az utolsé évben meginditott kiilsé vizsgalat esetében is. Kiilonbség az
el6z6 ponthoz képest, hogy itt az aldiras hitelességét (sértetlenségét és az alaird
tantsitvany adatait) a megdrzési 1d6 végéig lehetséges ellendrizni, mert az alairas
érvényességi idOtartaman beliili ellendrzéshez minden sziikséges adat hitelesen a
rendelkezésre all az alairas részeként. Ez a megoldas passziv médon biztositja a hitelesség

megorizhetdségét.

3. A hosszt tavon érvényes alairdsokat tobb évtizedig meg kell tudni
hitelesen Orizni, fliggetleniil a készités eszkozeitdl és technologidjatol. Ilyen lehet példaul
egy elektronikus anyakonyvi kivonat vagy halotti bizonyitvany, egy kozjegyzoi
kozokirat, esetleg egy banki folydszamla- vagy hitelszerz6dés is. A megdrzési 1d6 lehet
elére definialt (példaul 20 év, 35 év, 50 év, 60, 100 év), de lehet elére meg nem hatarozott
is (folyoszamla megsziinését kovetd 10 év, elhalalozast kovetd 25 év). Kiilonbség a rovid
tava érvényességhez képest, hogy az 6rzés sordn aktiv tevékenységekkel biztositjak a
hitelességet, ezért ez a modszer egy esetleges algoritmus-kompromittalodas esetén is

alkalmas a hiteless€g fenntartasara €s folyamatos megdrzésére.

Lehetséges gazdalkodo szervezetek szamadra, hogy a rovid tavu érvényességgel
rendelkezd aldirdsaikat €s kapcsolddd dokumentumaikat tobb éven at egyszeriien
megorizzEk. Ezt az id6tartamot a GKM rendelet 4. § (3) és (4) pontjai 11 évben hataroztak
meg, 11 évnél rovidebb idére a mindsitett idobélyegzot is elégségesnek definialta a
rendelet, mig az ettd] hosszabb ideig hitelesen megdrizni kivant elektronikus aldirasokhoz
be kell szerezni minden érvényességi adatot és mindsitett idobélyegzot kell elhelyezni
ezeken az adatokon — azaz egy archiv alairassa egésziti ki a dokumentumon 1év6
tetszOleges alairast. A legutolsdé miiveletet itt meg kellett ismételni minden olyan eset
el6tt, amikor az archiv id6bélyegz6 algoritmusa kompromittalodik. Tekintettel arra, hogy
Magyarorszagon a gyakorlatban hasznalt algoritmusok nagy része (RSA, ECC) nem

kvantumbiztos (quantum-safe) algoritmus [56], a jogszabalyban rogzitett 11 év
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technologiai szempontbdl alatamaszthatatlanna valt a legtobb akkor hasznalt algoritmus
esetében’’, igy ki is keriilt a frissitett rendeletb8l. A megérzés kovetelményeinek
altalanositasa természetesen megmaradt, a megoOrzés soran olyan modszereket kell
tovabbra is alkalmazni, amely védi az elektronikus dokumentumot a torlés, a
megsemmisités, a véletlen megsemmisiilés, az utdlagos modositas €s sériilés, valamint a

jogosulatlan hozzaférés ellen!’™.

Ebbol adodik, hogy az algoritmusok jelenkori
megfeleloségébdl nem kovetkezik automatikusan azok jovobeli megfelelosége €s a
hosszti tdvi hasznalat biztositasahoz aktiv tevékenységek lehetnek sziikségesek az

érvényességi idon beliil, annak hosszatol fliggden.

4.1.6.A TANUSITVANY SZABVANYA

Elektronikus aléiras tanusitvanya alatt a Rendelet olyan elektronikus igazolast ért,
amely az elektronikus alairast érvényesité adatokat egy természetes személyhez (név
vagy alnév) kapcsolja. Az aszimmetrikus kriptografian alapulé digitalis aldiras'’®
teriiletén két technologia terjedt el a vildgon, az egyik a PGP (Pretty Good Privacy), a
masik az X.509, a koran felismert problémék ellenére!’’. Egy PGP ,tanusitvanyt” az
alabbiakrol lehet felismerni — az idézbjelet indokolja, hogy itt mas értelemben
beszélhetiink tanusitvanyrol, mint az X.509 vilagban, inkabb csak nyilvanos kulcsok

tartojarol érdemes beszélni, hiszen mas elemekkel nem igazan rendelkezik egy PGP

nyilvanos kulcsfajl:

14. abra: PGP nyilvanos kulcs blokkja (forras: sajat abra)

174 ETSI TS 119 312 V1.1.1 (2014-11); Technical Specification, Electronic Signatures and Infrastructures
(ESI); Cryptographic Suites, Table 12.

S ITM.R 3.§ (1)

176 Az alairas 1étezését megalapozo6 cikket 1976-ban publikélta Bailey Whitfield Diffie és Martin Edward
Hellman [20].

17 A problémak megfogalmazasat lasd Carl Ellison és Bruce Schneier méltan elhiresiilt cikkében [5],
amelyben tiz olyan kockazatat fejtik ki a nyilvanos kulcsu infrastruktiraknak, amelyre kevés figyelmet
forditottak vagy talzott elvarasok 6veztek abban az idoben.
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A PGP kulcsokhoz is tartozik vagy tartozhat szamos attributum, mint példaul az
alany neve, a nyilvanos kulcs numerikus értéke, a kulcshaszndlat megjelolése
(leggyakrabban alairas, titkositas vagy hitelesités), a kulcsgeneralashoz felhasznalt
algoritmus (példaul RSA, ECC, ElI Gamal DSA) és a lejarat datuma. Ezeket a
tulajdonsagokat a kulcs 1étrehozoja allitja be a generalas folyaman, ezért ezeket nem
tanusitja kiils¢ fiiggetlen harmadik fél, minden érintett fél vagy megbizik vagy nem bizik

meg az adatok megfeleldségében, a digitalis aladiras technoldgiai ellendrzésén tul.

'b pgp -kvc epm@idoertek.eu
pub 2048R/6CEAB830 2016-85-09 [expires: 2826-85-04]

Key fingerprint = 94DA DBDA 66F4 EB@1l 578F FO7@ @EC1 274B 6CEA 0830
uid Péter Maté, Erdosi CISA (managing director) <epm@idoertek.eu>
sub 2048R/BF6803E7 2016-85-09
$ pgp -ke epm@idoertek.eu
gpg (GnuPG) 1.4.20; Copyright (C) 2015 Free Software Foundation, Inc.

This is free software: you are free to change and redistribute it.

There is NO WARRANTY, to the extent permitted by law.

Secret key is available.

pub 2048R/6CEA@838 created: 2016-85-89 expires: 2026-85-84 usage: SC
trust: ultimate validity: unknown

sub 2048R/BF6803E7 created: 2016-85-09 expires: never usage: E
[ unknown] (1). Péter Maté, Erddsi CISA (managing director) <epm@idoertek.eu>

15. abra: PGP nyilvanos kulcs attributumai konzolon (forras: sajat abra)

A fenti példabol azt lehet kiolvasni, hogy ez egy nyilvéanos kulcs (,,pub”), a kulcs
hossza 2048 bit (,,2048”), a hasznalt algoritmus az RSA (,,R”), a kulcsot egyedileg
azonositd szamsor a ,,6CEA0830” és az ujjlenyomata (,,fingerprint”), a kulcsot 2016
majus 9-én generaltdk és elfogadtik teljes mértékben megbizhato kulcsnak (,,ultimate”),
a kulcs lejar 2026 majus 4-én, a tulajdonos azonosito adatai (,,uid”) a név, a beosztas és
az e-mail cim, tovabba egy alkulcs tartozik hozza, amit ugyanazon a napon generaltak,
szintén RSA algoritmussal és 2048 bites hosszusaggal hoztak létre. A kulcshasznalat az
elsé kulcs esetében aldiras (,,S”) és a tulajdonos tanusitasa (,,C”), a masodik kulcs a

titkosito kulcs (,,E”).
Stallings az alabbi négy szolgaltatast irta le a PGP vonatkozasaban[57]:
o digitalis alairas
o lizenet titkositasa
o tOmorités
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o e-mail kompatibilitas (binaris adatok radix-64 konverzidja ASCII

karakterekre)

Itt sem taldlhatunk olyan értelemben vett tanusitvany-kibocsatast, mint az X.509
vilagban, azaz a PGP kulcsok attributumait nem hitelesiti erre akkreditalt harmadik fél, a
bizalom mértéke az adott kulcs elfogaddinak szamossagaval fligg 6ssze. Mivel a PGP
kulcsok ¢és tulajdonsagaik (mint PGP-tanusitvany) és az X.509 tanusitvanyok mezoi
kozott (mint X.509 tanusitvany) meglehetdsen nagy atfedés mutatkozik, indokolt ezt a
két format, mint tantsitvdnyformatumot kiilon-kiilon is kiemelni. Az ezekhez tartozo

tanusitvanyok tartalmat a vonatkozo6 szabvanyok részletezik:
1. RFC 2440 OpenPGP Message Format!’®
2. ITU-T X.509 Recommendation'”

Ezeken tilmenden nem szabvanyos megoldasok is 1étrejohetnek a technologia-
semlegesség miatt, nem torvényszerli, hogy csak aszimmetrikus kriptografian alapulé
digitalis alairasokhoz 1étezhet tantsitvany. Létezik attribitum-tanusitvany is, amely nem
egy nyilvdnos kulcsot kapcsol valamely entitdshoz, hanem egy tulajdonsagot
(pl. kozjegyzo, tigyvéd, oktatasi alkalmazott, alairdsra jogosult, kiadmanyozasra
jogosult). Ennek tisztazasa segithet az esetenként zavaros helyzetet egységesitd
allasfoglalasok elkeriilésében vagy annak értelmezésében is'®. Az attribitum-
tantsitvanyok kapcsolhatok a fizikai entitdshoz és annak aldiré vagy bélyegzd

tanusitvanyahoz is.

Lehetségesnek latszik példaul biometrikus aldirashoz is tantsitvanyt generalni
vagy az is megengedett, hogy egy-egy alairashoz, akar fokozott biztonsagu alairashoz, ne
is létezzen tanusitvany. Azaz eltéréen a hétkdznapi gyakorlattol, elméletileg nem
kovetkezik a Rendelet definicidjabol, hogy minden egyes alairas-létrehozd adathoz

tartozd alairas-ellenérz6 adatot tanusitvanyba kellene foglalni. A technolodgiai

crer

178 Jon Callas, Lutz Donnerhacke, Hal Finney, Rodney Thayer: Request for Comments: OpenPGP
Message Format, RFC 2440, November 1998.

179 International Telecommunication Union, Telecommunication Standardization Sector of ITU: ITU-T
X.509, SERIES X: DATA NETWORKS, OPEN SYSTEM COMMUNICATIONS AND SECURITY,
Directory. Information technology — Open systems interconnection — The Directory: Public-key and
attribute certificate frameworks. ITU-T Recommendation X.509. 10/2016.

180 A Kuaria (KMPJE) 1/2019. szamon adott ki egy jogegységi hatarozatot az ,,alairas-gate” ligy kapcsan
(https://kuria-birosag.hu/hu/print/joghat/12019-szamu-kmpje-hatarozat).
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megbizhatd harmadik félként kotelesek ellendrizni az alany minden olyan tulajdonsagat

— az alnév kivételével, amit a tanusitvanyba belefoglalnak.

4.1.7.A TANUSITVANY TiPUSA

A tanusitvanyok tipusait az elDAS Rendelet két kategoriaba sorolja (mindsitett és
nem mindsitett), ezen kiviil lehetdség van tanusitvany nélkiil is alairdst késziteni, hiszen
az elektronikus aldirds készitésének a tanusitvany létezése nem nélkiilozhetetlen
elofeltétele. Az elektronikus aldiras mindsitett tanasitvanya (Rendelet 3. cikk 15.
definicio szerint) a Rendelet I. szama mellékletében foglalt kovetelményeknek megfeleld
olyan tanusitvany, amelyet mindsitett szolgaltatd bocsatott ki. Az elektronikus alairés
nem mindsitett tanusitvanya (Rendelet 3. cikk 14. definici6 alapjan) olyan elektronikus
igazolas, amely az elektronikus alairast érvényesitd adatokat egy természetes személyhez
kapcsolja, és igazolja legalabb az érintett személy nevét vagy alnevét. Ahogyan
emlitettilk, a Rendelet megkiilonbozteti a maganszemély aldirdkat a jogi személy
bélyegzOktol, ezért ez a megkiilonboztetés a definiciokban is megjelent. Az elektronikus
bélyegz¢ tanusitvanya olyan elektronikus tantsitvany, amely az elektronikus bélyegzot
érvényesitd adatokat egy jogi személyhez kapcsolja, €s igazolja az érintett jogi személy
neveét (Rendelet 3. cikk 29. definicid szerint), illetve az elektronikus bélyegzd mindsitett
tanusitvanya alatt elektronikus bélyegzd olyan tanusitvanyat kell érteni, amelyet
mindsitett bizalmi szolgaltatd bocsat ki; és amely megfelel a Rendelet I1I. mellékletében

megallapitott kovetelményeknek (Rendelet 3. cikk 30. definici6 alapjan).

Tovabba az is lehetséges, hogy nincs tantsitvany, mivel az alairas-ellen6rzo
adatot nem foglaljak semmilyen tanusitvanyba (ettdl fiiggetleniil tovabbithaté forméban
létrejohet, ahogyan azt a PGP kulcsblokknal is lathattuk), vagy pedig nincs is olyan

értelemben vett alairas-1étrehozé adat, mint egy aszimmetrikus kriptografiai kulcs.

Itt altipusként — vagy kiilonallo dimenzidkant — 1étrejohet a magyar kozigazgatasi
tanusitvany is, amelybdl szintén lehetséges mindsitett és nem mindsitett aldiras és
bélyegzd tantsitvanyok kibocsatdsa is, amennyiben a kibocsatdé megfelel a vonatkozo

eloirasoknak.

4.1.8.Az ALAIRO KILETE
Amennyiben az ,,aldirds” fogalmat a Rendelet szerint értelmezziik, az ,,alaird”

fogalmat is ennek megfelelden kell definidlni, a kozottiik 1évO konzisztencia megtartasa
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miatt. Itt is megjelenik az, hogy a digitalis alairas elkészitdi nem feltétleniil lesznek az
elektronikus dokumentum alairoi, kiilondsen az Europai Unidoban. Hozza kell tennem,
hogy az alairdk kilétének differencialt megjelenitése nem fogja befolydsolni a modell
hasznalhatosagat azokban az orszagokban, ahol ez nem valik szét ennyire élesen, mint az
EU-ban, azonban a differencialatlansag a modell hasznalhatatlansagat eredményezné ott,

ahol ezek szétvalasztasa jogszabalyban rogzitett kovetelmény.

Az alairoknal egyrészrol kiillonbséget kell tenni a végfelhasznaldi és a szolgaltatoi
alairok kozott, mivel mas-mas kdvetelmények vonatkoznak az alairas-létrehozd adatok
védelmére, tulajdonsadgaira és felhasznalhatosagukra. A végfelhaszndlok tipusaihoz a
személyek aldird tanusitvanyait lehet hozzarendelni, mint példaul természetes személy,
jogi személy természetes személy képviseldje, kod-alairast vagy gépi alairast elrendeld
személy. A szolgaltatoi alairok kapcsan lehetséges beszélni gyokér hitelesités-
szolgaltatorol, koztes hitelesités-szolgaltatorol, idébélyeg-szolgaltatordl, archivalés-
szolgéltatordl és online tantsitvany allapot szolgaltatordl egyarant, mind kiilonb6zo
kulcsokat hasznalhatnak a digitalis alairdsaik elkészitéséhez. A Rendelet értelmezésében
azonban a szolgaltatoi digitalis alairasok nem lesznek egyben elektronikus alairasok is,
hiszen nem természetes személy készitette el az adott digitalis alairast. Ez atrendezte
definicios szinten az aldirasokat az addigi helyzethez képest. Kordbban ugyanis minden
digitalis alairas egyben elektronikus aldiras is volt, azonban a bélyegzdk bevezetésével ez

a helyzet megvaltozott. A valtozast a kovetkezd dbra szemlélteti.

Elektronikus Digitalis alairasok
alairasok

Elektronikus és
digitalis
alairasok

16. abra: Elektronikus és digitalis alairasok viszonyrendszere (forras: sajat abra)
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Elektronikus aldirds tehat csak a természetes személy altal készitett alairas lehet
az Eurdpai Unidban, mig digitalis alairds alatt csak kriptografiai transzformacioval
1étrejott adatsorozatot értenek a NIST szabvany alapjan, fiiggetleniil az alairo kilététol. A
metszetben sem egyeznek meg a szabvanyok, mig az ETSI szabvany megenged
kriptografiai transzformacié nélkiili digitalis aléirast is, addig ez a tengerentilon
elképzelhetetlen. Raadasul a két ellipszisen kiviil is 1étezhetnek alairasok teoretikusan,
példaul amelyeket jogi személyek hoznanak létre, kriptografiai transzformaciét nem
felhasznalva. A jogi személyek digitalis alairasai pedig nem lesznek elektronikus
alairasok innent6l kezdve a Rendelet szerint. Az Egyesiilt Allamokban a személy (person)
értelmezése sokkalta tagabb, bele kell érteni a természetes személyeket, a jogi
személyeket, a kormanyzati szervezeteket, tarsuldsokat, egyszoval minden olyan entitést,
amely képes akaratot kifejezni aldirasi célbol'®l. Az eurépai definicionak meg lehet
azonban feleltetni minden entitdst, hiszen a Rendelet a ,jogi személy” terminust
hasznalja, de a preambulum (68) szakaszaban kifejti, hogy ,,,,jogi személynek” mindsiil
jogi formajatol fiiggetleniil minden olyan szervezet, amelyet valamely tagallam
jogszabalyai alapjan hoztak létre, vagy amelynek tekintetében valamely tagallam joga az

’

iranyado.’

A végfelhasznaloi alairasokat meg kell kiilonboztetni tehat aszerint, hogy
maganszemély vagy jogi személy az alair6, a Rendelet szellemének megfeleléen, ha
olyan modellt szeretnénk definialni, amely hasznalhaté6 az Eur6pai Unidban is. A

bélyegzdk és alairasok kozotti kiillonbséget ebben a dimenzidban fogjuk megjeleniteni.

4.1.9.AzZ ALAIRO ALGORITMUS

Az alair¢6 algoritmusok tekintetében Eurdpaban mértékado szabvanynak az alair6
algoritmus-készletekre vonatkozé ETSI TS 119 312 szabvanyt'®? kell tekinteni.
Elméletileg lehetséges valasztani szimmetrikus kriptografiat is (pl. Advanced Encryption
Standard — AES, Triple-DES Encryption Algorithm — TDEA, Escrowed Encryption
Standard — EES, Secure Hash Standard — SHS illetve Hashed Message Authentication

181 Lasd General Services Administration (GSA)and Federal Chief Information Officers (C10) Council:
USE OF ELECTRONIC SIGNATURES IN FEDERAL ORGANIZATION TRANSACTIONS, Version
1.0, January 25, 2013. 47. old.

182 ETSI TS 119 312 V1.2.2 (2018-09). Technical Specification. Electronic Signatures and Infrastructures
(ESI); Cryptographic Suites
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Code — HMAC), vagy aszimmetrikus kriptografiat (példaul RSA®, DSS! ¢s ECDSA
kiilonbozé valtozatait)!®. Az alairo-algoritmus készletek minden olyan algoritmust
tartalmaznak, ami az alairas létrehozasahoz a gyakorlatban sziikséges, ideértve az lizenet
kodolasahoz hasznalt algoritmust vagy hash-fliggvényt és magat az alair6 algoritmust. Az
alairas-készleteket meg kell kiilonboztetni az aldirasi sémaktol, mert a sémak kizardlag
az alairas-oldali algoritmusokkal foglalkoznak — kulcsgeneralas, alairas-létrehozas és
alairas-ellenOrzés — és nem érintik az aldirandé dokumentumokat. Az alaird algoritmus
bemenete a gyakorlatban nem a dokumentum lesz, hanem a dokumentumbol képzett
rovid kivonat (hash), amelynek a bemenete a tényleges dokumentum. A hash-fliggvény
koti tehat dssze a dokumentumot és az alairast'®. A specifikalt algoritmusok a kor adott
miszaki fejlettségének megfeleléen valtozhatnak, a digitalis aldirasoknak létezhet

kvantumkriptografiai verzidjuk is'®’

. A kvantum-kriptografia els6 elméleti megjelenését
Bennett és Brassard az 1970-es évekre teszi és Wiesner 1983-ig nem publikalt
szeminariumi jegyzetét értik alatta [120]. A témaban az els6 érdemi beszamolok
megjelenését Bennett és Brassard a masodik CRYPTO konferencidra, 1983-ra tették,
ezzel az elméleti kutatasok elkezdddtek. Koriilbeliil két évtizeddel kés6ébb a kvantum-
kriptografia gyakorlatban torténd megjelenése utdn a teriilet els0 nemzetkozi
konferenciajat a Leuveni Katolikus Egyetemen rendezték 2006-ban, ezt kovetden
elindultak olyan kutatasok is, amelyek a megfelelden biztonsagos algoritmusok
megtalalasat és specifikdldsat tiizték ki célul a kvantumszamitégépek megjelenését
kovetd idészakban [61]. A munkat az Europai Unid [63] és az eurdpai szabvanyosito

testiilet is €lénk figyelemmel és jelentds aktivitassal kiséri [62], illetve természetesen a az

amerikai szabvanyosito hivatal is foglalkozik részleteiben a problémakorrel [64].

183 Az elsd ilyen algoritmusrol sz616 elméleti jelent8ségli cikk 1976-ban [20], mig az els6 gyakorlati
jelentdséggel is bird publikacio 1978-ban jelent meg [24].

184 Az elsé digitalis alairasrol szol6 NIST FIPS 186 szabvanyt 1994. majus 19-én publikaltak.

185 Az algoritmusok kozotti kiilonbségeket Bruce Schneier tematikusan foglalta ssze a hasznalat és a
matematikai hattér aspektusaibol a kriptografiardl sz6l6 monografiajaban, a 10. és 11. fejezetben ([59]).
186 Elméletileg végtelen sok olyan bitsorozat 1étezhet, amelynek ugyanaz a hash-értéke (mivel a kivonat
figgvénynek az értelmezési tartomanya a bindris szdmok megszamlalhatoan végtelen halmaza,
értékkészlete pedig egy véges szamtartomany, kovetkezésképpen sziikségszertinek kell lennie, hogy egy
vagy tobb hash-érték végtelen sokszor szerepeljen, ha a szigoru lavina- és bit fiiggetlenségi kritériumok
teljesiilnek [98], mivel ekkor nem varhato kitiintetett hash-osztaly 1étezése. Az Gsszes bitsorozat
értelmezhetdsége tehat nem feltétele az alairas matematikai megfelel6ségének, de a hétkdznapi
alkalmazésok sordn nem tudunk mit kezdeni egy értelmezhetetlen bitsorozattal (,,Akombakom™), hidba
lesz helyes az alairas rajta emiatt lesz hasznalhato a gyakorlatban mégis a kivonatolas.

187 Lasd Gottesman és Chuang preprint cikkét, amelyben elséként adtak meg egy digitalis alairdsi
protokollt kvantumkriptografiai alapokon [60].
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4.1.10. AZ ALAIRAS-LETREHOZO ADAT HOSSZA

Az alairas-létrehozd adatok hossza és a biztonsag kozott esetenként jelentds
Osszefliggés talalhatdo — de ez nem automatikus, ami az algoritmusok matematikai
hatterébdl adodik. A gyakorlatban olyan algoritmusok terjedtek el, amelyek biztonsaga
jellemzéen a faktorizacid nehézségétdl (vagyis egy megfeleléen nagy szam
szorzotényezOkre bontasanak gyakorlati miiveleti igényétdl) fligg, amennyiben az
implementacié korrekt. Ha a miiveletek alapjaul szolgalo szamokat megfeleléen — példaul
valodi véletlen primként — vélasztjdk meg és azok tovabbi kovetelményeknek is
megfelelnek (pl. megfeleld tavolsag), akkor az algoritmus biztonsadga gyakorlatilag
megfelelének mondhatd Ez azt jelenti, hogy ezeknek az algoritmusoknak a
torhetetlenségét elméletben nem sikeriilt idaig bebizonyitani, mégis azért lettek
alkalmazva széles korben, mert idaig sikeriilt meggy6zni az alkalmazdi kort arrdl, hogy
a feltorés miveletigénye meghaladja a rendelkezésre 4ll6 kapacitasainkat. Ezek a
megfelel6ségek a szamitdsi kapacitdsok fejlodésével (Moore tapasztalati torvényét
idézhetnénk erre [65]) természetszeriileg folyamatosan avulnak, mivel mindig mas szamit
,»nhehéz” problémanak a gyakorlatban attol fliggden, hogy mekkora a hozzaférheto elvi és
gyakorlati szamitasi kapacitds. A széles korben hasznalhatd kvantumszamitogép
megjelenésével az algoritmusok megbizhatosdga Iényegesen at fog alakulni, ahogyan ezt

az alabbi tablazat is szemlélteti:

Algoritmus Kriptografia tipusa Hatas

AES szimmetrikus novelni  sziikséges a
kulcsméretet

RSA aszimmetrikus tobbé nem biztonsagos

ECDSA, ECDH aszimmetrikus tobbé nem biztonsagos

DSA aszimmetrikus tobbé nem biztonsagos

17. Abra: Algoritmusok megbizhatésiga kvantumszamitégépen (késziilt: [63] 2.1 Abraja alapjan)

A kvantumszamitoégépek azonban nem fogjak teljesen megvaltoztatni a jelenlegi
kriptografiat, 1évén ma sem csupan elméletileg bizonyitottan biztonsagos algoritmusokat
hasznalunk, hanem a gyakorlatban feltorhetetlennek vélt modszerek is jelen vannak a

mindennapjainkban. A mai algoritmusokkal szemben sem elvaras az, hogy elméletileg
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biztonsagosak legyenek, hanem csupan annyi, hogy a gyakorlatban megfeleld
biztonsaggal alkalmazhato eljardsokat adjanak a keziinkbe. Buchanan és Woodward ezt
a kérdést gy teszik fel, hogy vajon képesek lesziink-e kvantumszamitogépeknek
ellenallo algoritmusokat hasznalni addigra, mire a mostani algoritmusaink elméleti

fenyegetettsége a gyakorlatban is realizalhat6 lesz [66].

Az észt problémara visszautalva lathatd, hogy a felhasznalés biztonsaga nem
kizardlagosan az algoritmus matematikai tulajdonsagain mulik, mivel a megvalositas
soran elkdvetett tervezési vagy programozasi hibak jelentés mértékben befolyasolhatjak
a biztonsagot. Az implementaci6 problémajat ennek ellenére ebben a dimenzidban nem
érintjiik, az alairas-1étrehoz6 adatok esetében csak azok hosszat jelenitjiik meg. A kulcsok
hosszait minden esetben bitekben hatarozzak meg (pl. 128 bit, 256 bit, ..., 1024 bit, 2048
bit, 3072 bit, 4096 bit stb.). Elméletileg a hossz tetsz6leges nemnegativ egész szam lehet,
a gyakorlatban a szamitogépek bindris mitkodése miatt kettd hatvanyaiként fordulnak eld
a leggyakrabban. A szakirodalomban az RSA ¢s az ECC kulcsok kozott 8-as arany van
meghatarozva biztonsagi szempontbol, azaz egy adott hosszisaga ECC kulccsal

ekvivalens biztonsagot 8-szor olyan hosszii RSA kulcs tud biztositani.

Amennyiben az aléirds-1étrehoz6 adat nem egy kriptografiai algoritmushoz
tartozo kriptografiai kulcsot jelent, abban az esetben az alairas-1étrehozo adat hossza
annak bitben kifejezett értéke lesz. Ebben az esetben a hossz felhasznilasa a
tarolokapacitds biztositasahoz lesz sziikséges, algoritmikus biztonsagrol itt nem

beszélhetiink.

Biometrikus alairas esetében eléfordulhat, hogy nincs olyan adat eldre eltarolva,
amelyet alairas-létrehozo adatnak nevezhetnénk, mivel a human entitas agyi motorikus
programja altal 1étrejové kézmozgés adatait rogzitheti csupan egy erre képes digitalis
eszkoz, ahol nem a rogzitett adatot hasznaljuk az alairas Iétrehozaséara, hanem a rogzités
teljes folyamatat. Ebben az esetben vagy nulla lesz az alairas-1étrehozo6 adat hossza, vagy
arogzitett alairasok atlagos hossza jelenik itt meg. A nulla érték azért is indokoltabb, mert
az igy r0gzitett binaris adat mérete semmilyen értelemben nem lesz 6sszehasonlithato egy
kriptografiai kulcs hosszaval, viszont mivel tartozik hozz4 aldiras-ellen6rzd adat, ezért a
hossz szerepeltetése mégis indokolhatd. Az a kérdés ebben az esetben felvethetd, hogy az

agyi motorikus programok moddosulasaval 1étrejové kézi aldirasokhoz tartozo
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biometrikus adatok egymasbdl eléallithatok-e matematikai transzformaciok segitségével,

de ennek vizsgalata tilmutat a jelenlegi vizsgalati kereteken.

Biztosan nem lesz alairas-létrehoz6 adat a kulcsnélkiili alairé rendszereknél
(Keyless Signature Infrastructure, KSI), amelyek az aldirni kivant adatok kivonatabol
képezik a teljes adathalmazra egyedi kivonatot és ezt tekintik aldirasnak (példaul a root
hash érték egy Merkle-fa [156] csticsan'®®). Az alairasok PDF dokumentumokba is
konvertalhatok [157]. A hash-fiiggvények és a blokklanc (blockchain) technologia kozott
szoros Osszefliggés van, mivel a blockchain technoldgiailag a kivonatolasra épit. Ezzel az
lizenet tartalma hitelesithetd, de a bekiild6 (eredet) azonban nem, amit egyébként a
BitCoin egyik nagy elényeként feltiintetett anonimitas is mutat. A lanc ellenérzéséhez
sziikséges adatok rendelkezésre allasa szintén kihivasként jelentkezik — enélkiil
hasznalhatatlan a technoldgia, emiatt is javasolja Budai et. al. ([196]: 377), hogy kizar6lag
egy jol szabalyozott és kontrollalt koriilmények kozott mikodé privat blokklanc johet

1étre a magyar kozigazgatdson beliil.

4.1.11. AZ ALAIRAS-LETREHOZO ADAT TAROLOJA

Az alairas-1étrehoz6 adat biztonsaga szempontjabdl 1étfontossagu annak tarolasa.
Nyilt adatként sehol sem célszerli megjelennie, ezért kiillonb6zd kriptografiai védelemmel
ellatott szoftveres tdrolokban (pl. Microsoft: certmgr.msc, Mozilla: keyx.db, PGP: Private
Key Block) vagy hardveres kulcstarold eszkozokben, tgynevezett Hardver Security
Modulokban (HSM) vagy Mindsitett Alairas Létrehozo Eszkézokben (MALE) — angolul
Qualified Signature Creation Device, QSCD) szoktak ezeket létrehozni és eltarolni.
Kiilonbséget jelent az is a tarolok kozott, hogy a tarolasi mod megengedi-e az alaird kulcs
exportalasat, tarolobol vald kimésolasat, vagy sem — a MALE jellemzden ezt meg tudja
tiltani, mig a nem ennyire biztonsdgos Aldirds Létrehozo Eszk6zok (ALE) lehetdvé
tehetik ezt. Az eszk6zok lehetnek hardveres intelligens kartyak, USB (Universal Serial
Bus) tokenek, SIM kartyak vagy szoftveres konténerfajlok (pl. pfx, p7b, pl2) is. A
szoftveres  konténerfajlok  barmelyik  infokommunikacios  (ICT)  eszk6zon

megjelenhetnek.

188 A Merkle-fa hasznalhato hitelesitési eljarasokban is, de az adatok hosszanak ismerete a tdmadasi
potencial novekedéséhez vezethet, igy a szivargasallo valtozat hasznalatat javasolta Koo et.al. [158]
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4.1.12. AZ ALAIRASOK ELHELYEZKEDESE

Az alairasok elhelyezkedésekor meg lehet kiilonboztetni az egyszeres €s a
tobbszoOrds alairast tartalmazo dokumentumokat, illetve a rajtuk elhelyezett alairasok
egymashoz viszonyitott helyzetét, dokumentum-alairas és alairas-alairas viszonylatban.
Egyetlen egy alairasnal csak az a kérdés, hogy hogyan viszonyul az elhelyezkedése az
alairt tartalomhoz, mig tobbes alairas esetén ezen tilmenden az alairasok egymashoz
képesti elhelyezkedése is vizsgalhatd elem. Az egyszerli (single) és a parhuzamos
(paralel) digitalis aldirasok mellett 1étrehozhatok szekvencidlis (sequential) aldirasok is,
amikor az aldirasok egymads utan, mintegy egymasba becsomagolva helyezkednek el és
ellendrzéstiknél is csak kiviilrdl befelé lehet haladni. A parhuzamos alairasok
elkészitésénél akar egyszerre tobb ember is alairhatja ugyanazt a dokumentumot, de ezzel
az alairasok nem épiilnek egymasba, az alairasok egymas mellett 1éteznek és kezelhetdk,
l1étrehozasuk és ellendrzésiik tetszéleges sorrendben elvégezhetd, hiszen csak az adott
tartalomra vonatkoznak, az alairt tartalmak hatokorébe a masik alairas nem tartozik bele.
Vegyes aldirdsra példa lehet példaul a kiilonb6zd szerzddések ellenjegyzése
(countersigned®®®), ami a szerzddd felek parhuzamos alairasaira rakoédod szekvencialis
alairast jelenti, ami a gyakorlatban lehet egy tigyvédi vagy egy kozjegyzoi ellenjegyzés.
Az ellenjegyzés hatokore kiterjed a dokumentumra és mind a két alairasra egyarant. Az
alairasok a dokumentumhoz viszonyitottan felvehetnek beagyazott (enveloped®?),
beagyazodo (enveloping) vagy elkiiloniilt (detached) poziciét is ([179]: 55). Kérdésként
merilt fel, hogy az elhelyezkedési dimenzionak két aldimenzidjat célszerii-e felvenni
(alairt tartalomhoz és mas alairasokhoz val6 viszony) vagy érdemes kiilon dimenzidként
targyalni ezt a két esetet. Tekintettel arra, hogy az alairasok elhelyezkedése nem
biztonsagi attributum, hanem felhasznalasi kiilonbozdség, targyaldsa kisebb stllyal lenne
indokolt, ha a biztonsagi szempontok domindlndnak az értékelésben, azonban az
elektronikus alairas tarsadalmi konstrukcios hatasat is be szeretném mutatni, ezért ez a
dimenzi6 sem nélkiilozhetd a modellben. Lehetséges, hogy az egyes és a tobbes aldirasok
targyalasadban az elhelyezkedést és a relacidt kiilon célszerli valasztani, mivel minden

alairas elhelyezkedik valahol a dokumentumhoz képest, de csak a tobbes alairasoknal lesz

189 Az ellenjegyzd alairast a XAdES szabvanyba is beépitették (1asd ETSI EN 319 132-1V1.1.1,5.2.7)
190 A beagyazodo és elkiiloniilt alairasok mellé a beagyazott alairast a W3C XML szabvanya definidlta. A
beagyazott aldirasok esetében az alairt tartalom tartalmazza magat az aldirast is — természetesen nem
alairt tartalomként. A bedgyazddo alairdsokban az alairt tartalom benne foglaltatik. Kezdetben az XML
alairasok csak az ,,embedded” és a ,,detached” formakat értelmezték (XML-Signature Core Syntax, W3C
(first) Working Draft 1999-September-02), 2000-ben ez megvaltozott és kialakult a ma hasznalatos
fogalomrendszer (XML-Signature Core Syntax and Processing, W3C Working Draft 04-January-2000)
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értelmezhetd a masik aldirashoz valo viszonya, de lehetséges a tobbes alairasok értékét

nullatol kiilonbdzének beallitani, amivel az egyes alairas (zéro érték) is azonositotta valt.

4.1.13. A TANUSITVANYOK KIALLITOJA

A tanusitvanyokat altalaban hitelesités-szolgaltatok (certificate authority, CA)
bocsatjak ki, mint olyan megbizhaté harmadik felek, akikben a felhasznéloi kozosség
megbizik. Nyilvdnosan hasznalhat6 tanusitvanyokat az eIDAS rendelet hatalyba 1épését
kovetden csak hatosagilag regisztralt €s felligyelt nyilvanos bizalmi szolgaltatd bocsathat
ki az Eurdpai Unidban. A nyilvantartast Europai Bizalmi Listanak hivjak (European
Trusted List, EUTL), amely a gyakorlatban egy olyan lista, amelyik tartalmazza a
tagorszagok listaira valo hivatkozast, azaz listak listdja. Az EU biztositja a szabad és
nyilvanos bongészési lehetdséget ebben a listaban, igy le lehet ellendrizni azt, hogy egy
kibocsato valdoban jogosult-e olyan tanusitvanyok kibocsatasara (példaul mindsitett web
hitelesito tanusitvanyok QWAC), mint amit allit magérol. Példaul Magyarorszagon csak
olyan bizalmi szolgaltatd miikodhet nyilvdnosan, aki szerepel az eurdpai bizalmi
szolgaltatok magyarorszagi listajaban'®. Lehetséges zartkorti szolgaltatot igénybe venni,
aminek a miikodése nem tartozik a Rendelet hatalya ala, igy nem is kell teljesitenie a
nyilvanos szolgaltatdsokra vonatkoz6 — esetenként igen szigord — kovetelményeket.
Ennek az a kovetkezménye, hogy a zart korben 1étrejott szolgaltatdsokhoz korlatozott jogi
vélelem flizédik, de a felek egymas kozotti megallapodasait a Rendelet nem kivanta
korlatozni, azokat ettl fliggetleniil érvényesnek kell tekinteni. Ki lehet bocsatani
tanusitvanyokat otthoni felhasznalasra is példaul egy nyilt forraskoda szoftver
segitségével, nyilvanvald mddon ehhez teljes bizonyitd erét flizni nem célszerli, de
bizonyitékként valé megtagadasa is ugyanilyen célszertitlen lehet. A zart korben miikodo
bizalmi szolgaltatok megitélésénél a zart kor meghatarozasa nagyon fontos'®?. Egy
holland meghatdrozas szerint egy csoport zartnak mindsiil akkor, ha az alabbi négy

kovetelmény teljesiil:

1. A kibocsatott tanusitvany kizardlag a csoporton beliil hasznalhato fel. A

tanusitvanyban ezt jelezni is sziikséges.

191 A lista kozhiteles verzidja itt taldlhato: http://ww.nmhh.hu/tl/pub/HU_TL.pdf
192 Forum of European Supervisory Authorities for Electronic Signatures (FESA): Working Paper on ,,to
the public” (Art. 3.3) and on closed systems (REC. 16). April 7, 2003.
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2. A tanusitvany csoporton kiviili felhaszndlasaért a felelésség erdsen

korlatozott.
3. A tanusitvany hasznalatat szerzOdésben korlatozzak.
4, A tanusitvanyt kibocsatd szolgaltatonak aktivan kozre kell miikkddnie a

csoporton kiviili hasznalat megakadalyozasdban (pl. technikai intézkedések vagy

szerzOdésben foglalt szankcidk bevezetésével).

4.1.14. AZ ALAIRASOK SZERKESZTHETOSEGE

Egy szerkeszt6ségi rendszerben a hatékonysag novelése érdekben vetette fel Qian
és Xu a szerkeszthetd elektronikus alairas fogalmat [67]. Gyakorlatilag arrél van szo,
hogy a szerzé tobb opciot eldzetesen hitelesit, amelyek koziil a szerkeszté a késdbbi
torténések fiiggvényében kivalasztja az alkalmas opcidt €s azzal dolgozik a tovabbiakban.
A szerkeszthetdség dimenzioként valo kezelését negligalja az a tény, hogy a szerkeszthetd
alairasokon Onmagaban lehetséges alkalmazni ezt a modellt. A dimenzidként vald
targyalast azonban a tarsadalmi hatasok miatt fel is lehet vetni és el is lehet vetni,
mindkettd mellett szolnak érvek és ellenérvek. Jelen modellben ezt a tulajdonsagot nem

szerepeltetjiilk dimenzioként.

4.1.15. AZ ALAIRASOK IMPLEMENTACIOS KORNYEZETE
(PROGRAMOZASI KONYVTARALI)

Az alairas biztonsagara az algoritmusok matematikai tulajdonsagai mellett azok
gyakorlati tulajdonsagai is hatassal vannak, ahogyan ezt az elmult id6szak negativ példai
megmutattak. Az elméleti j6 tulajdonsagok mit sem érnek, ha a gyakorlati implementécio

gyengiti le az algoritmusokat. Két példa kivankozik ide, az egyik a Heartbleed

3 94

probléma’®® | a masik a mér korabban is targyalt észt kartyaprobléma®

A Heartbleed problémat 2014 aprilis elején tette kozz¢é az amerikai szamitogépes
vészhelyzeti kozpont, amely szerint az érintett programverziok rosszul megirt

memoriakezelési eljarasai miatt egy tdimadonak lehetdsége van a felhasznald azonositasi

198 Az altalanosan hasznalt OpenSSL programcsomag olyan hibja valt ismertté 2014 4prilisaban, aminek
a kihasznalasaval a timado6 hozzaférhetett a memoriaban tarolt titkos kulcsokhoz (https://www.us-
cert.gov/ncas/alerts/TA14-098A)

194 Az észt kormany megsziintette 750.000 észt dllampolgéri tanusitvany érvényességét, mivel olyan
sériilékenység valt ismertté 2017 szeptemberében, aminek a kihasznalasaval a timado a nyilvanos kulcs
ismeretében ki tudta szamitani a titkos kulcsot
(https://www.schneier.com/blog/archives/2017/09/security_flaw_i.html)
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adatait —ideértve a titkos kulcsait is — megismerni. A probléma nagysagat az okozta, hogy
habar a hiba egy szlik és specidlis teriiletet, illetve néhany programverzidt érintett
(OpenSSL 1.0.1 — 1.0.1f, OpenSSL 1.0.2-beta), azonban ezeket a programverziokat
szamos alkalmazas és szervezet hasznalta fel vilagszerte a sajat szolgaltatasainak a
megvalositasdban, mivel a forraskodot szabadon fel lehetett hasznélni iizleti és nem tizleti
célra az ,,0penSSL License” és az eredeti ,,SSLeay License” szerint'®® (forraskod-
modositas €s jralicencelés nélkiil). A termék igen népszert volt, igy nem meglepd, hogy
az érintettségi adatok alapjan a hiba szdmos nagy unix-alapt biztonsagi termékgyartot és
ezek felhasznaloit érintette!®®, példaul az Amazon, az Aruba Networks, a CA
Technologies, a Cisco Systems, a Debian GNU/Linux, az Extreme Networks, a Fedora

Project, a Fortinet, a FreeBSD Project és a Gentoo Linux is érintett volt itt.

2017. augusztus 30-an egy nemzetkozi kutatocsoport olyan sériilékenységre
bukkant az észt allampolgari kartya hardverében és szoftverében, amely lehetdvé tette a
tdmado szdmara, hogy csupan a nyilvanos kulcs ismeretében kiszamitsa a titkos kulcsot.
A kutatécsoport nem megbizhatd elemek felhasznaldsadt kutatja megbizhato
infrastrukturak kiépitésében [68]. A kérdés a technologia-fiiggés fennallasaig folyamatos
relevancidval bir, hasonléan ahhoz, hogy milyen tarsadalmi intézményeket érinthet egy-
egy Kkiterjedt technolégiai problémal®’. A probléma felmeriilését kdvetden az észt
kormény az Osszes tanusitvanyt felfiiggesztette (kb. 750.000 tantsitvanyrol van szo) €s
felszolitotta az é€szt polgarokat, hogy a mobil ID megoldast hasznaljadk a probléma

megoldasaig.

A fentiek ravilagitottak arra, hogy ha egy termék egyik komponense sulyosan
kompromittalédik, minden érintett ¢és erre a komponensre éplilé megoldas
kompromittalédasa varhatd, igy annak ismerete, hogy a megoldasok milyen
komponensekre épiilnek, alapvetd fontossagli a biztonsagi események kezelhetdsége
szempontjabol'®®. Annak a kérdésnek a vizsgilata a metrika kialakitasaban
megkeriilhetetlennek latszik, hogy a programkonyvtar hasznalata dimenzionalis

probléma vagy informacidbiztonsagi kérdés. Az informdacidbiztonsagi vetiiletet erdsiti

195 A licencek pontos leirasat lasd itt: https://www.openssl.org/source/license-openssl-ssleay.txt

196 Az érintett és nem érintett, illetve kérdéses érintettségii vallalatok listajat a kdvetkezd weboldal sorolja
fel: https://www.kb.cert.org/vuls/id/720951

197 A technoldgiai konstrukciok és a tirsadalmi konstruktivizmus kapcsoléddsarél részletesen ir
Nemeslaki Andras [9]

198 Az RSA kriptorendszer ellen 1979-1999 kozott kidolgozott tdmadésokat dsszefoglaloan ismerteti Dan
Boneh [25].
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Muha Lajos [3], mikor a kritikus infrastruktirak targyalasaban felveti egyrészrdl a
kozigazgatési informatikat és kommunikéciot megvalosité rendszereket (példaul ilyen a
Korményzati Hitelesités Szolgaltat6!®) és a kritikus infrastruktirak 1étfontossagu
infokommunikacids rendszereit, illetve javasolja a védelmet Kkiterjeszteni azokra a
szervezetekre is, amelyek az infokommunikacios rendszereket mitkodtetik, vagy ezzel
Osszefliggd szolgaltatasokat nyujtanak (ilyenek példaul a bizalmi szolgaltatok és a
szabalyozott elektronikus tligyintézési szolgaltatok is). Az €szt probléma azonban arra is
ravilagitott, hogy egy informécidbiztonsagi eseménynek az egész tarsadalomra kiterjedd
hatdsat nem lehet az esemény informaciobiztonsdgi menedzselésével megsziintetni,
hiszen a tarsadalom nem fogja elfogadni az esemény athidalasara kifundalt helyettesitd
megoldast az elére meghatarozott sebezhetdségi ablakon (vulnerability windows) beliil,
mivel ez egy 0j technoldgia azonnali tdrsadalmi integralddasat jelenti, aminek a
valoszintisége csekély. Emiatt mas olyan, mar intézményesiilt elemekre is sziikség lehet,
amelyek technoldgiailag megalapozottan teszik lehetdvé technologidaval tamogatott

alternativ tarsadalmi folyamatok kiépiilését és zokkenémentes mitkodését.

Az egyes szoftvermegoldasok programozasi konyvtarait, illetve szoftveres
kornyezetét nem tekintem a modell elemének, mivel a sériilékenységek ismertté valasat
kovetden az érintett ICT elemek listajat a lefolytatott informaciobiztonsagi hataselemzés

utan a fejlett biztonsagtudattal rendelkez6 szervezetek elkészitik vagy el kell késziteniiik.

4.2. A DIMENZIOK ORTOGONALITASA

A dimenzidk definidlasa utan meg kell vizsgalnunk a kozottiik fennallo esetleges
fliggéseket, hiszen a tavolsagmérés akkor képes megmutatni meg az egyes alairasok
kozotti tényleges tavolsagokat, ha rejtett belsé fliggések nem torzitjdk el az eredményt.
Onmagaval minden dimenzi6 identikus definicionk szerint, emiatt csak két kiilonbozé

dimenzio6 kozott keresiink dsszekapcsolodasi pontokat.

199 Lasd http://hiteles.gov.hu honlapot a Korméanyzat Hitelesités Szolgaltatd mitkddésérdl.
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Az aléiras-tipus részlegesen fiigg az aldirdsok megjelenitésétél, mivel nem
minden CMS?%, XML?*! vagy PDF alapu elektronikus alairas teljesiti a CAdES, XAdES
vagy PAdES szabvany eldirasait, igy nem lehetnek fokozott biztonsaguak. Amelyek
azonban igen, azoknal az aldirdstipus automatikusan fokozott biztonsagt lesz. Ennek
kezelésére érdemes lehet csak a CMS, XML ¢és PDF elemeket meghagyni az alairasok
megjelenitésében, mivel CAJES = CMS N ,,fokozott biztonsagh alairas™ Osszefliggés

fennall, ahogyan a XAdES és PAdES esetében is hasonlo képletet lehet felirni.

Az alairdsok megjelenitése részleges fliggést mutathat az algoritmusokkal, mivel
szimmetrikus kulcst alaird algoritmus implementalasa CMS-ben latszik lehetségesnek,

202 meg (aszimmetrikus kulcs

az XML-séma a digitalis alairast engedi csupan
hasznalataval). Ez alapvet6en nem okoz problémat, a modell automatizalasakor azonban
az érvénytelen értékkombinaciokat érdemes lesz listaban tarolni és ennek alapjan is

ellendrzést lefolytatni.

Az alairastipusok €s a bizonyitd erd kozott szintén részleges fliggés értelmezhetd,
mivel minden maganokiraton elhelyezett mindsitett vagy mindsitett tantsitvanyon
alapulé fokozott biztonsagu elektronikus alairasnak teljes bizonyité ereje lesz2%, tovabba
a fokozott biztonsagu alairasok egyenértékiiek lesznek az irasbeli formakkal bizonyos
esetekben explicit moédon?®, altalaban véve pedig implicit médon a magyar jogszabalyi
hattér alapjan. Biometrikus alairassal is lehetové valhat lehet teljes bizonyitd erejii
okiratot 1étrehozni?®®, ha az alairas elétt a hatosag azonositja az iigyfelet és képes az
tigyfél korabban tarolt biometrikus adataival dsszevetni az alairast, tovabba zaradékolja
1s az igy alairt dokumentumot. A zaradékolas teremti meg az alairt dokumentum és az

alairds kozott azt a kapcsolatot, amely minden fokozott biztonsaglh aldirasnak a

200 A Cryptographic Message Syntax (CMS) kriptografiai lizenetformatumot a PKCS #7 altalanos
kriptografiai lizenetszabvany 1.5 verzidja alapjan készitették tetszoleges iizenet digitalis alairasdhoz,
kivonatolasahoz, hitelesitéséhez vagy titkositasahoz, 2019-ben érvényes leirasat az RFC 3370
tartalmazza, kiegészitve az RFC 5754-tel. A PKCS a ,,Public Key Cryptography Standard” (nyilvanos
kulcsu kriptografiai szabvany) kifejezés roviditését jelenti. A PKCS szabvanyokat az RSA Laboratory
készitette és publikalta.

21 Az XML (eXtensible Markup Language, kiterjesztett jeld16nyelv) a Standard Generalized Markup
Language, szabvanyos éltalanosjel616nyelv (SGML) részhalmaza, elészor a World Wide Web Consor-
tium (W3C) ajanlasként 1998 februarjaban és folyamatosan fejlesztik
https://www.w3.0rg/TR/2015/NOTE-xmldsig-core2-20150723/ (2019. februar 12.)

2031 4sd Pp. 325. § 1) .

204 3sd Hpt. 279. § 1)

205 Lasd 2010. évi CXXVI. torvénya févérosi és megyei korméanyhivatalokrol, valamint a févérosi és
megyei kormanyhivatalok kialakitasaval és a teriileti integracioval dsszefiiggd tdrvénymodositasokrol,
20/1. § (6).
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sziikséges, de nem elégséges tulajdonsaga. Tekintettel arra, hogy itt a teljes bizonyito erdt
a jogalkot6 tehat nem Onmagaban az alairdshoz, hanem az aldirds és a zéaradék
egyiitteséhez flizte, ebbldl az kovetkezik, hogy ennek a biometrikus alirasnak csak a

zaradékolassal egylitt van teljes bizonyito ereje.

Az alairastipusok ¢€s a tanusitvanyszabvanyok kozott részleges fiiggés all fenn,
mivel PGP kulcsfjl hasznalataval automatikusan nem lehetséges teljesiteni a fokozott
biztonsagu elektronikus alairassal szemben tdmasztott kovetelményeket, a garancialis
kovetelmények alacsony szintje miatt. Ha azonban egy nyilvanos szolgaltato X.509
tanusitvanyba foglalja a PGP altal — és egyébként a mértékadod algoritmuslistanak és
kulcshosszaknak megfelel6 eljarasokkal — generalt nyilvanos kulcsot, akkor ez az alairas
mar fokozott biztonsagtinak tekinthetd. Ebbdl is latszik, hogy a technoldgia csak az egyik
része az elektronikus aldirds elfogadhatdosdganak, a masik része az, hogy milyen
intézményesiilt eljarasokat vesz igénybe az aldir6 az aldirds elkészitéséhez. Tovabba
létezik tanusitvany nélkiil 1étrehozhatdo biometrikus alairas, ami teljesiti a fokozott
biztonsagu alairassal szemben timasztott kovetelményeket IS, vagyis a tantisitvany hianya
nem feltétleniil akadalya fejlettebb alairasok létrehozasanak. Itt is igaz azonban, hogy
onmagaban az alairds nem lesz fokozott biztonsagl a kovetelmények teljesitéséig, vagyis
az alair6 azonositasdig ¢és az aldirasnak a dokumentumhoz vald biztonsagos

hozzakapcsolasaig.

Az aladirdsok érvényességi idejét egyrészrdl a praktikum (meddig sziikséges
megodrizni az alairt dokumentumot), masrészrél a mértékadd szabvanyok (meg lehet-e
Orizni a sziikséges ideig az adott algoritmusokkal) hatarozzédk meg a gyakorlatban. Az
algoritmusvalasztas hatuliitdje, hogy nem elfogadhatdo algoritmusokkal készitett
alairasokhoz nem flizédik jogi vélelem (a bizonyitékként vald elfogadhatosagon kiviil),
tovabba nyilvanos szolgaltatok hatosagi dontés alapjdn nem is alkalmazhatjdk a

szolgaltatasaik nyujtasa soran az elavult algoritmusokat®%,

206 [ 4sd példaul a Nemzeti Média- és Hirkozlési Hatosag 2012. december 29-én hozott hatdrozatat, amely
szerint az Educatio Kht. a shal-with-rsa kriptografiai algoritmuskészletet 2012. jun. 30-ig alkalmazhatja.
http://nmhh.hu/dokumentum/4046/algo_hatarozat_kiegeszit 26838 _20 educatio_11 111229.pdf
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5. tablazat: A dimenziok fiiggései (forras: sajat tablazat)

A tablazatban nem szerepel a specialitdsokat magaban foglalé dimenzio

(pl. magyar kozigazgatasban hasznalhaté tanusitvany), mivel ez a dimenzid6 minden

el6zotol fiiggetleniil, azok egy részhalmazat kivalasztva jeloli meg azt a sajat teriiletén

hasznalhatonak. A magyar kdzigazgatési tanusitvany segitségével 1étrehozhat6 aldirasok

egyetlen eltéré tulajdonsaga az, hogy a tanusitvanylancot vissza kell tudni vezetni a

KGYHSZ legfels6 szinti kibocsatora.
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4.3. AZ ELEKTRONIKUS ALAIRAS DIMENZIO MODELL

A dimenzidk fenti targyalasat kovetden az Elektronikus Alairds Dimenzié Modell
megalkotasa a kovetkezo 1épés. Tekintettel arra, hogy a modell iddben valtozhat, az egyes
verziokat érdemes verziokezelés ala vetni, igy legyen a kovetkezkben targyalt modell
verzidszama az 1.0. Megvizsgalva a lehetséges értékeket és az abrazolas egyértelmiiségét,
a kovetkezd formulaval lehet meghatarozni egy elektronikus alairas (bélyegzd) értékét

olyan médon, amely az azonos tipust alairasoknak azonos értéket biztosit:

V(ES) = {D1(ES); D2(ES); ..., D14(ES)},

ahol ES az elektronikus alairas, Dx pedig az alairashoz tartoz6 14 dimenzid, Di(ES)
pedig az ES alairas adott dimenzidban felvett értékét jeloli (i=1, 2, ..., 14), igy V(ES) egy

tizennégy természetes szambol allo vektort fog jelenteni ebben a modellben. Az egyes

dimenziok értékkészletét és az értékek magyardzatat az aldbbi tdblazat rogziti.

Di | Dimenzi6 Leiras Ertékkészlet
D:1 | Megjelenités | Az alairas kédolasi | CMS 100
szabvanyat jeloli XML 200
PDF 300
D2 | Alairastipus Az alairas biztonsagi szintjét | Normal 100
jeloli  (gyakorlatilag  I/N | Fokozott biztonsagl
modon) 1000
Dz | Alaki Az alairashoz fiizott jogi | Nincs 0
bizonyit6 er6 | vélelem Bizonyit¢ék 100
frasbeli 1000
Teljes 10000
D4 | Komplexitas Az  alairds  részleteinek | B 50
jelolése, ideértve a|BES 100
szabalyzatok, iddjel, | EPES 500
érvényesitési  adatok és | T 1000
idébélyegek alairasba | C 2000
keriilésének jelzését X 3000
X-Long 3500
LT 4000
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Di | Dimenzi6 Leiras Ertékkészlet
LTA 4500
LTV 5000
Ds Ervényességi Azt az iddtartamot jeloli | napok szama 1, 2, ...,
id6 (nap) napban kifejezve, ameddig | 365, ...
az  alairds  ellendrzését
barmikor el kell tudni
végezni
De | Tanusitvany Az  aldirashoz  tartozo | nincs O
szabvany tanusitvany létrehozasi | PGP key block 50
forméatumat adja meg Biometrikus alaird
100
X.509v2 attributum
500
X.509v3 PKI1 1000
D7 | Alair6 entitdas | Az alair6 entitds kategoriajat | természetes személy
jeloli 100
jogi személy 150
korményzati szerv
200
jogi személyiséggel nem
rendelkezd tarsulas
250
egyéb szervezet
300
Ds | Alairo Az ismert ¢és elterjedten | Nincs 0
algoritmus®®” | hasznalt kriptografiai alair6 | Schnorr 25
algoritmusokat sorolja fel DES 50
3DES 75
GHOST 100
ElGamal 200

207 Az algoritmusok (sémék) listajat varhatoan boviteni kell majd a kvantum-ellenalld algoritmusokkal
(pl. qTESLA [181], vagy NTRUSIign [182], a hasznalatuk elterjedését kdvetden).
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Di | Dimenzi6 Leiras Ertékkészlet
Blowfish 300
DH 950
RSA 1000
ECDSA 7600
DSA 8000
Dy | Alairas- Az alairds-létrehozd adat | bit 0, 64, 256, 384,
létrehoz6d adat | hossza bitben meghatarozva | 512, ..., 1024, 2048, ...
hossza 4096 stb.
Do | Alairés- Az aléirashoz hasznalt adat | Nincs 0
létrehozd adat | tarolasi helyét és modjat | F4l 100
tarolgja specifikalja Személyes tarold
500
ALE/SCD 5000
HSM 15000
MALE / QSCD
20000
D11 | Alairas Az alairas relativ poziciojat | egyetlen alairas 0
relacidja irja le tobb alairas esetében | szekvencialis 100
parhuzamos 200
ellenjegyz6 300
D12 | Alairas Az alairasok helyét rogziti az | beagyazott 100
elhelyezkedése | alairt adatokhoz viszonyitva | beagyazéddé 150
elkiilondilt 200
D13 | Tanusitvany a tanusitvany kibocsatdjanak | nincs 0
kiallitoja tipusa Ontanusitott privat 50
zartkort kibocsatd
100
nyilvanos nem mindsitett
500
nyilvanos mindsitett
1000
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Di | Dimenzio Leiras Ertékkészlet

D14 | Speciélis tovabbi  jellemzok  (pl. | nincs specialités 0
attribitumok | magyar  allampolgari, a | magyar allampolgari 1

magyar kozigazgatasban | magyar kozigazgatasi 2

hasznalhato)

6. tablazat: Az Elektronikus Alairas Dimenzio Modell értékkészlete (forras: sajat tablazat)

A dimenzidk értékeinek a meghatdrozasa soran harom alapelvet probaltam meg

szem elott tartani:

e ALAPELV 1: kiilonbozd alairasok esetében a modell kiillonbozo értékeket

rendeljen az alairasokhoz hozza (a fentebb targyalt tipizalas figyelembevételével),

e ALAPELV 2: a hasonl6 alairasok tavolsaga legyen olyan, hogy meg lehessen

kiilonboztetni Oket a nagyon eltérd aldirasoktol és egymastol s,

e ALAPELV 3: a hasonld aldirasok kozelsége adjon lehetOséget klaszterek

kialakitisara.

Ennek a harom alapelvnek a szem el6tt tartasaval lettek definialva a dimenziok
értékkészletei. Az egyes értékek meghatarozéasanal objektiv és szubjektiv szempontok is
felmeriiltek. Példaul annak értékelése, hogy az alairas elhelyezkedése milyen, tetszéleges
sorrendet kovethet, az adott alkalmazd preferenciai alapjan. Az egyes algoritmusokhoz
rendelt értéknek azonban tiikkroznie kell az algoritmussal szembeni bizalmat, azok
matematikai tulajdonsagaira alapozva (ehhez felhasznaltam tobbek kozott Lenstra et.al.
tréfas?®, de valos adatokon?® nyugvé elemzését [180] és Schneier Ssszehasonlitd
tablazatait ([59]: Table 7.1-7.6) is). Az értékadas alapja egyrészrol a feltart biztonsagi
szint, masrészrol a feltoréshez elméletileg sziikséges miiveletigény volt. Tekintettel arra,
hogy az egyes aldirdsok tulajdonsagai nem minden esetben lehetnek nyilvanvaldk a

felhasznalok szdmara €s a legritkabb esetben deriilnek ki az aldirasok lathato részeibdl, a

208 A szerzOk a kriptoanalizishez hasznalt energia éltal felforralhatd viz mennyiségével definialték a
kriptografiai algoritmusok biztonsagi szintjét, példaul ,,tedskanal-biztonsag”, ,,uszoda-biztonsag”, ,.tavi
biztonsag”, ,,globalis biztonsag” (a F6ld minden tengervizének elforralasa) vagy mar csak a begytjthetd
energiat alapul véve: ,,Naprendszer-biztonsag”. Az RSA algoritmus érdekességei koz¢ tartozik, hogy az
algoritmus ,,teaskanal-biztonsaga” és a ,,globalis biztonsaga” k6zott csupan 2138 bitnyi kiilonség van.

209 Az RSA és DES algoritmusok biztonsaganak kovetésére az RSA Laboratories Inc. az RSA Factoring
Challenge, a Secret Key Challenge és a DES Challenge III programokat alapitotta meg. Lenstra szamos
faktorizacios probléma megoldasaban vett részt (pl. RSA-140 [183], RSA-155 [184] és RSA-768 [185]).
A DES Challenge 111 kihivast 22 és egynegyed ora alatt oldotta meg a specialisan erre a célra épitett Deep
Crack és majdnem 100 000 internetre kotott személyi szamitogép 1999. januar 18-an.
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modell megfeleld alkalmazasdhoz szamottevd szakértelem feltételezett (ebben
csatlakozom Casola et.al. eredményéhez ([112]: 199), az értékelési szakértelem
vonatkozasaban). A szakértdi értékelés sziikségessége gyakorlatilag bizonyos
szubjektivitast hoz be a rendszerbe, ugyanis tavolrol sem biztos, hogy kiilonb6z6
szakérték azonos szinten értékelik az egyes védelmi intézkedések erdsségét iparagi
gyakorlat vagy szabvanyositasi hattér nélkiil annak ellenére, hogy az alairdsok
biztonsagara vonatkozo kovetelményeket és kontrollokat mar 1999-ben 6sszefoglaltadk az
informatikai szakemberek szamara [189] és szamos szabvany létezik az elektronikus
alairasok valfajaira. Természetesen meg lehet konstrudlni a modellbdl azt a részmodellt,
amelyik csupan a frekventalt attributumokat tartalmazza, ezzel azonban elvész a
modellnek az az elénye, hogy minden elektronikus aldiras elhelyezhet§ benne és

kiilonb6z6 tipust aldirasokhoz kiilonbozd értekek fognak tartozni.

A modell egyes dimenzidinak az értékkészletét tigy probaltam meghatirozni,
hogy minden késdbbi modositds — a fenti alapelvek betarthatosagaval egyiitt —
végrehajthato legyen. Az értékkészletekbe szamos elem beszlrhatd, az egyes dimenziok
belsé struktardjaként belsé tartomanyok is kijeldlhetdk, torlédas esetén a negativ
tartomanyok is felhasznalhatok — vektorialisan €z nem jelent kiilonbséget, azaz a modell
maximalisan rugalmas és skalazhatonak tlinik a jovObeli eldrelathato és elore nem lathato

igényeknek megfelelden egyarant.

Demonstralva a modell miikodését, négy aldiras-tipust valasztottam ki a

szemléltetéshez:

1. ES: PGP-aldiras a felhasznalo altal generalt RSA-1024 kulcsparral és
idobélyeg nélkiil,

2. ES: nem mindsitett személyes tanUsitvdnyon alapuldé XML aldiras,

fokozott biztonsagu idobélyeggel, RSA 3072 kulcsparral,

3. ES: magyar kozigazgatasban hasznalhatdé mindsitett szervezeti bélyegzd
ECDSA 256 kulcsparral, XML dokumentumon mindsitett idobélyegzovel,

és

4. ES: mindsitett allampolgéari aldirds RSA 2048 kulcsparral PDF

dokumentumon mindsitett archiv id6bélyegzovel egyiitt.
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Az idébélyegeknek az alairdsban konkrétan nincsen szerepiik — azon tilmenden,
hogy az idébélyegen szerepld elektronikus aldirasra az Elektronikus Aldiras Dimenzi6
Modellt természetesen lehet alkalmazni és az alairdshoz tartozo érték biztosan
kiilonbozne a fenti harom alairas értékétol, az alairas értékelésében viszont feltevésként
elfogadva, hogy az id6bélyegzés célja a hosszabb tavu ellenérzési igény volt, az
idobélyegzettség fenndllasat az alairds érvényességi idejének meghatarozasdhoz
haszndlom fel. Ha nincs idébélyegzés, akkor az érvényességi 1dot nullanak tekintem,
mindsitett idobélyeggel pedig 5 évnek (1826 napnak) veszem, egy szOkOnapot is
belefoglalva az intervallumba.

Ezekkel egyiitt a fenti négy aldiras értéke rendre a kovetkezd lesz:

V(ES:) = {100; 100; 100; 50; 1826; 50; 100; 1000; 1024; 100; 0; 100; 0; 0},

V(ES2) = {200; 1000; 1000; 1000; 365; 1000; 100; 1000; 3072; 100; 0; 150; 500;
0},

V(ESs) = {200; 1000; 10000; 1000; 1826; 1000; 250; 7600; 256; 20000; 0; 150;

1000; 2}, illetve

V(ES.) = {300; 1000; 10000; 5000; 1826; 1000; 100; 1000; 2048; 20000; 0; 150;
1000; 1}.

JOl lathat6, hogy az egyes aldirdsok (szdmhalmazok) értékei tobb helyen
kiilonboznek, mindamellett egyezdségek is felfedezhetok kozottiik. A tovabbiakban azt a
kérdést vizsgdlom meg, hogy a modellben megjelenitett aldirdsok mérhetdsége mit jelent
¢s milyen kovetkeztetéseket lehet levonni abbol, hogy az elektronikus aldirdsokat ebben

a formaban abrazoltuk.
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5. AZ ELEKTRONIKUS ALAIRAS MERESE

5.1. AZ ELEKTRONIKUS ALAIRAS METRIKAJA

5.1.1.ELMELETI MEGFONTOLASOK

amerikai UETA ¢és ESIGN, az UNCITRAL modelltérvény és az eIDAS kozos nevezore
hozasaval — az elektronikus aldirds egy olyan elektronikus adat, amelyik egy masik
adathoz van csatolva és amelyet az alaird aldirdsra hasznal. Ez az adat szarmazhat
kriptografiai transzformaciobol, de szarmazhat eljarasbol, lehet dinamikus biometrikus
adat is, vagy barmilyen struktaraju és hosszsagu informacio, amely az alairasi szandékot
¢és tényt képes hitelt érdemlden bizonyitani az ellendrzés idétartama alatt. Az aldirds
alapszintli jogi vélelmekkel rendelkezik, leginkabb az elektronikus volta miatti
elutasithatatlansag és a bizonyitékként torténd felhasznalas teriiletén, de az emelt szintl
vélelmekhez tovabbi tulajdonsagokkal is rendelkeznie kell, amit ugy lehetne
Osszefoglalni, hogy az aldirasnak képesnek kell lennie mind az aldir6, mind az {izenet
hitelesitésére (ahogyan ezeket a kovetelményeket Diffie és Hellmann [20] az lizenetre,
illetve Rivest, Shamir és Adleman [97] az alairora el6szor felvetette). Ehhez két eszkozt
kinal, az egyik az aléiras-1étrehoz6 adat €s az aldir6 kapcsolata, a masik pedig a mar

létrehozott aldiras és az alairt adat sszekapcsolodasi maodja.

Mivel az elektronikus aldiras valojaban tehat egy elektronikus adat, amelyik
szamitogépen abrazolhatd, ezért bindris reprezentdnsa minden esetben egyértelmiien
azonositja az adott alairast, ez — mint minden kettes szdmrendszerbeli szdm — mérésre
trividlisan alkalmas. Ezt nevezhetjiik az elektronikus alairds trivialis mérhetdségének. A
trividlis mérhetdség arrol ad felvilagositast, hogy az adott aldirds milyen hosszusagu, azaz
hany bitbdl all. Ha egy aldiras hosszabb, mint egy masik, akkor vagy az alir6 algoritmus
altal generalt kimenet hosszabb, vagy az aldirds komplexitasa magasabb és emiatt van
benne tobb informacid. Ettdl tobb adatot azonban nem nyeriink a trividlis mérhetdséggel,
hiszen abbol nagy valoszinliséggel semmilyen plusz informéacié nem nyerheté ki a
konkrét alairasra vonatkozoan, hogy az egyik alairas 287 bajt (2 296 bit), mig a masik
40 960 bajt (327 680 bit) hosszt, csak sejtésiink lehet arrdl, hogy az elsd alairds RSA-
2 048 alair6 algoritmust és kulcsot hasznalt, mig a masodik egy komplex aldiras lehet, de

a bels6 strukturajardl az alairas hossza nem arul el sokat. Felhasznalhato attributum, hogy
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a gyakorlatban kialakult alairasok vagy alairasi konténer-fajlok mérete fix, csak a belsé
tartalmuk valtozik, emiatt esetleg annyi tobbletinformaciot tartalmazhat az alairasok
hossza, amivel eclegend6éen sok alairas tanulmanyozasa utan megtehetk olyan
megallapitasok, hogy a 287 bajt hosszusaggal rendelkezd alairas valosziniileg PGP alairas
a fajl méretéhez lefelé legkdzelebb esdé kulcsmérettel, valamint a 167 389 bajtot
tartalmaz¢ alairas vélhetéen PDF aldiras, de ettdl tobbet az alairasrdl a mérete nem képes
elarulni, igy ha az alairas belsd strukturajat is fel kivanjuk tarni, mas metodust kell

vélasztanunk.

Kovetkez6 elgondolasként az egydimenzids linearis tomb lehetett volna alkalmas
a metrika megvalositasara, amelyben véges szakaszokat definialhatunk az alairasok
megjelenési struktiraibol absztrahalt dimenziok értékeinek a formalis reprezentalasara.
Ez az eszk6z mar képes lett volna az alairasok belsé strukturajat felfedni, azonban a
skalazhatosaga korlatozottnak tiint. Amennyiben a véges szakaszok értékei betelnek,
akkor a bovitésre csak harom modszer kinalkozik, vagy az egész értékeken tuli raciondlis
(vagy irracionalis) torteket kell alkalmazni, vagy a tomb végére lehet hozzafiizni az 1j
értékeket, vagy az adott szakasz hataranak kitolasaval (tortbitek létezésének hianyaban)
— ¢s egyben az 0sszes tovabbi szakasz hatarainak az atdefinidldsaval — oldhaté meg a
bovités ebben az esetben, a két utobbi inkompatibilitast eredményezhet a korabbi
modellverziokkal, az elsé pedig a szamabrdzoldsi metddust véltoztatnd meg. A

modellalkotés soran elvégzett feladatokat az alabb abra foglalja Gssze:

Gyakorlati
peldak
hegylijtése

Elektronikus alaira

!

Dimenzionslés :> Absatrakeio

Ertékelég :> Kalkulus

18. abra: A modellalkotas soran elvégzett feladatok (forras: sajat abra)
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Casola et. al. munkajat figyelembevéve [112], akik a szabalyozasok biztonsagi
szintjeinek az Osszehasonlitasara a vektoros abrazolast javasoltdk a kiilonbozo
hitelesitésszolgaltatok (CA) kereszttanusitasdnak a félautomata tamogatasahoz, az ott
javasolt 1épések (strukturalas, formalizalas, értékelés) elvégzése sziikségesnek latszik az
elektronikus aldirasok dbrazolasédhoz is, mivel az egyes specialitdsok vagy a jogi vélelmek
értékei alapesetben nem numerikusak, hanem szovegesek, amelyek formalizalasa nélkiil
nem lehetséges kvantitativ mérés definidlasa az alairasok halmazan. Ilyen értelemben az
Elektronikus Alairds Dimenzié Modellt nevezhetjiik a Casola et.al. altal kidolgozott
szabalyozas-alapi Biztonsagi Metrika altalanositasanak az elektronikus alairasokra. A
dimenzi6 modell nem nevezhetd a Biztonsagi Metrika kiterjesztésének, mivel az
Elektronikus Aldirds Dimenzié Modell explicit modon nem foglalkozik a bizalmi
szolgaltatok szabalyozasaval, implicit médon azonban a mindsitett és nem mindsitett
szolgaltatasok kimenetét felhasznalja, ami tavoli kapcsolatot jelent a szabalyzat, a

szolgaltato, a szolgaltatas és a szolgaltatas targya vagy eredménye kozott.

A formalizalast kdvetden minden dimenzi6 értékkészletében kizardlag numerikus
értekeket szerepeltetve az Elektronikus Aladirds Dimenzi6 Modell szamszertlsiteni tudja
az egyes elektronikus alairasok sajatértékét és az egymastol valo tavolsagukat is, egy 14-
dimenziés elektronikus alairdsi vektortérben. Tekintettel arra, hogy az egyes
dimenzidkban nincs minden szamhoz jelentés rendelve, ezért matematikai értelemben
meg lehet kiilonboztetni a valos szdmokon értelmezett 14-dimenzios vektorteret a 14-
dimenzios Elektronikus Aldirds Dimenzi6 Modell vektorértdl, a megkiilonboztetés alapja
az Elektronikus Aldiras Dimenzié Modell altal jelentéssel felruhazott vektorok véges
halma lesz. Az Elektronikus Alairas Dimenzio Modell matematikai értelemben izomorf
a 14-dimenzids euklideszi tér egy adott részhalmazaval, igy annak minden tulajdonsaga
elvileg értelmezhetd benne attol fiiggden, hogy az értékkészletek halmazaban van-e
taldlat vagy nincs. Szemléletesen fogalmazva, a 14-dimenzids euklideszi vektortérben
barmelyik két vektornak 1étezik kiilonbségvektora, de az Elektronikus Aldiras Dimenzio
Modellben ez a kiilonbség csak akkor létezik, ha a miivelet alapjaul szolgalo két vektor
is létezik. Tekintettel arra, hogy az Elektronikus Alairds Dimenzio Modell értékkészletei
végesek, a 14-dimenzios euklideszi vektortér koordinatai pedig végtelenek, végtelen sok
14-dimenziods vektornak nem lesz jelentése az Elektronikus Aladiras Dimenzié Modellben,
habar ez utobbi az elébbinek valddi részhalmaza. A vektoros dbrazolas mellett szolt a

klaszterezés lehetdsége is, hiszen kérdésként felmertilt, hogy vajon meghatarozhato-e egy
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olyan tartomany a modellben, amelyik az az Gsszes mindsitett elektronikus alairast
tartalmazza. Vektoros abrazolas esetében ez a kérdés atfogalmazhatod példaul egy 14-
alairasi vektoroknak az alakzat geometriai kozéppontjatol valo abszolut (iranyfiiggetlen)

tavolsdganak a meghatarozasara.

5.1.2.MERT EREDMENYEK
A 4.3 Az Elektronikus Alairas Dimenzié Modell fejezetben bemutatott négy

alairast abrazold vektoroknak az abszolutértékét az alabbi tablazat részletezi:

Alairas Abszolutérték
V(ES1) 2 334,06
V(ES2) 3 860,43
V(ES3) 23 775,72
V(ES4) 23 165,73

7. tablazat: A példaként bemutatott alairasok értéke az Elektronikus Aldiras Dimenzié Modellben

(forras: sajat tablazat)

A tablazat eredményét szemléletesen is meg lehet fogalmazni. Az eredmények azt
mutatjak, hogy a PGP alairas értéke — hidba hasznalna ugyanazokat a kriptografiai
algoritmusokat, mint egy mindsitett aldirds — tizedrésze a mindsitett allampolgari
alairasnak, ellenben a mindsitett allampolgari alairds nagyon kozel van egy mindsitett
szervezeti bélyegzohoz még akkor is, ha mas algoritmust hasznal. Tovabba a fokozott
biztonsagu alairasok értéke valoban sokkal kisebb, mint a mindsitett alairasok értéke,
hidba haszndlna hosszabb titkos kulcsot az aldird algoritmusdhoz, de azért jol

elkiilonithetd a csak alapvetd jogi vélelemmel rendelkezd alairasoktol.

5.2. A MERES EREDMENYEINEK FELHASZNALASA

A modellben elméletben létrehozhatd az Osszes 1étezd (€s nem 1étezd) tipust
alairas, kiszamolhatova valnak az alairasokhoz rendelt vektorok hosszaként értelmezett
alairasok értékei és ezeket Ossze is lehet hasonlitani numerikus modszerekkel. Elvi
korlatok felallitdsara is alkalmas a modell, példdul a legkisebb, gyakorlatban még
elfogadhato fokozott biztonsagu alairastipushoz rendelt érték V(min.fok) =2 738,03 ahol
ES(min.fok) = {100; 1000; 100; 50; 0; 1000; 100; 1000; 2048; 100; 0; 100; 500; 0}, a
fokozott biztonsagli dimenzioértékek kozépértékei alapjan a fokozott biztonsaga

alairasok vektorjainak a cstucspontja az ES(atl.fok) = {200; 1000; 1000; 1000, 0; 1000;
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150; 1000; 2560; 100; 0; 150; 500; 0} koriil fognak elhelyezkedni, V(atl.fok) = 3 449,43,
igy felallithat6 egy olyan kritérium, hogy az adott aldirasi rendszerben csak azokat a
fokozott biztonsagu alairasokat lehetséges elfogadni, amelyeknek a modellben szamitott

érteke a 3449,43 értektdl legfeljebb 725-tel tér el.

A modellben nemcsak a teljes vektor hosszara fogalmazhato meg allitas, hanem
az egyes dimenziokban felvenni kivant értékek valasztasa is kikothetd rogzitett
feltételként. Példaul lehetséges olyan kovetelményt is megfogalmazni, hogy ,,az adott
alairas Dg dimenzidban felvett értékének minimum 1 000-nek kell lennie”. Ez azt jelenti,
hogy az adott alairas aldir6 algoritmusa csak a tudomany mai allaspontjanak megfeleld,

biztonsagosnak tartott algoritmus lehet (pl. RSA, ECDSA, DSA, qTESLA, NTRUSign).

Barmelyik elektronikus alairasi rendszerben alkalmazott elektronikus aldirasok és
bélyegzdk tipusai megjelenithet6k a modellben, amivel a rendszer hasznalatat biztosito
informatikai csapat (fejlesztok, programozok, iizemeltetok) szamara egyértelmil
informécio biztosithatd ahhoz, hogy pontosan azt és csak azt implementaljak a
rendszerben, amire feltétleniil sziikség van, mivel rendelkezésre all a feltételrendszer

teljeskorli megfogalmazasa programozhat6 alapokon.

5.3. AZ ELEKTRONIKUS ALAIRASOK TAVOLSAGA ES
KULONBSEGE

A vektoros abrazolas elényeként tarthatd szamon, hogy az egyes alairasok kozott
tavolsagfiiggvény numerikus modon értelmezhetd, az egyes elektronikus aldirds-

vektorok tavolsagaiként. Két elektronikus aléiréds tdvolsaga a kovetkezo érték:

\/((01(551) — D1(ESD)? + ((D2(ES1) — DR(ESD)% + -+ + ((D14(ESD) — D14(ESp)?

és T(V(ES1);V(ES2))-vel jeloljik. A kiilonbségek értelmezéséhez a vektorok
abszolutértékeit hivjuk segitségiil. Két elektronikus alairas kiilonbsége alatt a kovetkezo

(abszolut)értéket értjiik a tovabbiakban:

| J(D1(ES1))2 + ((D2(ESD)? + - + (D14(ESD)?

- \/(Dl(ESZ))Z + (D2(ESD)? + -+ + (D(ESD)?|
és K(V(ES1);V(ES2))-vel jeldljiik.
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Az elektronikus aldirasok csoportositasahoz a vektorok hosszanak értékei mellett
a vektorok kiilonbségvektorainak a hossza is felhasznalhato, mivel valamivel finomabb
felbontdsban mutatja meg az egyes aldirdsokhoz tartoz6 vektorokbdl lathatd
hasonlosagokat ¢és kiilonbségeket. Az elébbi példaban szereplé ES(min.fok) és
ES(atl.fok) vektorok kiilonbségvektoranak a hossza

T((V(ES(min.fok));V(ES(atl.fok))) =1 410,55,
szemben a vektorok hosszanak a kiilonbségével, ami
K((V(ES(min.fok));V(ES(atl.fok))) = 711,4

értéket mutat. Ezt felhasznalva az el6bbi kritérium atfogalmazhat6 tigy, hogy csak
azok a fokozott biztonsagu aldirdsok hasznalhatok az adott aldirasi rendszerben,
amelyekhez rendelt vektorok tadvolsaga az atlagvektortol legfeljebb 1 500. A kritérium
szOveges valtozatdnak megfogalmazashoz az egyes értékek visszafordithatok a
dimenziok értékkészletei segitségével, intervallumok vagy felsorolas alkalmazasaval, igy
a modell a hattérben tamogato eszkozként funkcionalva képes segiteni az elektronikus

alairasok egységes alkalmazasat.

A teljesség igénye nélkiil, de az Osszehasonlithatosdg €s csoportosithatosag
maximalis igényével mutatom be az egyes alairastipusok értékeit a modellemben.
Felhasznaltam magyar 4llampolgari, kozigazgatasi, SZEUSZ (AVDH) altal készitett és
piaci, mindsitett €s nem mindsitett, magyar kozjegyzdi ¢s roman kozjegyzoi, PGP és
bizalmi szolgaltatdson alapuld, lengyel allampolgari, tovabba RSA ¢és ECC
algoritmusokon alapul6 alairasokat is, amelyek kozotti hasonlosadgokat az alabbi tablazat

segitségével az egyes értékek (alairdsvektorok) nagysagaval (hosszaval) abrazoltam:

# | Alairas tipusa (rovid leiras) HOSSZ

1 | PGP-alairas a felhasznald altal generalt RSA-1024 kulcsparral és | 1 508,9072
idébélyeg nélkiil

2 | nem mindsitett személyes tanUsitvanyon alapulo XML aldiras, | 4 637,9350

RSA 4096 kulcsparral, rovid tavi érvényességgel

3 | magyar kozigazgatisban hasznalhatd mindsitett szervezeti | 13 582,6605

bélyegz6

4a | mindsitett magyar allampolgari alairas 24 381,5102
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# | Alairas tipusa (rovid leiras) HOSSZ

4b | mindsitett magyar allampolgari alairas 24 479,7475
5 | magyar kdzjegyz6i mindsitett elektronikus alairas 22 992,3907
6 | romaniai kdzjegyz6i mindsitett elektronikus alairas 23 096,5372
7 | lengyel mindsitett allampolgari alairas 22 552,6058
8 | vallalati belsé hasznalatu fokozott biztonsagu elektronikus alairasa | 2 896,9862
9 | mindsitett bizalmi szolgaltato hitelesitési rendjének aldirasa 22 861,3058
10 | mobilszolgaltatoi e-szamla alairasa tizleti tigyfél szamara 8 065,8124
11 | biztositoi e-szamla aldirdsa lizleti ligyfél szaméara 8 068,9113
12 | mobilszolgaltatoi e-szamla maganszemély ligyfél szdmara 7711,1950
13 | gdzszolgaltatdi e-szamla maganszemély ligyfél szamra 7 662,4101
14 | AVDH alairas maganszemély szamara tigyfélkapus hitelesitéssel | 12 588,1901
15 | Allampolgari ~ Tanusitvanykiad6 alairasa az  allampolgari | 15 691,5723

tanusitvanyokon
16 | NAV aldirasa egy meghiusulési igazolason 7662,4101
17 | helyi addiroda alairasa helyi adordl szolo elektronikus | 23 234,5612
tajékoztatason

18 | Magyar Kozlony 2019. évfolyam 14. szam elektronikus aldirasa 23 096,5372
19 | kozlizemi (csatorna) szamla 7662,4101
20 | nemzeti kézmiiszolgaltatoi e-szdmla 7 662,4101
21 | biometrikus alairassal ellatott bizonylaton210 1 508,5506

8. tablazat: Elektronikus alairasok értékei (forras: sajat tablazat)

A tablazatban négy csoport azonosithato be. Az elsd és legnagyobb szdmossagu

csoportot a G1={7, 9, 5, 6, 18, 17, 4a, 4b} alairasok képezik, 23 338,8994 atlaggal, a

210 A7 alairas-létrehozd adat hosszat nullanak tekintve.
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masodik csoportot a Go={14, 3, 15} aldirdsokbol lehet megképezni 13 954,1409-es
atlaggal, a kovetkezd csoportot a Gz={2, 13, 16, 19, 20, 12, 10, 11} alairasok alkotjak
7 391,6868-as atlaggal és az utols6 csoport a G4={21, 1, 8} alairasokbol all 1 971,4813
atlaggal. A Gi csoportba a megbizhato alairas-létrehozd eszkéz (MALE, QSCD)
segitségével készitett alairasok keriiltek be, a G2 csoportban a teljes bizonyitoé erdvel
rendelkezé végfelhasznaloi, illetve a biztonsagos kulcstarolassal rendelkezé bizalmi
szolgaltatoi alairasok talalhatok, a Gz csoport a nem mindsitett alairasokat €s a mindsitett
tanusitvanyon alapul6 szoftveres bélyegzoket tartalmazza, végiil a Ga csoport a PGP és
bels6 hasznalatra szant vallalati alairasokat foglalta magaban, a biometrikus aldirassal
egylitt. Itt meg kell jegyezni, hogy a biometrikus aléirds csak addig fog ebbe a csoportba
tartozni, amig az alairds-létrehoz6 adat hosszat nullanak vessziik, egyébként attol fliggden
fog atkeriilni masik csoportba, hogy milyen érzékenységgel rogziti a biometrikus aldiras
képét, azaz mekkora lesz az aldiras-1étrehozd adat hossza. 20 000 bittel szamolva az
alairas mar a G csoport értékeinek fog megfelelni, 10 000 bitnél pedig a G2 csoport lesz

szamara a relevans csoport.

A csoportokban 1évé elektronikus alairasok kiilonbségeit és tavolsagait a

korabban megadott definiciok szerint kiszamitva az alabbiakat kapjuk:

K(Gy) 7 9 5 6 18 17 4a 4b
7 X 308,70 | 439,78 | 543,93 | 543,93 | 681,96 | 1828,90 | 1927,14
9 308,70 X 131,08 | 23523 | 23523 | 37326 | 152020 | 161844
5 439,78 | 131,08 X 10415 | 10415 | 24217 | 138912 | 148736
6 543,93 | 23523 | 104,15 X 0,00 138,02 | 128497 | 138321
18 543,93 | 23523 | 104,15 0,00 X 138,02 | 128497 | 138321
17 681,96 | 37326 | 24217 | 138,02 | 138,02 X 1146,95 | 124519
4a 1828,90 | 152020 | 1389,12 | 1284,97 | 1284,97 | 1146,95 X 98,24
4b 1927,14 | 161844 | 1487,36 | 138321 | 138321 | 124519 | 98,24 X

9. tablazat: A G1 csoport elektronikus aldirasainak kiillonbségei (forras: sajat tablazat)

Jol lathato, hogy az ES(18) és az ES(6) értéke megegyezik, ami azt jelenti, hogy
a két alairas ugyanabba a kategdridba sorolhato. Tekintettel arra, hogy az egyik egy

romaniai kdzjegyzoi alairas, a masik pedig a Magyar K6z1onyon elhelyezett elektronikus
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alairés, a két alairds binaris értéke biztosan kiilonbozni fog, azonban a modellben elfoglalt
helyilik — a megegyez6 dimenzionalis értékekbdl adodoan — mégis ugyanaz lett. A nulla
kiilonbség kijeldlte a legkisebb kiilonbségi értéket is, a maximalis kiilonbség két Gi-beli
alairas kozott pedig 1 927,14. Osszehasonlitasként egy PGP és egy magyar mindsitett

allampolgari alairas kozotti kiillonbség:
K(ES(4b),ES(21)) = 22 971,20.

Vizsgaljuk meg a G1 csoport aldirdsainak tavolsagat is, az aldbbi tablazat értékei

alapjan:

T(G1) 7 9 5 6 18 17 4a 4b
7 X 3328,85 | 4001,25 | 4504,44 | 4504,44 | 5008,60 | 8577,59 | 8823,55
9 3328,85 X 4801,17 | 5176,02 | 5176,02 | 414717 | 7683,34 | 7922,99
5 4001,25 | 4801,17 X 509,90 509,90 2248,58 | 7587,16 | 760427
6 4504,44 | 5176,02 509,90 X 0,00 2190,00 | 7604,27 | 7587,16
18 4504,44 | 5176,02 509,90 0 X 2190,00 | 7604,27 | 7587,16
17 5008,60 | 4147,17 | 2248,58 | 2190,00 | 2190,00 X 6944,98 | 6926,24
4a 857759 | 7683,34 | 7587,16 | 7604,27 | 7604,27 | 6944,98 X 509,90
4b 882355 | 792299 | 7604,27 | 7587,16 | 7587,16 | 6926,24 509,90 X

10. tablazat: A G1 csoport elektronikus alairasainak tavolsagai (forras: sajat tablazat)

A tablazatbol leolvashatoan az egyes aldirasvektorok tavolsagai jobban mutatjak
az egymastol valo eltéréseket, mint a vektorok hosszainak kiilonbségei, az értékek sokkal
nagyobbak, mint az el6z6 kiilonbségtablazatban, ami a vektorok széttartasara utal.

Természetesen ha két aldirdsvektor azonos hosszusaghi ¢és irdnyultsag, a

tavolsagvektoruk is nullvektor lesz. Ezek a tulajdonsagok alkalmasan felhasznalhatok
illetve a kiilonbozé alairasok

alairas-csoportok  képzésére, tulajdonsagainak

Osszehasonlitasara. Ebben a csoportban a tavolsagok maximalis értéke 8 823,547473 lett.

Vizsgalodasunkat folytatva a G2 csoporttal, az alabbi értékeket kapjuk:

K(Go) 14 3 15
14 X 994,47 3103,38
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K(G2 14 3 15
3 994,47 X 2108,91
15 3103,38 2108,91 X

11. tablazat: A G: csoport elektronikus alairasainak kiilonbségei (forras: sajat tablazat)

A vizsgalatba bevont G2 csoportbeli alairasok maximalis kiilonbsége

3 103,382232 volt, minimalisan pedig 994,4703932 értékben kiilonboztek egymastol.

A tavolsagok ebben a csoportban az alabbi modon alakulnak:

T(G2) 14 3 15
14 X 8554,26 14916,24
3 8554,26 X 19911,55
15 14916,24 19911,55 X

12. tablazat: A G: csoport elektronikus alairasainak tavolsagai (forras: sajat tablazat)

Ebben a csoportban a tavolsagok maximalis értékére 19 911,547, minimumara
8 554,260225 adodott. A G csoport tehat dsszetartobb, mint a Go.

T(Gs) 2 13 16 19 20 12 10 11
2 X 3024,48 | 3024,48 | 3024,48 | 3024,48 | 3073,26 | 3427,88 | 3430,98
13 3024,475137 X 0,00 0,00 0,00 48,78 403,40 | 406,50
16 3024,475137 0,00 X 0,00 0,00 48,78 403,40 | 406,50
19 3024,475137 0,00 0,00 X 0,00 48,78 403,40 | 406,50
20 3024,475137 0,00 0,00 0,00 X 48,78 403,40 | 406,50
12 3073,26005 48,78 48,78 48,78 48,78 X 354,62 | 357,72
10 3427,877365 | 403,40 | 403,40 | 403,40 | 403,40 | 354,62 X 3,10
11 3430,976272 | 406,50 | 406,50 | 406,50 | 406,50 | 357,72 3,10 X

13. tablazat: A Gs csoport elektronikus aldirdasainak kiillonbségei (forras: sajat tablazat)

A G3 csoportban szintén vannak azonos tulajdonsagokkal rendelkezd aldirasok,
ezek kozlizemi szamldk voltak és a NAV aldirdsa egy meghitsulasi igazoldson, ami azt
mutatja, hogy a szervezetek hasonldoan gondolkodnak olyan alairasok esetében,
amelyeket nagy tomegben kell eldallitani és személyes kozremiikddést (kiadmanyozast)
nem igényelnek. A minimalis kiilonbség tehat nulla, a maximalis kiilonbségre ebben a

csoportban pedig 3 430,976272 adodott.
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T(Gs) 2 13 16 19 20 12 10 11
2 X 6961,99 | 6961,99 | 6961,99 | 6961,99 | 6979,92 | 7297,63 | 7298,32
13 6961,99 X 0,00 0,00 0,00 500,00 | 2192,28 | 2190,00
16 6961,99 0,00 X 0,00 0,00 500,00 | 2192,28 | 2190,00
19 6961,99 0,00 0,00 X 0,00 500,00 | 2192,28 | 2190,00
20 6961,99 0,00 0,00 0,00 X 500,00 | 2192,28 | 2190,00
12 6979,92 | 500,00 500,00 500,00 500,00 X 2248,58 | 2246,35
10 7297,63 | 2192,28 | 2192,28 | 2192,28 | 2192,28 | 2248,58 X 100,00
11 7298,32 | 2190,00 | 2190,00 | 2190,00 | 2190,00 | 2246,35 | 100,00 X

14. tablazat: A Gs csoport elektronikus aldirasainak tivolsigai (forras: sajat tablazat)

A tavolsadgok értékei itt is nagyobbak, mint a kiilonbségeknél mért értékek, a
vektorialis abrazolasbol adodoan. A legkisebb érték az azonossag miatt itt is zéro lett, a
legtavolabb egymastol ebben a csoportban pedig (7298,315148 értékkel) az ES(11) —

biztositoi e-szamla — és az ES(2) — nem mindsitett rovid tava személyes alairas — volt.

Az utolsé csoport elemeinek kiilonbségeit a kovetkezd tablazat mutatja be:

K(Ga) 21 1 8
21 X 0,36 1388,44
1 0,36 X 1388,08
8 1388,44 1388,08 X

15. tablazat: A G4 csoport elektronikus aldirdsainak kiilonbségei (forras: sajat tiblazat)

Minimalis tdvolsag adddott a biometrikus aldiras és a PGP aldiras kozott, és egy
vallalati belsd aldiras sincs tulsagosan messze a PGP aldirasoktol — mindez a hozza fiz6d6
jogi vélelmekbdl adodik. Egy belsd hasznalatu aldirasnak nem kell teljesitenie a nyilvanos

szolgéltatasokkal szemben tdmasztott kovetelmények tobbségét.

TGy | 21 1 8
21 X |1929,01 | 2501,36
1 192901| X |1893,03
8 |2501,36 |1893,03| X

16. tablazat: A Gs csoport elektronikus alairasainak tavolsagai (forras: sajat tablazat)

Itt is 1ényeges kiilonbség fedezhetd fel a 0,36 hosszusagkiilonbséggel rendelkezd
vektorok tavolsaga kozott (1 929,01).
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6. AZ ELEKTRONIKUS ALAIRAS
TECHNOLOGIAFUGGETLENSEGE

Az elektronikus kozigazgatas kialakitasaban Juhasz [125] nagy szerepet tulajdonit
Magyary Zoltannak, mivel ,,(...) Magyary Zoltan teoretikusként az elektronikus
kormanyzat el6futdranak is tekinthetd. I[rasainak nagy része mit sem vesztett
aktualitasabol, igy tehat a XXI. szazad viszonyaira is alkalmazhat6.” A digitalizacio
tényleges megjelenése a kozigazgatasban Magyary munkéssaganak idejét6l késobbre
tehetd, az alapelvek azonban kozosek az elektronikus és nem elektronikus
kozigazgatasban. Az informacios tarsadalom fogalmat Yonei Masuda 1980-as miive mar
markansan hasznalta [131], innen szamithato a globalis érdekl6dés és versenyfutas az az
ipari kor utan alkalmazhatd jovobeli 0j technoldgiak és lehetéségek irant. Az Eurdpai
Unio az 1980-as években nyolc keretprogramot (Framework Programme, FP1-8) inditott
négyéves ciklusokban, legaldbb kétéves feliilvizsgalati igénnyel?!!, az EU
versenyképességének a megérzését deklaralva®2. A legutolso program —az FB8, Horizon
2020 néven lett ismert?'®, Az els6 program (FP1) tudomanyos-technoldgiai célkitiizéseket
tartalmazott?!4, mivel korabban (1973-ban) is még csupan az elektronikai ipar volt a
fejlesztés fokuszaban?'®, a mikrochip gyartds kezdeti idészakaban vagyunk, a
(mikro)szamitogépek megjelenésére (Micral 1973 majus, Altair 8800 1974) és
elterjedésére varni kellett még, az 1980-as években jott 1étre az IBM PC (1981) és ekkor
indult meg a mikroszamitogépek vallalati és otthoni elterjedése is. 1970-ben az Amerikai
Egyesiilt Allamokban kb. 100.000 szamitogép miikodhetett [202], de mivel a
mikroszamitogépek ekkor még nem voltak jelen, Ugynevezett nagyszamitogépes
(tobbfelhasznalds) kornyezetek mitkodtek ebben az idOben, ezek iranyitottdk a

szabalyozasi és folyamatalkotasi elképzeléseket.

211 Lasd Framework programme for research 1984-87, COM(83) 260 final, 17 May, 1983, Article 3: ,,The
Council hereby approves the principle of framework programmes for periods of four years which will be
reviewed at least every two years and revised if necessary.” (Bulletin of the European Communities,
Supplement 5/83, pages 7-11)

212 Lasd Growth, Competitiveness, Employment -the challenges and ways forward into the 21st century -
White Paper. COM/93/700 Final

213 Lasd https://ec.europa.eu/programmes/horizon2020/en (2019 februar 21.)

214 Lasd Council Resolution of 25 July 1983 on framework programmes for Community research,
development and demonstration activities and a first framework programme 1984 to 1987, OJ C 208,
4.8.1983, p. 1-4, Annex I: Scientific and technical objectives ( 1984 to 1987 )

215 Lasd Scientific and Technological Policy Programme (submitted to the Council by the Commission on
1 August 1973), COM(73) 1250, Parts | & 11, 25 July 1973.
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A kozigazgatas digitalizacidja Europaban a Bangemann-riport 1994-es korfui
elfogadasa utan indult meg, ideértve az elektronikus kozigazgatas kdzpontilag koordinalt
kialakitasat és szabalyozasat®'®, habar az elektronikus kommunikacio és adattovabbitas
igénye mar korabban is felmeriilt. Legelsé magyar jogszabalyként — a jelentds elokészitd
munkat kovetéen —a 2001. évi XXXV. torvényt (Eat.) emlitettiik, amely az 1999/93/EK
iranyelv 13. cikke altal eldirt — de ekkor még nem kotelezd érvényli — nemzeti

t?17 keriilt be a magyar jogrendbe, mivel teljes jogu tagsagunk késébbre

jogalkotéaskén
datalodik. Az iranyelv f6 célkitiizése, hogy keretet biztositson az elektronikus alairasok
europai alkalmazasahoz, tovabba katalizalja az elektronikus alairasok jogi elismerését
minden tagallamban és a belsé piac megfeleld6 miikddése érdekében hozza létre az
elektronikus alairasra és egyes hitelesitésszolgaltatasokra vonatkozo jogi keretet. Az
iranyelv. nem foglalkozott a szerzddések megkotésének ¢és érvényességének
szempontjaival, sem mas olyan jogi kotelezettségekkel, amelyekre nemzeti vagy
kozosségi jogszabalyokban eldirt alaki kovetelmények vonatkoznak, tovabbad nem

sérthette a nemzeti vagy koOzOsségi jogszabalyokban eldirt, a dokumentumok

felhasznalasat szabalyoz6 rendelkezéseket és korlatozasokat sem.

Az elektronikus aldirasi torvény megalkotasat széleskorli és sok résztvevd altal
figyelemmel kisért elokészitd munka elézte meg, ahol donteni kellett a szabalyozas egyes
tulajdonsagairol, igy a technoldgidhoz vald viszonyarol is. Fontos kérdés minden
technoldgiat érintd normativ szabalyozasban, hogy mekkora fliggést emelhet be a
jogalkotd a szabdlyozasba, vagy mit tud elérni technologia-fliggetlen szabalyozok
kialakitasaval. Az Eurdpai Unid a kezdetektdl torekedett arra, hogy a szabalyozasban
olyan fogalmakat hasznaljon, amelyeket a miliszaki szabvanyok még nem foglaltak el és
ruhaztak fel sajatos miiszaki tartalommal. Habar szamos helyen felfedezhet6 a hasonlosag
a nyilvanos kulcst infrastruktira elemei €és az eurdpai jogi szabalyozas altal hasznalt
fogalmak kozott, azonban a kiilonbségek is lényegesek a technoldgiafiiggetlenség
biztosithatosagaban. Ugyanis egy aszimmetrikus kulcsu kriptografia titkos kulcsat
megfeleltethetjiik az ,,alairas-1étrehoz6 adat” fogalomnak, illetve a nyilvanos kulcsat az
,alairas-ellendrz6 adat” fogalmanak, azonban ebbdl nem kovetkezik az, hogy csak ez a

két miiszaki megvaldsitas képes a jogi fogalomhasznalat sordn barmilyen kontextusban

216 A miiszaki fejlédésnek abban a szakaszaban vagyunk ekkor, amikor a 286, 386 és 486 PC-k utan az
Intel Pentium 1. és II. processzorara épiilé szamitogépek jelentek meg a vilagban.

217 | A tagéllamok hatéalyba Iéptetik azokat a torvényi, rendeleti és kozigazgatasi rendelkezéseket, amelyek
sziikségesek ahhoz, hogy ennek az iranyelvnek 2001. julius 19-ig megfeleljenek.”
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megjelenni. Amennyiben igy lenne vagy ezt kdvetné a birdi gyakorlat, akkor az a
technologiafiiggés megvalositasat jelentené a gyakorlatban. Technoldgiafiiggetlen
normativa alapjan technologiafiiggd gyakorlat kialakulasat nem tekinthetjiik természetes
¢s példaérteki folyamatnak a kozigazgatasban, elismerve a jogbizonytalansag

csokkentése iranti erds igényt?'8

. A két szabalyozasi elv eldnyeit és hatranyait Szilagyi
[127] dolgozta fel 2000-ben az elektronikus alairasi torvény tervezete kapcsan, ahol
megallapitotta, hogy a technologiafiiggd szabalyozas wugyan csokkenti a
jogbizonytalansagot és kisebb teret ad a birdi gyakorlatban a jogértelmezésnek, de egy
adott technologia preferalasaval egyrészrol folyamatos feliilvizsgalati igényt general,

masrészrél stilyosan beavatkozhat a piaci folyamatokba is?'°

. A technoldgiafiiggetlenség
képes parhuzamosan tobb technologidnak is tered adni, engedi Uj technologidk
kifejlodését és haszndlatba vételét, azonban csokkenti a jogbiztonsagot a megfeleldség
kereteinek tagitasaval, ami inkonzisztens birosagi itéletekhez vezethet. Ezzel
kapcsolatosan az irasbeliség magyar értelmezésénél mutatott ra Baranyi et. al. [129] arra,
hogy egyrészrél az 4ltalanos definiciok a gyakorlatban nem haszndlhatok, a
résztvevOknek minden egyes esetben meg kell vizsgalniuk és el kell donteniiik, hogy az
adott megoldas megfelel-e a definicidnak, ami gyakorlatilag arra a kérdésre vezeti vissza
a megfeleldséget, hogy az erre vonatkozo allitast mivel tudja bizonyitani (hitelesiteni) az
érdekelt fél. Masrészrdl az irasbeliség jogi vélelme az Eat. hatdlyanak megsziinésével
ugyan kikeriilt formailag a magyar jogrendbdl, de tartalmilag tovabb €l a birdsagi
gyakorlatokban, szdmos példa hozhato fel arra nézve, hogy a birdsagok ahelyett, hogy az
adott elektronikus alairasi forma megfeleloségét vizsgalndk meg az eIDAS 3. cikk 11.
hivatkozassal utasitjak el az irasbeliség jogi vélelem fennallasat, hogy az alkalmazott
alairas nem volt fokozott biztonsagh elektronikus alairas. A kialakult gyakorlatot
segitettek az irdnyelvhez kapcsolddo miiszaki szabvanyok is, amelyek a bevezetdjiikben
kihangsulyoztak, hogy ,,a szabvany szerint készitett elektronikus alairdsok megfelelnek a

jogszabaly altal a fokozott biztonsagu elektronikus alairdsokkal szemben tdmasztott

218 Az informatikai szabalyozas problémairol Szadeczky Tamas irt PhD értekezést 2011-ben [126].
Tudomanyos problémaként vizsgalta meg azt, ,,hogy a heterogén informatikai biztonsagi szabalyozas
hazankban olyan kovetelményeket tdmaszt a kotelezettek felé, amelyeket nehéz egyértelmiien
meghatdrozni. Ezzel a szabalyozas hatékonysaga romlik és a jogbizonytalansag is ndvekszik.”

219 A kormanyzati szabalyozas és a piaci igények kozotti ellentmondasokrol a finn eID példat érdemes
megemliteni, amelynek harom szakaszat (bevezetés, kihasznalatlansag, ujratervezés) Rissanen [128]
részletezi.
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kovetelményeknek?2°

, igy a jogalkalmazoknak csak annyit kellett megnézniiik, hogy az
adott alairas a hivatkozott szabvanyoknak megfelelden lett-e elkészitve vagy sem. Annak
igazolasa, hogy egy adott nem szabvanyos miiszaki megoldas megfelel-e a fokozott
biztonsagh alairasokkal szemben tamasztott kovetelményeknek, sok esetben meghaladja
egy birosagi eljaras lehetdségeit, ha eltéré mélységili indirekt, dnkéntes-onszabalyozott, a
feliiletesen szabalyozott és a részletesen szabalyozott teriiletek szabédlyozasai alapjan

kellene donteni ahogyan azt Szadeczky megallapitotta ([126]: 85).

Tovabbi probléma az irasbeliséggel, hogy az irasbeli formék eltérdek lehetnek az
egyes orszagokban. A fentiekbdl adodéan Magyarorszagon irasbelinek szamithat egy
fokozott  biztonsagu  elektronikus aldirassal ellatott dokumentum, amihez
Németorszagban nem fiiz6dik ugyanez, mivel a német Polgari Torvénykonyv
(Biirgerliches Gesetzbuch) ugy rendelkezik??!, hogy amennyiben jogszabaly elektronikus
irasbeliséget rendel el, akkor a kibocsatonak a sajat nevét és a mindsitett elektronikus
alairasat el kell helyeznie az adott dokumentumon az irasbeliség -elektronikus

teljesitéséhez.

A kockazat egy fokozott biztonsagl elektronikus alairdsnak mondott alairas
elfogadasaban ott rejlik, hogy amennyiben az alairas 1étrehozdja (piaci termék esetében a
gyartoi nyilatkozat) ald is tdmasztja a kovetelményeknek valo megfeleldség fennallasat
az adott miiszaki megoldas esetében, egy birdsagi eljarasban hogyan és mennyire lesznek
ezek a bizonyitékok felhasznalhatok, hogyan jelenik meg itt az ,,in dubio pro reo” elv
példaul. Vélheten az alairas megtorténtének (eIDAS 3. cikk 10.) és a fokozott biztonsagu
alairas kovetelményeinek valo bizonyitast (eIDAS 26. cikk) kell majd kettévalasztani

ilyen esetekben. A bir6i mérlegelés szabadasagarol és kotottségeirdl, a mérlegelési jog

220 L 4sd példaul ETSI ETSI TS 101 733 VV2.2.1 (2013-04), p.7. ,,An electronic signature, as used in the
present document, is a form of advanced electronic signature as defined in the Directive”, vagy ETSI TS
101 903 VV1.4.2 (2010-12), p.6. ,,TS 101 733 [1] defines formats for advanced electronic signatures that
remain valid over long periods, are compliant with the European Directive”, illetve ETSI TS 102 778-1
V1.1.1 (2009-07), p.4. ,,The formats defined in the present document, are able to support advanced
electronic signatures as defined in the Directive”

221 asd Biirgerliches Gesetzbuch, § 126a Elektronische Form: (1) Soll die gesetzlich vorgeschriebene
schriftliche Form durch die elektronische Form ersetzt werden, so muss der Aussteller der Erklarung
dieser seinen Namen hinzufiigen und das elektronische Dokument mit einer qualifizierten elektronischen
Signatur versehen. ("Biirgerliches Gesetzbuch in der Fassung der Bekanntmachung vom 2. Januar 2002
(BGBI. 1 S. 42,2909; 2003 | S. 738), das zuletzt durch Artikel 7 des Gesetzes vom 31. Januar 2019
(BGBI. I S. 54) geédndert worden ist") (http://www.gesetze-im-internet.de/bgh/BJNR001950896.html,
2019. marcius 5.)
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crer

illusztraltak ennek miikodését egy adojogi kitekintéssel [130].

Az elektronikus alairds globalis technolégia révén szamos mas jogalkotasi
problémat is felvetett. Elegendé csak a Pp. 325. § (1) f) rendelkezésére visszautalni???,
ami teljes bizonyitd erejlinek tekinti a mindsitett tantsitvanyon alapuld fokozott
biztonsagi elektronikus alairast a keletkezés helyétdl fiiggetleniil. A ,,mindsitett
tanusitvany” kifejezés azt a kotottséget tartalmazza, hogy a tanusitvanyt egy az Eurdpai
Unidban székhellyel rendelkezd mindsitett bizalmi — vagy ilyen szolgéltatd altal
feliilhitelesitett — szolgaltatonak kell kiadnia az e[DAS-ban foglalt eldirasok betartasa
mellett, de nem koti meg az aldird kilétét. Ez azt jelenti, hogy Magyarorszag teljes
bizonyitd erejiinek tekinti azt az elektronikus alairast, amelyhez az alairas-ellendrzo
adatot mindsitett tanusitvanyba foglalta egy EU-s mindsitett bizalmi szolgaltato, az
alairas-1étrehozd adatot nem helyezték el mindsitett aldirds-létrehozo eszkdzon és
amelyet a vilagban barhol eldallithattak. Tekintettel arra, hogy az ilyen tipusu aldirdsok
unios elfogadasra nézve eldirasokat az eIDAS nem tartalmaz, csak az egyes nemzeti

jogrendek adhatnak tampontot arra nézve, hogy az adott tagallamban milyen jogi

vélelmek flizodnek a magyar részrdl teljes bizonyito erdvel felruhdzott alairashoz.

6.1. AZ EIDAS

Az eIDAS rendelet 2014-ben keriilt be az eurdpai jogrendbe az 1999/93/EK
iranyelv felvaltasaként és az addigi feliilvizsgalatok altal javasolt kiegészitések
implementéalasaként. Fontos kiilonbség, hogy mig az irdnyelv, mint jogforras,
implementacids jogi aktusokat igényelt a tagallamok részérdl, addig a rendelet azonnal
¢s minden tovabbi tagallami jogi aktus nélkiil hatalyba 1ép minden tagallamban torvényi

szinten.

A szabalyozas alapvetden technologiafiiggetlennek mondhaté annak ellenére,
hogy az absztrakcio soran a mar 1étezo és Diffie-Hellman [20] 6ta erételjes mértékben
elterjedt aszimmetrikus kriptografiara épiilé nyilvanos kulcst infrastruktira miiszaki
elemeit vették lathatoan alapul a jogszabaly szovegezésében, illetve a referenciaként

megadott miiszaki szabvanyokban is. A technologiafliggetlenséget azonban mégis erdsiti

222 pp, 325. § (1) Teljes bizonyit6 erejii a maganokirat, ha f) az elektronikus okiraton az alaird a (...)
mindsitett tantsitvanyon alapulé fokozott biztonsagu elektronikus alairasat vagy bélyegzdjét helyezte el,
és — amennyiben jogszabaly ugy rendelkezik — azon idobélyegzdt helyez el.

150/249



az, hogy a Rendelet nem hasznal miiszaki fogalmakat, nem teszi kizarolagossa a PKI-t és
nem mondja azt, hogy tovabbi szabvanyok beillesztése a kdvetelmények kdzé nem
lehetséges. Azonban ezeknek a nem tiltott aktusoknak a jovébeli megvaldsitasahoz az

eurdpai jogalkotoi szandék és akarat elsérendii fontossagu.

A Rendelet szovegét ¢és a miiszaki szabvanyokat megvizsgalva, az egyes
fogalmakat egymasnak meg lehet feleltetni, a jogi fogalmak megfeleltetése a miiszaki
fogalmaknak sziirjektiv leképezés lesz. A PKI és a Rendelet fogalmainak megfelelését —
a teljesség igénye nélkiil, példalozd felsorolast alkalmazva — az aldbbi tdblazatban

ismertetjiik — Ratai munkassagat [2] is felhasznalva:

elDAS Jogi fogalom Miiszaki fogalom
referencia
3. cikk 2. elektronikus azonosité | elD?? token
eszkoz
3. cikk 10. | elektronikus alairas digitalis alairas?®
3. cikk 13. | elektronikus alairas | titkos kulcs

létrehozasahoz hasznalt adat

(alairas-létrehozo adat)

3.cikk 14. | elektronikus alairas | X.509v3 tanusitvany (letagadhatatlansag
tanusitvanya kulcshasznalat jelzésével??)
3.cikk 19. | bizalmi szolgaltato tanusitvany-kibocsato (Certificate

Authority, CA),
idébélyeg-kibocsato  (Time  Stamp
Authority, TSA)

3.cikk 22. | elektronikus alairast | kriptografiai modullal ellatott kartya,
létrehozo eszkoz USB-token??8, szoftveres kulcskonténer
3. cikk 23. | mindsitett elektronikus | tanusitott kriptografiai modullal ellatott

alairast létrehozo eszkoz | kartya, USB-token
(MALE, QSCD?%)

223 1D: electronic identification, elektronikus azonositas

224 A megfelelés nem teljeskorii, az elektronikus bélyegzé és az elektronikus aldiras lehet digitalis aldiras
is, de nem minden digitalis alairas lesz elektronikus alairas vagy elektronikus bélyegzo.

225 Bgvebben lasd RFC 5280, 4.2.1.3. Key Usage fejezetét.

226 JSB: Universal Serial Bus, univerzalis soros busz

227 QSCD: Qualified Signature Creation Device, mindsitett alirast létrehozo eszkdz.
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elDAS Jogi fogalom Miiszaki fogalom
referencia
3. cikk 25. | elektronikus bélyegzé digitalis alairas
3.cikk 28. | elektronikus bélyegzo | titkos kulcs
1étrehozasahoz hasznalt
adatok
3.cikk 29. | elektronikus bélyegz6 | X.509v3 tantsitvany (digitalis alairas,
tanfisitvanya tantsitvany aldiras vagy CRL??® alairas
kulcshasznalati jelzéssel??®)
3. cikk 30. | elektronikus bélyegz6t | kriptografiai modullal ellatott kartya
1étrehozo eszkoz vagy USB-token, szoftveres
kulcskonténer
3. cikk 35. | elektronikus dokumentum Word faj (.docx), Excel fajl (.xlIsx),
alairdas f4jl (.sig), szovegfajl (.txt),
hangfajl (.mp3), video-fajl (.mp4) stb.
3. cikk 38. | weboldal-hitelesité SSL/TLSZ? X.509v3 tanusitvany
tanusitvany
3.cikk 40. | érvényesitési adatok X.509v3 tanusitvanyok, tanusitvany-
visszavonasi  listdk  (CRL), online
lekérdezett  tanusitvany  allapotok
(OCSP)

17. tablazat: abra: Jogi és miiszaki fogalmak a Rendeletben (forras: sajat tablazat)

Globalisan érvényes kolcsondsen egyértelmii (bijektiv) megfeleltetést nem

lehetséges megtenni a két fogalomrendszer kozott, mivel egyrészrdl kiilonbozo kultiraval

rendelkez0 tarsadalmakban tortént meg az evoluciojuk, ugyan erds kolcsonhatasokkal, de

megodrizve a kiilonbozdséget is, masrészrol a fogalmak definicidja sem egységes a

kiilonb6zd tarsadalmakban, ami szintén korlatozza az egyértelmli megfeleltetések

kialakitasat. Példanak oké&ért az Eurdpai Unidban jogi személy nem hozhat létre

elektronikus alairast csak bélyegzot, azonban ilyen korlatozast mas tarsadalmak nem

228 CRL: Certificate Revocation List, tanusitvany-visszavonasi lista

229 Bgvebben 1asd RFC 5280, 4.2.1.3. Key Usage fejezetét.

230 SSL.: Secure Socket Layer, biztonsagos internet csatlakozo réteg — az RFC 6101 specifikalja; TSL:
Transport Layer Security: atviteli réteg biztonsag — az RFC 5246 specifikalja. Biztonsagos
kommunikaciot valositanak meg a szallitasi rétegben (pl. TCP, Transmission Control Protocol, atvitel
vezérld protokoll). A TLS az SSLv3 verzidjan alapuld utodja.
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vezettek be. Ez azt a furcsa helyzetet eredményezte, hogy EU jogi személy digitalis
alairasa nem lesz elektronikus aldirds. Elméletileg megoldést jelenthetne az atomizalas —
olyan kis darabokra valo felbontds, amelyek egyértelmiiek lennének minden
fogalomrendszerben, de ez egyrészrdl tijabb fogalmak felesleges bevezetését jelentené,
masrészrol az Osszegzésnél ismét eléjonnének a mostani problémadk, igy ennek a

modszernek a targyalasaval itt nem foglalkozunk.

6.2. A BIOMETRIKUS ALAIRASOK

Az elektronikus iigyintézés elterjedését az elektronikus alairdsokra alapozva
probaltak meg elterjeszteni 2009-ig, a Ket. akkori szellemiségének megfeleléen, ami nem
valt be és az elektronikus aldirasnak az X.509-es tanusitvanyokon alapuld valtozata nem
terjedt el széles korben allapitotta meg Balogh és Budai ([190]: 39). Ennek okaként az
eszkozigényt €és a hozzaféréshez sziikséges koltséget nevezték meg az unids
feliilvizsgalatok soran. Az ezt kdvetd korszakban a legnagyobb szerepet az elektronikus
ligyintézésben az Ugyfélkapu kapta Magyarorszagon, ami nem az ligyfelek sajat
aldirdsara alapozta az tigyekben felmeriild dokumentumok hitelességét, hanem az
tgyfelek hitelesitését kovetd kozponti digitalis aldirasra. Ez indokolja annak a kérdésnek
a felvetését, hogy vajon létezhet-e olyan modell, amelyik elterjedése széles korben
valoésulhat meg az tigyfelek sajat — esetleg nem X.509 alapt, de kdzpontosithato —
alairasara alapozva. Az elektronikus alairas kollektiv fénév. Beletartozik a papiralapt
alairas digitalisan szkennelt €s fajlként tarolt valtozata, egy e-mail cimén 1évo gépelt név
vagy az e-mai fejlécében 1évd e-mail cim, de akadr egy biztonsdgos, mindsitett
elektronikus alairassal tarolt, kriptografiai uton létrehozott elektronikus alairas is. Fontos,
hogy itt olyan elektronikus alairasokrol beszéliink, amelyek elektronikusan csatolva
vannak egy masik dokumentumhoz. Az alairas és a dokumentum kozotti kapcesolat lehet
fizikai és logikai, ez utobbi esetben két kiilonallo fajl is reprezentalhatja a dokumentumot
€s az alairast. Meg kell emliteniink, hogy az ,,elektronikus adatok” fogalma értelmezhet6
szigortian (digitalis értelemben) és szélesebb értelmezési korben, ami mar a digitalis, a
digitalizalt és az elektronizalt adatokat is magaban foglalja. Elektronizalt alairasra példa
az autopen altal generalt alairas [135], digitalizalt alairasra példa egy szkennelt
dokumentumban szerepld kézi alairas [136], digitalis alairasra példa a cégbirdsagokra

231

beadott beadvanyok aszimmetrikus kriptografian alapuld aldirasa=". A fokusznak az

231 Lasd https://www.e-cegjegyzek.hu/e-cegeljaras/e_cegeljaras_utmutato.htm (2019. februar 22.)
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elektronizalt informacidkra vald kiterjesztése mellett érvel Haig, amikor ramutat arra,

hogy ezek is képviselhetnek tamadasi célértéket, igy a védelmiik kivanatos lenne [138].

Szamos vallalat valdsitott meg biometrikus alairast az ligyfelek beleegyezésének
vagy elfogadasanak egyszerli eszkozeként. Az aldiras-1étrehozashoz felhasznalhato
adatok a nyilvanos kulcsokon tilmenden mas adatok is lehetnek, ha az eIDAS valoban
technologiasemleges jogszabaly. Ebben az esetben a biometrikus jellemzék vagy
paraméterek is hasznalhatok a PKI-vilag ,.titkos kulcsanak” megfeleltetheté — de nem
teljes mértékben azzal megegyez6 funkcionalitasu — alairas-készité adatként elektronikus
alairas létrehozasdhoz. Ebben az esetben az alair6d biometrikus paraméterét hasznaljak (és
csatoljak) a dokumentumhoz. Sok esetben a human alairas elektronikus képe az egyetlen
alkalmazott biometrikus paraméter az alairashoz. Lehetséges az ujjlenyomat, a hang, a
tenyérnyomtatas, az irisz vagy mas ismert biometrikus attributumok hasznalata is,
amelyeket a fizikailag jelen 1évé természetes személy hitelesitésére mar régota

hasznalnak szabvanyos médon?*?.

A human alairds fogalmat a megfeleld elektronikus eszkoézokben létrehozott
alairasra is ki lehet terjeszteni. Ebben az esetben az elektronikus alairas nem kizardlag a
faxon lathato grafikus megjelenést jelentheti, hanem a biometrikus alairasok alatt az
emberi aldirdssal kapcsolatos tovabbi jellemzdket is tartalmazo adatdllomdnyokat is
érteni kell, ha a fejlett elektronikus aldiras kdvetelményeit teljesiteni szeretnék. Példaul
egy elektronikus toll mozgatisa sordn az elegendéen magas mintavételezési arannyal
rogzitett dinamika, sebesség és nyomas adatai lehetnek az adott alairas vonatkozasaban
nagy megbizhatosaggal egyediek a human entitasra nézve. Ha matematikai értelemben
nem is vehetjiik ezt 100%-ra, annak ismeretében, hogy nagyon kis valdsziniiséggel fog
az emberiség minden egyede ugyanott biometrikusan alairni, az egyediség a kelld
mértékben biztosithato lehet. Van egy masik oldala az egyediségnek, hiszen elméletileg
senki sem hozhatja létre ugyanazt az alairast kett6 vagy tobb alkalommal, amit
megfeleléen finom mintavételezési eljarassal ki is lehet hasznalni az ellendrzési
gyakorlatban. Ez azonban a szimpla Gsszehasonlitastol eltérd modszer alkalmazasat
igényli a megfelelé validalasi folyamatokhoz, ugyanis a feladat az, hogy 0ssze kell
rendelni a kiilonb6z6 aldirdsmintdkat az alairoval ugy, hogy lehetdleg nem utasitja el a

rendszer az aldir6 sajat aldirasait (ezt mutatja a hamis elutasitasi rata, False Rejection

232 Lasd NIST, Special Publication 800-63-2, Electronic Authentication Guideline, USA, 2013.
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Rate, FRR) és meg kell akadalyozni a hamis aldirdsok elfogadasi kiiszobon beliilre
keriilését (ezt mutatja a hamis elfogadasi rata, False Acceptance Rate, FAR). Az
ellenérzés soran ki kell térni a mar tarolt jellemzok statisztikai alapi modositasanak (pl.
Gauss-zajjal valo kombinaldsanak) felismerésére és a masodlagos eljarasokkal generalt
alairasok elutasitasara is. A kézi alairdsok tovabbi aspektusaival csak olyan mértékben
foglalkozom, amennyire azok képesek alatamasztani a fokozott biztonsagu elektronikus
aldirasokkal szemben tamasztott kovetelményeket, tovabbi részletes technoldgiai

vizsgalat nem volt célom.

Az alabbi kifejezéseket a kovetkezd technikai értelmezésben fogom hasznalni a

biometrikus aldirasok targyaldsaban:

1. az elektronikus aldiras végrehajtasa: specialis elektronikus adatok rogzitése €s
hozzékapcsoldsa egy dokumentumhoz, altalaban az elkotelezettség vallaldsa és az aldird

hitelesitése érdekében, egy kotelezettségvallalas elszamoltathatdosdganak biztositasara.

2. human alairés: egy adott személy altal egy adott eszkozzel (toll vagy ceruza)

vagy esetleg az ujjaval 1étrehozott alairas.

3. biometrikus elektronikus aldirds: a biometrikus adatok digitalis forméaban
torténd rogzitésére és feldolgozasara alkalmas elektronikus eszk6zon természetes

személy aktiv tevékenysége altal 1étrehozott €s rogzitett adathalmaz.

4. elektronikusan mentett alairas: olyan — tetszdleges idében és eszkozzel késziilt
— human alairasrol rogzitett adathalmaz, amelyet egy eszkoz elektronikusan rogzitett és

egy (nem feltétleniil ugyanaz az) eszkoz elektronikus formaban tarol.

A biometrikus elektronikus alairas €s az elektronikusan mentett alairas kozott a
legfontosabb kiilonbség az, hogy az aldirds készitésének és rogzitésének a folyamat
elvalasztott az elektronikusan mentett alairasoknal, de nem valaszthato el a biometrikus
alairast az aldir6 valamely digitalis tartalom aldirasara hasznalhatja, ilyen értelemben a
kizarolag hitelesitési céllal torténd alairds nem szamit elektronikus aldirasnak, ha nincs

olyan elektronikus dokumentum, amelyhez hozzakapcsolodik?33, Ekkor a mentett alairas

233 Az IBM 2018-ban késziilt tanulménya szerint a kézi alairas, mint hitelesitési modszer nem
frekventaltan hasznalt az online felmérést kit61t6 3.977 valaszado szerint az USA-ban, az EU-ban,
Indiaban, Ausztraliaban és Uj-Zélandon [137] :7.
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csak az emberi alairas rogzitett és Gjra felhasznalhato valtozatat jelenti, mig a biometrikus
alairds mas, biometrikus adatokat is tartalmaz, amelyeket az emberi aldiras jellemez,
amelyet feldolgozasra €s validalasra lehet hasznalni, de a definicio értelmében az ismételt
felhasznalds nem lehetséges. Ebben a tekintetben az autopen eszkozben rogzitett
alairasminta az elektronikusan mentett alairasok osztalyaba tartozik, mivel egy el6re
elkészitett alairds-programot ismétel nulla variabilitassal. A definiciok kozotti

kapcsolatokat az aldbbiakban mutatjuk be:

Elfe’kt’ronikus Human alairasok
alairasok

Biometrikus
alairasok

Eltarolt alairasok

19. abra: Kapcsolat a biometrikus elektronikus alairasok kozott (forras: sajat abra)

Az abrabodl az is leolvashatd, hogy a humén aldirdsoknak természetesen van
elektronikus vilagon kiviili része is, illetve az elektronikus alairdsok mindegyike nem lesz
biometrikus alairas, hiszen a kriptografiaval késziilt aldirasok valoban csak a természetes
személyekhez kapcsolhatok, de nem lesz biometrikus értelemben koziik az alair6 alairasi

aktivitasahoz.

Meg kell emliteni ezen a ponton a biometrikus aldirdsok kozigazgatési
felhasznalasi lehet6ségét. A 2010. évi CXXVI torvény?®* tette lehetévé a biometrikus
alairasok hasznalatat a fovarosi és megyei kormanyhivatalok iigyfélszolgalatain, a jarasi
(févarosi kertileti) hivatalok kormanyablakaiban, illetve a telepiilési tigysegédeknél az
elektronikus dokumentumok tigyfél altali hitelesitésére, megfelelé biometrikus adatok

felhasznalaséaval, biometrikus verifikacio céljabol. Az aldiras megtorténte utan a hivatal

234 Lasd 2010. évi CXXVI. torvény a fovarosi és megyei kormanyhivatalokrol, valamint a févarosi és
megyei korméanyhivatalok kialakitasaval és a teriileti integracioval Osszefiiggd torvénymodositasokrol,
20/J. §, amelyet a 2016. évi CIV. torvény a kozponti hivatalok feliilvizsgélataval és a jarasi (fovarosi
keriileti) hivatalok megerdsitésével 0sszefliggd egyes torvények modositasarol, valamint egyes
koltségvetési szervek feladatainak atadasarol 88. § (11) iktatott be az Orszaggyiilés 2016. oktober 11-i
iilésnapja alapjan, 2016. oktober 20. kihirdetési datummal és 2017. januar 1-1 hatallyal.
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ellendrzi a mintdval valo egyezést és a vizsgalat eredményérdl tantsitott, zart rendszer
altal kiallitott, a dokumentumazonositot is tartalmazo elektronikus igazolast csatol a

235

dokumentumhoz->. Az igy el6allt elektronikus igazolassal ellatott dokumentum teljes

bizonyito erejii maganokirat®3,

6.3. A FOKOZOTT BIZTONSAGU BIOMETRIKUS ALAIRAS

Az Amerikai Egyesiilt Allamok jogi rendszere harmas szabalyozast kovet az
elektronikus alairdsok kapcsan. A szovetségi jog hatalya ala tartozd, minden tagallamban
lizleti tevékenységet folytatd szervezetek az elektronikus alairasi torvény (ESIGN)Z’
alapjan, a maganszemélyek, iizleti vallalkozasok és a kormanyzat kozotti szerzodésekre
az egységes elektronikus tranzakcidés modelltdrvényként megfogalmazott (UETAZ®®)
ajanlast allami szinten torvénybe iktatd allamok ennek alapjan, illetve az UETA-t nem

39 Mlinois®® és New York?*) pedig sajat, hasonlo

elfogadé 4llamok (Washington?
tartalma torvényeik alapjan értelmezik az elektronikus aldirdst. Az elfogadhato
alairasokkal szemben a jogszabalyok a definicio teljesitésén til tovabbi kdvetelményeket
rendeltek el, igy jogosan meriilt fel az osztdlyozas igénye az elektronikus alairasok

halmazan.

A biometrikus alairasokkal kapcsolatosan tobb kérdés meriilhet fel azok

alkalmazhat6sagéaval kapcsolatosan a jogi szabalyozas altal eldirtak teljesitése kapcsan.

1. Kérdés: Melyek a fejlett elektronikus alairds létrehozasanak

kovetelményei az eIDAS rendelettel kapcsolatban?

Az elDAS-alapt fokozott biztonsagu alairas 1étrehozasa csak nyilvanos bizalmi

szolgaltatasok hasznalataval volt lehetséges az eddigi gyakorlatban. A fokozott

crer

235 2010. évi CXXVL. torvény 20/1. § (5)

2% 2010. évi CXXVL. torvény 20/1. § (6)

237 Electronic Signatures in Global and National Commerce Act (ESIGN), PUBLIC LAW 106-229—
JUNE 30, 2000

238 Uniform Electronic Transactions Act (UETA), July 29, 1999.

239 Lasd Session Laws Of The State Of Washington, 1996. marcius 29., Chapter 250, Electronic
Authentication Act, 1996. marcius 29. (a hatalyba 1épés datumat 1998. januar 1-ével hatarozta meg a
dokumentum, de a felkésziilés megkezdésérdl 1996. julius 1-i hatallyal rendelkezett). A torvény a
bevezet6jében mar tartalmazta az ,,electronic signatures” kifejezést, habar a digitalis alairasokrol
rendelkezett leginkabb.

240 Lasd (5 ILCS 175/)Electronic Commerce Security Act, 1999. jalius 1.

241 Lasd 9 CRR-NY 540. Electronic Signatures And Records Act, 2000. marcius 27.
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kovetkezik, hogy bizalmi szolgaltatasnak kell 1éteznie az aldirasokkal kapcsolatosan az

alkalmazhatosag feltételeként.

2. Kérdés: Lehetséges-e az eIDAS alapjan fokozott biztonsagu elektronikus
alairas  létrehozasa  zart rendszerekben ¢és a  kozigazgatas

hattérfolyamataiban?

Az eIDAS biztosan nem alkalmazhato zart rendszerekben, a kozigazgatas belso
zart rendszereiben ¢s hattér-eljarasaiban, illetve nem érintheti a szerzédések megkotésére
és érvényességére, sem mas, alaki kovetelményekkel kapcsolatos jogi vagy eljarési
kotelezettségekre vonatkozoé nemzeti vagy unids jogot.?*2. Azonban kérdés, hogy a
definicioi tekinthetdk-e érvényesnek ezekben a rendszerekben, vagyis az a kérdés, hogy
a definiciok alkalmazésa is tilos ezekben a rendszerekben vagy csupan a kotelezd
alkalmazasuk van megtiltva, de az 6nkéntes alkalmazas lehetdsége fennallhat. Az Eiibszt.

definicioi és eIDAS-ra valé hivatkozasa az utobbi értelmezést sugalljak.

3. Kérdés: Lehetséges-e eIDAS-on alapulo fokozott biztonsagu elektronikus

alairas készitése alair6 tanusitvany létezése nélkiil?

Habar az eddigi gyakorlatban ilyen megoldast idaig nem ismeretes, a
definiciokbdl és a kovetelmeényekbdl nem kovetkezik az alaird tanusitvany létezésének
sziikségessége. Az aldird tanusitvany megkdvetelése a nyilvanos felligyeletet biztositja
az alairashoz sziikséges szolgaltatasokhoz, ugyanis, ha létezik alair6 tantsitvany, akkor
azt csak nyilvanosan milkddd szolgaltatd biztosithatja. A nyilvanos szolgaltatok
ellendrzottsége pedig a nemzeti feliigyeleti hatosdgok altal biztositott?*3. A kérdés tehat
mas megfogalmazasban annyit jelent, hogy lehetséges-e fokozott biztonsagu elektronikus
alairast eldallitani olyan modon, amely nincs a nemzeti feliigyeleti hatosdgok

latokorében. Az eIDAS nem tartalmaz explicit eldirast erre nézve.
4. Kérdés: kiilonbozik-e az Elibszt. és az eIDAS hatdkore?

Igen, a két jogszabaly hatokore kiilonbozik, mivel az eIDAS a bizalmi
szolgaltatasokra €s az elektronikus azonositasra vonatkozik, amelyeket az Elibszt.
kiegészit a bizalmi szolgaltatasokkal szemben tdmasztott nemzeti eldirasokkal és az

elektronikus iligyintézésre vonatkozo6 szabalyokkal.

242 Lasd eIDAS Preambulum (21), 2. cikk (2) és (3)
231 gsd eIDAS 17. cikk (3)
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5. Kérdés: hasznalhato-e az Eiibszt altal meghatarozott fokozott biztonsagu
elektronikus alairas fogalma zart rendszerekben, megallapodasokban és a

kozigazgatas hattérfolyamataiban?

Az Elibszt. kiterjesztd hatasa miatt a valasz igen, a fokozott biztonsagl
elektronikus alairas fogalma hasznalhaté zart rendszerekben, megéllapodasokban és a
kozigazgatas hattérfolyamataiban, de nem kotelezé jelleggel. Miiszaki értelemben
mindenképpen létrehozhatok ezeken a teriileteken is olyan elektronikus aldirasok,
amelyek kielégitik a fokozott biztonsagu elektronikus aldirdssal szemben tdmasztott

kovetelményeket, a jogi megitélésiiktdl fiiggetleniil.

6. Kérdés: ha jogszabaly fokozott biztonsagu elektronikus alairast emlit, az

crer

Az a sajatos helyzet allt itt eld, hogy a jogszabalyok érvényességi kore nem
befolyasolta a fokozott biztonsagli elektronikus alairds fogalmat, ugyanis az eIDAS
erre nézve. Vagyis akar az Eiibszt. akar az eIDAS feldl jut el valaki a fokozott biztonsaga
elektronikus alairds fogalmahoz, az erre vonatkoz6 kovetelmények (eIDAS 26. cikk)

ugyanazok.

Mindezek alapjan allithat6, hogy fokozott biztonsaglh elektronikus alairas
készithetd az eIDAS és az Eiibszt. alapjan is, az erre vonatkoz6 feltételek megegyeznek,
azaz ugyanazokat a kovetelményeket kell kielégitenie minden egyes aldirasnak, amelyik

fokozott biztonsaglinak tekinthetd.

6.3.1.KOVETELMENYEK

2016. jalius 1. utan az elektronikus alairasok jogi definicidinak elemzéséhez az
Eurépai Unié eIDAS-rendeletét kell alapul venni az Eurdpai Unidoban. Az elDAS —
akarcsak korabban az 1999/93/EK iranyelv) az elektronikus alairasok harom szintjét
kiilonbozteti meg, normal, fokozott biztonsagh €s mindsitett. A szabalyozas a fokozott

biztonsagh alairasokkal szemben a kovetkezé kovetelményeket hatarozta meg a 26.
cikkben:

a) kizarolag az alair6hoz kothetd;

b) alkalmas az alair6 azonositasara;
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c¢) olyan, elektronikus aldirds létrehozdsdhoz hasznalt adatok felhasznaldsaval

hozzak létre, amelyeket az alaird nagy megbizhatdsaggal kizarélag sajat maga hasznalhat;

d) olyan modon kapcsolddik azokhoz az adatokhoz, amelyeket aldirtak vele, hogy

az adatok minden késébbi valtozasa nyomon kovethetd.

Habdr a biometrikus elektronikus aldirasok vonatkozésdban még hianyoznak a
kapcsolodo szabvanyok €s a szabvanyos alairas-ellenérzési folyamatok leirasai, Szamos
szabvany all rendelkezésre a kiilonb6zé biometrikus adatok, példadul a kéziras, az
ujjlenyomat és a hang rogzitésével, szallitdsaval és tarolasaval kapcsolatosan. A
biometrikus adatok rogzitésével képzett digitalis adatokat széles korben hasznaljak
hitelesitésre [137] Eurdpaban, az Amerikai Egyesiilt Allamokban és Azsiaban is. Egyes
kutatési iranyzatok azt a célt tlizték ki, hogy a biometrikus jellemzok (ujjlenyomatbol
szarmaz6 minutia-pontok) segitségével digitalis alairasokat hozzanak létre [141] [142],
de vannak kutatdsok, amelyek a fizikai személyhez tartozd biometrikus sablonbol
képeznének titkositdo kulcsokat, amelyekkel digitalis alairas készitheté az alairni kivant
dokumentumokon [144]. Mas kutatok olyan kombinalt modszert dolgoztak ki, amelyek
az irisz leolvasasabol nyert adatokat hasznaljék fel elliptikus gorbén alapul6 kriptografiai
kulcspar generdlasdhoz és a dokumentum aldirasahoz. Ezt a modszert azért tartjak
eldnydsebbnek, mint a biometria nélkiili nyilvanos kulcsu kriptografiat, mert a
biometrikus adatokbol generalt kulcs esetében nem kell a titkos kulcs tarolasaval
foglalkozni [146]. A Magyar Elektronikus Alairas Szovetsége kiadott egy szakmai
véleményt [145] a biometrikus alairasok alkalmazasardl és hasznalatarol, amelyben
kijelenti, hogy a biometrikus aldirdsok tobbsége nem felel meg a fokozott biztonsagu
elektronikus alairasok kovetelményeinek, de a megfeleldség kialakitasa tovabbi védelmi
intézkedésekkel biztosithatd. Ez azért szamit mérfoldkének ezen a teriileten, mert a
szakemberekbdl ¢és technologiai cégekbdl allo szakmai szervezet fO célkitlizése a
nyilvanos kulcsu infrastruktirak és kapcsolodo technolédgidk elterjesztése, ennek ellenére
kimondtak, hogy létezhez nem kizardlag aszimmetrikus kriptografian alapulod fokozott

biztonsagu alairas is.

A biometrikus alairasok felhasznalasaban az automatizalt alairas ellendrzés
(Automated Signature Verification, ASV) megléte és minésége fontos tényezd, a hibas
elfogadédsok és a hibas elutasitdsok megfeleld szintjének eléréséhez. A teriileten elért

eredményekrdl Diaz et.al. [139] adott részletes dsszefoglalast és megallapitotta, hogy az

160/249



eddig elért attorések nagy és reprezentativ adatbazisokban tesztelt €s validalt, megbizhato
algoritmusok fejlesztésébdl szdrmaznak, amelyekbdl a referenciaértékeket Iehet
kialakitani és Osszehasonlitd elemzést lehet végezni, ami javasolhatdo a globalisan
elfogadhaté biometrikus alairasok esetében is. Az aldirasok rogzitését két tényezd
befolyasolhatja, a kiils6é koriilmények (pl. zaj, ékszerek, homérséklet stb.) és a belsd
koriilmények (pl. faradtsag, stressz, alkoholos befolyasoltsag stb.). Az automatikus
alairas-ellendrzés teriiletén Gsszehasonlitd elemzések késziiltek az egyes algoritmusok
megfelel0ségének igazolasara és egymashoz viszonyitott megbizhatésaguk kimutatasara
[140]. Az alairas-paramétereket rogzitdé eszkozok gyartodi altal megadott referencia-
értékek a gyakorlatban sosem tlintek reprodukalhatonak, igy a kutatok figyelme a human
toleranciaszint vizsgalata fel¢ fordult és azt talaltak, hogy bizonyos esetekben a
felhasznalok képesek elviselni a gyartoi referenciaértékektdl nagysagrendekkel nagyobb
hibaaranyt (kb. 3-5%) is a biometrikus hitelesitések esetében [143].

6.3.2.EGY LEHETSEGES MEGVALOSITAS

A biometrikus alairasok megvaldsitasa soran meg kell kiilonboztetni — mint az
eIDAS-ban — az alairasi célu adatokat és az azonositasi célti adatokat jogi és miiszaki
aspektusbol is. Az alairas olyan adat, amely mas adatokhoz kapcsolodik, az azonositas
olyan folyamat, amely az adatokat felhasznalja, de nem kapcsolodik mas adatokhoz
alairasi értelemben. A hitelesités egy tovabbi folyamat, amely lehetdvé teszi a természetes
és jogi személyek (azonositas soran) allitott személyazonossaganak, vagy az adattartalom
eredetének ¢€s integritdsdnak megerdsitését. A fokozott biztonsadgu aldirasra képes
megoldasok kifejlesztésénél az alaird adatnak az alairt adathoz valo kapcsolodasi modja
tlinik a legfontosabbnak azon tilmenden, hogy az alairasnak képesnek kell lennie az
alair6 azonositasara. Ez a kapcsolodasi rész hianyzik a hitelesitési folyamatokbol, mivel
azok csak a rogzitett és prezentalt elektronikus adatok kozotti megfelelést (identikusan
vagy transzformaltan egyezd eredményt) erdsitik meg vagy utasitjak el. A megvalositas
soran a fejlesztonek olyan aldirasi modszert kellett terveznie, fejlesztenie ¢és
megvaldsitania, amely megfelel a fokozott biztonsagu elektronikus alairas

kovetelményeinek.

Uzleti példam — mint egy lehetséges prototipus — bemutatisaban a megrendeld az

OTP Bank Nyrt.2* volt. A bank Magyarorszag legnagyobb bankja a fiokok szama szerint

244 A bankrol tovabbi informaciok a https://www.otpbank.hu weboldalon talalhatok (2019. februér 25.)
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(kb. 350-400). Az OTP Bank el6djét, a Nemzeti Takarékpénztar szervezetét 1949-ben
alapitottak orszagos, allami tulajdont szervezetként, amely lakossagi betéteket és
hiteleket nyajtott. Az OTP Bank privatizacioja 1995-ben kezd6dott, a nyilvanos ajanlatok
és a bank részvényeinek a Budapesti Ertéktézsdére torténd bevezetése kovetkeztében az
allam tulajdondban 1év6 banki részesedés egy szavazati preferencia (arany) részesedésre
csokkent. 2019-ben a bank tulajdonjogi viszonyat a tobbnyire magéan- és intézményi
(pénziigyi) befektetok tulajdonaban 1év6 részvények jellemzik. A privatizacios folyamat
befejezését kovetéen az OTP Bank megkezdte nemzetkozi terjeszkedését a kozép- és
kelet-europai régio orszagaiban, a nagyobb gazdasagi névekedési potencial reményében,
amelynek eredményeként 2019-ben az OTP Csoport kozel 15,1 millio tgyfélnek
majdnem 1 400 fiokkal, tigynoki halozattal és korszeri elektronikus csatornakkal kinal

pénziigyi megoldasokat.

A bank 6 célja az volt, hogy a papiralapt dokumentumok helyett olyan
elektronikus megoldast dolgozzon ki és vezessen be, amely a lehet6 legjobban hasonlit a
papiralapt eljarashoz, és amely megfelel a vonatkozo altalanos és specifikus banki jogi
kovetelményeknek. A legfontosabb vonatkozé eléiras szerint?®® a pénziigyi szolgaltatasra
iranyuld szerzédéseket kizardlag irasban — ideértve a fokozott biztonsagu elektronikus
alairast — lehet alairni Magyarorszagon. A fejlesztés els6 f6 fokusza emiatt a bank és az
ugyfelek kozotti szerzodéskotési eljaras volt. Az eIDAS ugyan altaldnos értelemben
kizarta a szerzddéskotések alaki kovetelményeit a kotelezden alkalmazni szilikséges
eldirasok hatokorébdl, azonban a Hpt. és az Elibszt. azt — definicid szintjén — specidlisan
meghivatkozta. A bank az tigyfelek digitalis irastudasatol fiiggetleniil az elektronikus
alairds irdnyaba szerette volna atiranyitani az ligyfelek alairasi eljarasat, hogy csokkentse
a papiralapu dokumentumok szamat. Mivel egy papiralaptt dokumentum alairasa nem
igényel sok tudast és sok eszkozt az tigyfelektdl, csak papirt és tollat kell biztositani az
tigyfelek fizikai jelenlétével egyiitt, a kifejleszteni kivant megoldéassal szemben is hasonlo

volt az elvaras.

245 Hpt. 279. § (1) A pénziigyi intézmény — az egyszeri fizetési megbizas kivételével, valamint az (1a)
bekezdésben és a 285. §-ban meghatarozott eltéréssel — pénziigyi és kiegészitd pénziigyi szolgaltatasra
iranyuld szerzddést csak irdsban — ideértve a legalabb fokozott biztonsagu elektronikus alairassal ellatott
elektronikus okirati format is — kothet. Az irasban kotott szerz6dés egy eredeti példanyat a pénziigyi
intézmény koteles az ligyfélnek atadni.

(1a) Az (1) bekezdéstol eltéréen a hitelintézet pénzforgalmi szolgaltatasi keretszerz6dést, valamint betét
elfogadasara vonatkozo szerz6dést azonositott elektronikus tton is kothet.
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A nyilt beszerzési eljaras eredményeként a fejleszté cég a Cursor Insight Kft. lett,

aki 2015-ben megnyerte a német online alairas-ellenérzés versenyét [140]. A fejlesztés

2016. masodik negyedévében kezdddott €s a kisérleti bevezetés 2017 elsé negyedévében

tortént meg. Az elsé két évben tobb mint egymillié dokumentumot (regisztracios tirlapot,

szerzOdést ¢és megbizast) irtak ald az OTP iigyfelei ezzel a fokozott biztonsagu

elektronikus alairassal és az érintett dokumentumok szdma folyamatosan névekszik. A

fejleszt6 a kovetkezd eljarasban gondolta megvaldsitani a fokozott biztonsagh

biometrikus alairast a regisztracio, alairas ¢és verifikacid szakaszok definidlasaval és

elvalasztasaval:

1. Regisztracios folyamat

a.

az ugyfelek azonositdsat és hitelesitését a vonatkozd torvényi
eléirds  szerint  kozhiteles nyilvantartasok és  hivatalos

dokumentumok felhasznalasaval el kell végezni,

az lgyfélnek tobb kézirdsos aldirdst kell elhelyeznie egy
regisztracios urlapra, amely tartalmazza a természetes azonositd

adatait is.

2. Alairasi folyamat

a.

a banki tisztvisel6bnek azonositania és hitelesitenie kell az

igyfeleket (a belsé szabalyzatokban eldirtak szerint),
a tisztviselO elokésziti az alairandé dokumentumot alairasra,

a bank mindsitett elektronikus bélyegz6t és mindsitett

idébélyegzdt helyez el az eldkészitett dokumentumon,

az alkalmazas elkildi az alairni kivant dokumentumot az

alairopadra az alairashoz,

az uigyfél alairja a dokumentumot egy specialis toll mozgatasaval

az alairopadon,

az alairépad 0sszekdti a dokumentumot €s az tligyfél biometrikus
alairasat az aszimmetrikus magankulcséaval, amelyet egy nyilvanos

bizalmi szolgaltato tanusit,
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g. a bank mindsitett elektronikus bélyegzét ¢és mindsitett

1débélyegzot helyez el az egész dokumentumon,

h. az tgyfél az alairt dokumentumot az internetes banki rendszeren

keresztiil megkapija.
3. Ellendrzési folyamat
a. azigyfél kéri az ellendrzés lefolytatasat egy adott dokumentumon,

b. abank biztositja az ellenérzés elvégzéséhez sziikséges eszkozoket

vagy adatokat, beleértve legalabb a kovetkez6 elemeket:
I. az alairopadok érvényes listaja a bankban
Ii. az alairopadok érvényes tantsitvanya,

lii. az ugyfél regisztracios TUrlapja, benne a kézirdsos

alairasokkal.
c. azellen6érzé ellendrzi a mindsitett bélyegzok érvényességét,
d. azellen6rzo ellendérzi a mindsitett idobélyegzok érvényességét,

e. az ellen6rz6 ellenérzi az alairopad nem  mindsitett

alairasanak/bélyegzdjének az érvényességét,

f. az ellendrz6 Gsszehasonlitja a dokumentum biometrikus alairasait

a regisztracios lrlapon szereplé biometrikus alairasokkal.

Az alairas-készitési és -ellenérzési folyamat Iépéseit az alabbi abrabol lehet
szemléletesen levezetni. Minden alairast ellendrizni és érvényesiteni kell a dokumentum
elfogadasa eldtt. Az alairasok kozotti kapcsolatok szekvencialisak, minden egyes alairas
hatokore kiterjed a korabbi aldirasokra is. A legkiilsd alairasra jogi €s archivalasi okok

miatt van szilikség.
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20. abra: A biometrikus alairassal ellatott dokumentum belsé struktiraja (forras: sajat abra)

Nagyon fontos, hogy a biometrikus adatokat itt alairasként hasznaljak, nem
kizarolagosan hitelesité adatként. A banki tisztviselé azonositja az iigyfeleket a
bemutatott azonosité dokumentumok (pl. személyi igazolvany, utlevél, vezetdi engedély
vagy PIN-kéddal rendelkezé bankkartya) segitségével. A bankkartya kiaddsa el6tt is
sziikséges volt legalabb egy személyes megjelenés. Ez az azonositasi folyamat minden
esetben megel6zi a biometrikus alairas 1étrehozasat. Ezért a banknak az azonositott
személy altal 1étrehozott biometrikus alairas ellenérzésére kell 6sszpontositania ahelyett,
hogy ismeretlen biometrikus alairdshoz keresne meg egy természetes személyt a
regisztraciés adatbazisaban. 2018 januarjaban az IBM kozzétette a biometrikus
hitelesitéssel kapcsolatos kutatasi anyagat [137], amely t6bb kontinensre kiterjedd
felmérésen alapul, és amely 3 977 valaszt tartalmaz, ebbdl 1 976 az USA-bol érkezett,
1004 az EU-bol, és 997 valasz érkezett Ausztralia, India és Szingaplr térségébdl.
Megallapitottak, hogy a legbiztonsagosabbnak tartott hitelesitési modszerek az
ujjlenyomat-hasznalat (44%) és a retinavizsgalat (30%). Mas modszereket (arcfelismerés,
kézlenyomat, hang- és szivritmus-felismerés) is hasznalnak ezeken a teriileteken, de
hasznalati aranyuk kumulativan kevesebb (32%), mint az ujjlenyomat hasznalati aranya.
A kézirasos alairas hasznalata azonositasi modszerként a valaszadok kevesebb, mint 2%-
anal (egyéb modszerként) fordulhat eld. Azaz a kézi alairas hitelesitési modszerként valo

elterjedtsége nem Volt jellemz6 a vizsgalt orszagokra.

Meg kell jegyezni, hogy a bankban csak olyan alairopadok hasznalhatok,
amelyeket a bank sajat maga vasarol, telepit és konfigural, és amelyeknek érvényes
X.509v3 alairasi tanusitvanya van egy az eurdpai bizalmi listdn szerepld nyilvanos
bizalmi szolgaltatotol, tovabba a kulcsparokat ,,on-board key generation” modszerrel az

eszk6zon beliil generaljak, a titkos kulcs sosem hagyhatja el az ezkozt, illetve amelyek
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nem képesek az aldirasi felilleten tulmenden digitalis adatok aldirasként torténd
elfogadasara. Ezek a feltétel biztositjak azt, hogy az alairasok képesek legyenek teljesiteni
a fokozott biztonsagu aldirasokkal szemben tdmasztott kovetelményeket. Ha egy tamado
megprobalnd meghamisitani az aldirdsokat vagy a megismételt biometrikus adatokat —
esetleg annak egy variansat — cCsatolna egy masik dokumentumhoz, nyilvanvaldéan
valddinak latsz6 alairasok hozhatok létre. Ezeknek az alairdsoknak az ellendrzése pozitiv
valaszt adhat egy olyan altalanosan hasznalt alairas-ellen6rz6 eszk6zben, amelyik nincs
felkészitve a fokozott ellenérzésre. Ebben a banki rendszerben az ilyen tipust hamisitasok
észlelhetok, mert az alairas érvényességének szamos feltétele van. Egyrészrol érvényes
mindsitett bélyegzot igényel a bank részérdl, masrészrol érvényes (banki) alairast igényel
az alairopad részérdl is és a biometrikus adatok Osszevetésének is pozitiv eredményt kell
adnia a regisztracidos dokumentumon tarolt aldirasokkal Osszehasonlitva. Kritikaként
felvethetd, hogy latszdlag a bank minden olyan eszkdzzel rendelkezik, amelyik sziikséges
lehet egy hamis aléiras létrehozasahoz, mivel elvileg hozzafér a tarolt biometrikus
adatokhoz és az alairépadok menedzselése is a bank kezében van. Erre valaszként
megfogalmazhato, hogy egyrészrdl az aldirdpadokon a biometrikus adatok csak kézzel
allithatok eld, mivel minden mas esetben az aldirdpad aldirdsa nem lesz biztosithato.
Tekintettel arra, hogy az érvényes aldiropadok listajanak biztositdsa szintén a bank
feladata, igy megtehetd egy hamis eszkoz listaba vald felvétele és arra tantsitvany
igénylése egy nyilvanos szolgaltatotol, azonban ebben az esetben a nyilvanos szolgaltatd
nem irhatja bele a tanusitvanyba, hogy a titkos kulcs generalasa az eszkdzben tortént, ami
szintén ellendrzési pontot jelent az alairdsok biztonsaganak megitélésében. A fenti
folyamat garantalhatja, hogy nagy megbizhatosaggal csak olyan alairds hozhato létre
ebben a rendszerben, amelyiket az alair6 sajat kézirasaval tesz meg az erre a célra kijelolt
¢s rendszerbe allitott alairopadokon. A megvaldsitott rendszerben az tigyfél aldirasanak

elemei és attributumai a kovetkezok: voltak:

e alairas-létrehozo adatok: az alairas-létrehozo adatok alatt ebben az esetben egy
specidlis fizikai toll altal 1étrehozott jeleket értiink, amelyet egy természetes
személy aldir6 mozgat egy adott specialis aldiropadon egy adott 1do-
intervallumban. Ezeket az analdg jeleket tovabbi feldolgozas (és az alairas
megtorténtének igazolasa) céljabol digitalizaljak, de az alairas jeleinek digitalizalt
valtozata nem hasznalhato tovabbi érvényes alairasok létrehozasahoz, mivel ez a

tovabbiakban csak ellendrzési célokat szolgal,
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e alairas-ellendrzési adatok: a kéziras ellenérzéséhez a természetes személy alaird
kézirasos alairasainak digitalizalt és tarolt példanyai szolgalnak, amelyeket a
regisztracié folyaman rogzitettek és amelyek referenciaként szolgalnak az adott
alair6 hitelesitéséhez, az aldirds ¢és a dokumentum kapcsolodasanak
ellenérzéséhez a dokumentumon szerepld digitalis alairasok ellendrzése szolgal

tamponttal,

e azigy létrehozott alairas egyedileg kapcsolodik az alairéhoz, mivel csak az alair6d

kézirasa altal johet 1étre,

e képes az alaird azonositdsara, mivel a digitalizalt kézirasos alairds fizikailag

jellemz6 és egyedi minden alaird esetében,

e olyan elektronikus alairas-létrehozo adatok felhasznalaséval jon létre, amelyek
nagy megbizhatosaggal az alair6 ellendrzése alatt allnak, mivel az alairas-
létrehozo adatok — a tollmozgasok attribitumai — az alair6 nélkiil nem
digitalizalhatok és mas alaird altal nem reprodukalhatok, illetve az alairas soran —
mivel tarolt adatok nem injektalhatok be az alairopadokba — az alaird fizikai

jelenlétére van sziikség, tovabba

e olyan modon kapcsolodik az alairt adatokhoz, hogy az alairt adatok minden
késObbi valtozasa észlelhetd legyen, ezt garantalja a mindsitett banki bélyegzd a
nem alairt dokumentumon mar az alairni kivant dokumentum vonatkozasaban, az
alairopad digitalis aldirdsa a biometrikus aldirds és a bélyegzdvel ellatott
dokumentum vonatkozéasaban, illetve a kiils6 mindsitett bélyegzd a mindsitett
1dobélyegzdvel egyiitt pedig az aldiropad aldirdsa €s minden tovabbi — az eldbb

felsorol — belsd adat vonatkozasaban.

A biometrikus alairasok 1épéseit és az egyes 1épések helyeit a kovetkezo tablazat

foglalja Ossze:

Lépés Eszkoz

Alairni  kivant  dokumentum | Front-office  banki  rendszer (PDF

létrehozasa nyomtato)
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Lépés Eszkoz

Dokumentum elokészitése | Alaird Eszkoz Kontroller az iigyintézo

alairasra szamitogépén

A dokumentum banki bélyegzése | Kripto-szerver a banki back-office
€s mindsitett idébélyegzése oldalon (a kivonat a mindsitett id6bélyeg-

szolgaltatonal lesz id6bélyegezve)

Ugyfél alairasa a dokumentumon | Alairopad (alairé feliilet és toll)

¢s az alairés digitalizalasa

A digitalizalt alairas és a | Alairopad (kripto-modul)

dokumentum 6sszekapcsolasa

Az alairt dokumentum mindsitett | Kripto-szerver a banki  back-office
bélyegzdvel és mindsitett | oldalon (a kivonat a mindsitett idébélyeg-
idobélyegzével vald ellatasa (az | szolgaltatonal lesz idobélyegezve)

archivalas elott)

18. tablazat: A biometrikus alairas lépései és helyei (forras: sajat tablazat)

Az alairdpad és az ligyintézok szamitogépe kozott az adatok titkositassal vannak
védve. Az aldirdpadon az aldiras felvétele sordn a folyamat ellenallo a lehallgatassal vagy
interferenciaval szemben. A digitalizalt adatok a dokumentummal valé Gsszekapcsolas
soran titkositassal is védve vannak. Az aldirépadnak tanusitottnak kell lennie és a
tanusitds soran igazolni kell a kiils6 injektalassal szembeni védettséget, illetve az
alairopad titkos kulcsanak a védettségét az alairopadon beliil, kiilsé tanusitd szervezet

altal.

Tegyiink egy kitérot az alairasok és joghatasuk iranyaba. Baranyi et.al. felveti,
hogy a biometrikus alairasok alkalmazasanak vannak kockazatai ([129]: 198), egyrészrol
az, hogy a kialakitott megoldas hiaba teljesiti a miiszaki kovetelményeket, attél még nem
feltétleniil fog joghatéssal is birni, masrészrol az eltérd értelmezések kdvetkeztében eltérd
jogalkalmazasi gyakorlat is kialakulhat az egyes tagallamokban. Jogaszi oldalrél nézve
az alairas-létrehoz6 adat birtokléasa latszik a kulcsnak egy aldiras fokozott biztonsdganak
a megitélésében, azonban Berta [109] megallapitasat alapul véve — egy nem biztonsagos

kornyezetben nincs olyan protokoll, amellyel biztonsdgos modon aldirdsokat lehetne
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késziteni, emiatt a kulcs fizikai birtoklasanak véleményem szerint nincs akkora
jelentdsége, mivel az alaird altal birtokolt adat fliggetlen az aldiras kdrnyezetétdl és ha a
kornyezet nem biztonsagos, az aldir6 altal birtokolt adattal sem lehetséges joghatassal
bir6 alairast — ideértve a mindsitett elektronikus aldirdsokat is — késziteni a biztonsag
hianyanak bebizonyitasa utan, mivel az eredeti szandék nem bizonyithatd a szandékos
modositasok nyilvanvaldsagat kovetden. Berta ennek a probléméanak a megoldasara a
biometria és a kriptografia kombinalasat javasolta és a korabban bemutatott kutatasok is
ebbe az iranyba mentek el. Mahto és Yadav 2015-ben bemutatott egy kézvéna-elemzésen
és elliptikus kriptografian alapuld modszert [186] az iizleti tranzakciok egyszer
hasznalatos jelszavai biztonsaganak a novelésére, amely szintén a biometridt és a
kriptografiat kombindlta. A biztonsagos kornyezet tehat alapvetd fontossagu — és implicit
modon feltételezett is — minden érvényes elektronikus aldiras esetében, akar tudataban

vannak ennek a jogalkotok és jogértelmezdk, akar nem.

A banki implementaci6 kornyezeti biztonsaganak megitéléséhez az egész
folyamatot egy belsé informatikai €és biztonsagi szakember, egy eIDAS auditor és egy
1gazsagligyi informatikai szakértd auditalta, tovabba egy akkreditalt hitelesitd szervezet
IS tanusitotta, amelynek soran kitértek arra, hogy az alkalmazott megoldas hogyan teljesiti
az eIDAS 26. cikkében foglalt kovetelményeket. Ezek az evidencidk egy jogvita esetében
képesek tdmpontként szolgalni az ebben a rendszerben generalt biometrikus alairasok
kovetelményeknek valdo megfeleléségérdl az Eurdpai Unidoban. Amennyiben 1éteznének
olyan szabvanyok, amelyek a biometrikus fokozott biztonsagu aldirasok készitésére
irnédnak el kovetelményeket, az ennek valo tanusitas tovabb emelhetné a megfeleldség
megitélhetdségének a szintjét — mindsitett tanlsitvany és eszkdz tanusitds megléte
estében egészen a mindsitett elektronikus aldirds szintjéig, azonban ilyen targyu

szabvanyok 2019-ben még nem voltak ismeretesek.

6.3.3.A FOKOZOTT BIZTONSAGU BIOMETRIKUS ALAIRASHOZ TARTOZO
TANUSITVANY LEHETSEGES FELEPITESE

Ahhoz, hogy egy megfeleld tanusitvanyszerkezetet ki lehessen alakitani a
biometrikus alairdsok szdmara, ismerni sziikséges a mar 1étez0 tanusitvanyformatumokat.
Nem mindsitett tanusitvanyokat vagy hasonld objektumokat tobb szabvany alapjan létre
lehet hozni, ezek koziil a legismertebb az ITU-T X.509 szabvany, az OpenPGP ¢és ezek
tengerentali verzidja, az RFC 5280. A mai Europaban és a vilagban legelterjedtebb

nyilvanos szolgaltatasok az X.509 tantsitvanyokon alapulnak. Kérdésként itt az meriil
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fel, hogy az alairas-1étrehoz6 adatnak mit tekint az alkalmazd. Biometrikus aldirasoknal
problémat okoz a tarolt adatok alairashoz val6 felhasznéalhat6saga, tantisitvany oldalrol
pedig az okoz problémat, ha nincs statikus alairas-létrehozd adat az informatikai
rendszerben. Mind a két esetben a fokozott biztonsagh aldirds kovetelményeinek a
teljesithetdsége a tét. Nagyon valdsziniinek latszik, hogy valtoztatasok nélkiil nem
lehetséges intézményesiilnie a fokozott biztonsagl biometrikus elektronikus alairasnak és
a tanusitvanyanak, azonban ezeknek a valtoztatasoknak a mértéke nem tlinik jelentdsnek,
csupan értelmezési — ideértve a miiszaki szabvanyspecifikaciot és jogszabaly-kiterjesztési
kérdéseknek tlinnek. Az értelmezés feladata az alairas-létrehozo és alairas-ellenérzo
adatok definidlasa, strukturdldsa és szabvanyositdsa, a jogszabaly-kiterjesztés feladata
pedig egységes jogi vélelem kidolgozdsa modelltdrvényi szinten azoknak a biometrikus
alairasoknak a részére, amelyek magasabb szintii elektronikus aldirdsként torténd jogi
elfogadasa relevans. Specifikusan a nyilvanos bizalmi szolgaltaté altal kibocsatott
tanusitvany alapjan létrehozott fejlett biometrikus elektronikus alairdshoz egyetlen
jogrendszer sem fliz ma még egyedi jogi vélelmet, altalanos vélelmek — bizonyiték, meg
nem tagadhatosdg — Iléteznek rajuk csupdn. A kovetkezd fejezetekben a

szabvanyositashoz nélkiilozhetetlen fogalomrendszert ismertetem.

6.3.3.1. Az ITU-T X.509-es szabvanya
Az ITU (Nemzetkozi Tavkozlési Unid) az X.509 szabvany 1-es verziojat 1988.

julius 3-an jelentette meg, amit az X.500 szabvanynak megfelelden épitettek fel. A
tanusitvanyok kiaddsa szigorti hierarchikus rendszerrel rendelkezd tanusitdé hatosagok
(CA) lancolatat feltételezi. Ez a modell a ,,megbizhatd6 harmadik féI” modellje (TTP,
Trusted Third Party) néven valt ismertté. Ez a megoldas, ellentétben a PGP-vel, ahol barki
aldirhatja, és ezaltal igazolhatja mésok tanusitvanyainak érvényességét, egy fliggetlen
kiemelt szereplore, a megbizhaté harmadik félre delegalta a bizalom megteremtésének
jogat. 2019-ben a szabvanynak a 3-as verzidja volt érvényben. Mivel az X.500 rendszer
alkalmazéasanak penetracioja csokkent, az IETF Public Key Infrastructure (X.509) vagy
PKIX munkacsoportja a szabvanyt az internet rugalmasabb szervezéséhez igazitotta.
Valgjaban az X.509 tanusitvany a legtobb esetben az X.509 v3 tantsitvany standard IETF
PKIX tanusitvanyat és CRL profiljat jelenti, ahogyan az RFC 5280, a PKIX nyilvanos

kulcsu infrastruktara (X.509) ,,de facto” szabvanya leirja.

Az alair6 ¢és mas tipust tanusitvanyok kozotti kiilonbség nem a strukturaban,

hanem az egyes mezok kozotti kiilonbségben (pl. kulcs, kulcshasznalati cél) rejlik. Az
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ITU-T szabvany szerint egy hitelesités-szolgaltatdé (CA) egy adott entitdsnak (A) az
alabbi formalizalt moédon adhat ki egy tanusitvanyt, mellyel aldir egy olyan adathalmazt,
amelyben a felhasznaldé megkiilonboztetd neve, nyilvanos kulcsa és opcionalis egyedi
azonositok lehetnek. Egy tanusitvany a fentiek segitségével felirhaté a kovetkezo alakba,

a szabvany jeloléseit haszndlva:
CA<<A>>=CA{V, SN, Al, CA, UCA, A, UA, Ap, TA}, ahol
V: a tantsitvany verzidja (kotelezd),
SN: a tanusitvany sorozatszama (kotelezd),
Al a tantsitvany aldirdsdhoz hasznalt algoritmus azonositdja (kotelezo),
CA: a kibocsato hitelesités-szolgaltatd neve (kotelezd),
UCA: a kibocsato hitelesités-szolgaltatod egyedi azonositdja (opcionalis),
A: a felhasznald megkiilonboztetd neve (kotelezo),
UA: a felhasznal6 egyedi azonositdja (opcionalis),
Ap: a felhasznald nyilvanos kulcsa (kotelezd), és

TA: az érvényességi idSintervallumot jelzi, és tartalmazza az érvényesség kezdd

¢és végso idOpontjat masodpercre pontosan egy adott iddzonat hasznalva (pl. UTC +0000).

A tanusitvanynak a fentieken til lehetnek kiterjesztései (extensions), amelyek

alkalmazésa harom tevékenységet jelenthet a kibocsatdo CA szdmara:

. a CA kizarja valamely kiterjesztés hasznalatat,

. a CA a tanusitvanyba beszurja a kiterjesztést és annak allapotat kritikusra
allitja,

. a CA a tanusitvanyba beszurja a kiterjesztést és annak allapotat nem

kritikusra teszi.

Az érvényesitési eljaras szamara lehetdség nyilik bizonyos kiterjesztések
ignoraldsara €és a tanusitvany elfogadédsara (ha egyébként a tanusitvany tobbi eleme
érvényes), vagy a kiterjesztés feldolgozasara és a feldolgozas eredményétdl fiiggden a

tanusitvany elfogaddsara vagy elutasitasara. Ezeket az érvényesitési eljaras definiadlasakor
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kell meghatarozni és javasolt az alairéasi politika dokumentumban is részletezni. Ez teszi
lehetdvé egyébként azt, hogy nagyobb kozosségek Kisebb csoportjai hasznalhatjak
ugyanazt a tanusitvanyt némileg eltérd célokra és a masik csoport altal hasznal
attribtumokat figyelmen kiviil hagyva, mivel nem kell minden kiterjesztést értelmezni

az érvényesség megallapitasdhoz adott esetben.

6.3.3.2. Az OpenPGP szabvany
A szabvanynak az alapjat Phil Zimmermann hozta 1étre 1991-ben Pretty Good

Privacy nevii programjaval, ami képes volt szovegeket, e-maileket, fajlokat vagy akar
egész particiokat is alairni vagy titkositani. Az OpenPGP szabvany a ,,bizalom webje”
(Web of Trust) modellre épit, amely szerint a kulcs generaldja maga a felhasznalo és
annyira lehet egy kulcsban megbizni, amennyire mésok is megbiznak benne. Ennek a
megkozelitési modnak ismert hatranya, hogy ha egy nagyobb csoport megbizik egy
kulcsban szandékos vagy megtévesztésen alapul6d csalard muveleteket tAmogatva, akkor
annak a bizalmat nem lehetséges feliilirni csak akkor, ha vagy egy nagyobb szamossagu
csoport megvonja a bizalmat ett6l a kulcstol, vagy a tulajdonosa a lejarati adatokat

kezelve ezt a kulcsot megbizhatatlanna teszi.

Egy PGP tanusitvany (nyilvanos kulcs blokk) tartalmat a 14. abra mutatta be az
el6zéekben. Ebben a becsomagolt adathalmazban a kovetkezd részletek lehetnek (a

példaban vannak is) elrejtve:

:public key packet:
version 4, algo 17, created 1454313743, expires 0
pkey[0]: [1024 bits]
pkey[1]: [160 bits]
pkey[2]: [1022 bits]
pkey[3]: [1023 bits]
keyid: 09AB96182938F849

:user ID packet: "x.y.z szervezet <valami@valahol.van>

:signature packet: algo 17, keyid 09AB96182938F849
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version 4, created 1454313743, md5len 0, sigclass 0x13
digest algo 2, begin of digest e5 6d

hashed subpkt 2 len 4 (sig created 2016-02-01)

subpkt 16 len 8 (issuer key ID 09AB96182938F849)
data: [156 bits]

data: [158 bits]

:signature packet: algo 17, keyid DAE600D91D16DFE7
version 4, created 1455704996, md5len 0, sigclass 0x10
digest algo 8, begin of digest 17 6¢
hashed subpkt 2 len 4 (sig created 2016-02-17)
subpkt 16 len 8 (issuer key ID D4E600D91D16DFE?7)
data: [256 bits]
data: [252 bits]

:public sub key packet:
version 4, algo 16, created 1454313743, expires 0
pkey[0]: [1024 bits]
pkey[1]: [1023 bits]
pkey[2]: [1023 bits]
keyid: 991A4695C8139572

‘signature packet: algo 17, keyid 09AB96182938F849
version 4, created 1454313744, md5len 0, sigclass 0x18
digest algo 2, begin of digest 1a 48
hashed subpkt 2 len 4 (sig created 2016-02-01)

subpkt 16 len 8 (issuer key ID 09AB96182938F849)
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data: [157 bits]
data: [156 bits]

Tekintettel arra, hogy jelenleg nem egyértelmii az, hogy lehetséges-e OpenPGP
szabvanyt alkalmazva fokozott biztonsadgu elektronikus alairast létrehozni — altalanos
esetben valdszinlileg nem, mivel nehezen lehet igazolni az aldir6 kulcs €s a személy
Osszetartozasat a bizalmi koron kiviili személyek szamara, emiatt ennek a szabvanynak a

tovabbi részletezésétol eltekintiink.

6.3.3.3. Az RFC 5280 alapu tanuasitvany alapveté mezdi

Az RFC 5280 szerint egy tanusitvany harom kotelezd szekvencianak az
Osszességébol all, mégpedig az aldirni kivant tanusitvanybol, az aldiré algoritmus

azonositojabol és magabol az aldiras értekébol.

1) Tanusitvany mezdk: magukban foglaljak az alairni kivant tantsitvanyt, az

alaird algoritmus azonositdjat €s az alairés értékét.

a) tbsCertificate: a ,,to be signed”, vagyis az alairni kivant tanGsitvany
szekvenciaja a fentebb ismertetett elemeket tartalmazza (az alany neve, a kibocsatod, az
alany nyilvanos kulcs, az érvényességi idOtartam €s mas kapcsolddd informaciok,

ideértve a kiterjesztéseket is).

b) signatureAlgorithm: annak az algoritmusnak az azonositdjat tartalmazza,
amelyet a hitelesités-szolgaltato a tanUsitvany aldirdsdhoz haszndl. Az azonositd
szerkezete kotott, az algoritmus szabvanyos OID-jébdl (Object IDentifier) és az
algoritmus altal esetleg még sziikségesnek itélt paraméterekbdl all. Az OID-nek
kotelezéen meg kell egyeznie azzal az aldir6 algoritmus azonositoval, amelyik a

tanusitvanyon beliil (tbsCertificate) jeloli annak alaird algoritmusat.

C) signatureValue: az aldiras értéke az aldirni kivant tanasitvany ASN.1 DER
kodolastt verziojanak digitalis alairasabol, illetve annak is BIT STRING formdaju
abrazolasabol all (jellemzden két hexadecimalis szdmjegy abrazol egy bajtot). Ezzel az
alairassal a hitelesités-szolgaltatd gyakorlatilag igazolja a nyilvanos kulcs és az alany
Osszetartozasat, ami — lévén egy nyilvanos kulcshoz csak egy titkos kulcs tartozhat —

egyben az alany titkos kulcshoz kotottségét is jelenti.
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2) tbsCertificate mez6i: minden egyes tanusitvanynak kotelezéen
tartalmaznia kell az alannyal és a kibocsatoval kapcsolatosan minimalis informéciokat,
mint példaul az alany és a kibocsato hitelesités-szolgaltatd neve, az alany nyilvanos
kulcsa, az érvényességi 1d0, a verzidszam ¢€s a sorozatszam, tovabba egyéb opcionalis

egyedi azonositd mezdk is lehetnek még a tantsitvanyban az alabbiak szerint.

a) Version: megadja a tanusitvany verzidjanak a szamat. Amennyiben
hianyzik, akkor a verziészam 1-es — ebben az esetben csak az alapvetd mezdék
szerepelhetnek a tanusitvanyban; ha a Unique identifiers mezdk meghatarozottak és
kiterjesztések nincsenek, akkor a mez6 értéke 1-es, ami azt jelenti, hogy a verzidszdm 2-
es; illetve ha vannak a tantsitvanyban kiterjesztések, akkor a verziészam 3-as (az érték

pedig 2-es).

b) Serial Number: a tanGsitvany sorozatszama, ami nemnegativ egész szam
lehet, ha a kibocsatdé meg akar felelni a szabvanynak. A hitelesités-szolgaltatonak
biztositania kell, hogy minden egyes tanusitvany sorozatszama biztosan kiilonb6zd
legyen és ne lehessen két ugyanolyan sorozatszdmu, de kiillonbozd tanusitvany a
hierarchidban. A sorozatszam maximalis értéke 20 b4jt lehet egy szabvanyos szolgaltatd
egy-egy tanusitvany-kibocsatd egysége esetében (ami 2160 szamu kiilonbozo
sorozatszdmu tanusitvanyt enged meg, ez tobb mint 1,46 *1048 decimalis

szdmrendszerben CA egységenként).

C) Signature: annak az aldir6 algoritmusnak az OID-jét tartalmazza, amellyel
a kibocsatd aldirja a tanusitvanyt. Ennek az értéknek kotelez6en meg kell egyezni a
Certificate szekcioban szerepld algoritmus OID értékével. A tamogatott algoritmusokat
kiilonboz6 szabvanyok tartalmazzak (pl. RFC 3279, RFC 4055, RFC 4491), de lehetdség
van mas algoritmusokat is — amelyek rendelkeznek OID-vel — tamogatni. Példaul a DSA
algoritmus SHA224 hash fliggvénnyel kombinalt aldir6 algoritmus-készletének az OID-
je 2.16.840.1.101.3.4.3.2, amelynek a kovetkez6 a jelentése az OID fastrukturan belil:
{joint-iso-itu-t(2) country(16) us(840) organization(1) gov(101) csor(3) nistAlgorithm(4)
sigAlgs(3) dsa-with-sha256(2)} .

d) Issuer: Ez a mez6 azonositja azt az entitast, amelyik alairja és kibocsatja a
tanusitvanyt és kotelezden egy nem iires megkiilonboztetd nevet (DN) kell tartalmaznia,
ahogyan azt az X.501 név tipusa leirja. A kovetkezé mezdket kotelezéen értelmezni kell

minden kibocsato (és alany) esetében, tovabbi opcionalis mezdk lehetségesek:
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1) orszag (country),

i) szervezet (organization),

iii) szervezeti egység (organizational unit),

1v) megkiilonboztetd név mindsitd (distinguished name qualifier),
V) allam vagy tartomany neve (state or province name),

Vi) common name (pl. ,,Erddsi Péter Maté”), és

vii)  sorozatszam (serial number).

e) Validity: azt az idéintervallumot hatarozza meg, amelyen beliil a kibocsato
a tanusitvany allapotara vonatkoz6 informéciokat karbantartja és menedzseli, amihez két
idépontot hatdroz meg, amely eldtt és ami utan ezt mar nem vallalja (notBefore és

notAfter). Két formatum alkalmazhat6: UTCTime vagy GeneralizedTime.

i) UTCTime: az idépontok meghatarozasanak egyik szabvanyos formdja a
kovetkezd alakban masodperc pontossaggal: YYMMDDHHMMSSZ, ahol ha az YY
értéke kisebb mint 50, akkor a 20yy. évet kell érteni alatta, ellenkezd esetben (yy >= 50)

az 19yy. évet jelenti. A ,,Z” a ,,Zulu” roviditése.

i) GeneralizedTime: az idépontok meghatarozasanak masik szabvanyos
formaja a kovetkez6 alakban masodperc pontossaggal: YYYYMMDDHHMMSSZ, ahol
a masodperceket akkor is ki kell irni, ha az értékiik nulla, illetve toredék masodpercek
nem engedélyezettek. Megjegyzésre kivankozik, hogy ha az érvényességi id0 lejarata

késébbi, mint 2050, akkor csak ez a datumformatum johet szamitasba.

f) Subject: ez a mezd azonositja azt az entitast, akinek a tantusitvdnyban
szerepld nyilvanos (€s privat) kulcsot kibocsatottdk. Az alany neve itt vagy a
SubjectAlternativeName (SAN) mezOben lehet, tanUsitvany-tipustol fiiggden.
Szolgéltatoi vagy CRL kibocsatoi tanusitvany esetében ez a mez6 nem lehet iires. Ha
azonban csak a SAN mez0 tartalmazza az alany nevét, akkor ez a mezd lehet iires, de
ebben az esetben a SAN mezdnek kritikusnak kell lennie. Ha azonban a Subject mezd
nem ires, akkor egy X.500 Distinguished Name (DN) strukturaji adathalmazt kell
tartalmaznia, amelynek az adott tanusitvany-kibocsatonal minden alany szamara

egyedinek kell lennie. Ez azt is jelenti, hogy ha azonos DN szerepel két kiilonboz6
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tanusitvanyban, amelyeket ugyanaz a tanusitvany-kibocsatdé bocsatott ki, akkor az
alanynak is meg kell egyeznie, mas alany szdmara nem bocsathat ki egyez6 DN-nel
tanusitvanyt a szolgaltatd. Az Gjabban kibocsatott tantsitvanyokban a SAN mezdben kell
az RFC 822-nek megfelel6 modon az alany email cimét feltiintetni, habar a Subject DN
értékében az E (emailAddress) mezO hasznalhato torténeti okok miatt email cim
feltlintetésére, ami mar nem javasolt — lévén a ,,@” karakter nem szadmit bele a

PrintableString karakterkészletbe, de ettdl fiiggetleniil elfogadhaté a hasznalata.

9) Subject Public Key Info: Ez a mezd hordozza a nyilvanos kulcsot, tovabba
a kulcshoz sziikséges algoritmus (példaul RSA, DSA vagy Diffie-Hellman) azonositasara

szolgal, a mar ismertetett OID strukttra szerint (AlgorithmlIdentifier).

h) Unique Identifiers: Ezek a mezOk csak akkor alkalmazhatok, ha a
tanUsitvany verzioja 2 vagy 3, mivel 1-es verzidju tantsitvanyban nem szerepelhetnek.
Az alany és a kibocsatd egyedi azonositdi szerepelhetnek a tanusitvanyban annak
érdekében, hogy a nevek ismételt felhasznalhatosagat menedzselni lehessen. Ajanlasként
megfogalmazott, hogy a neveket ne lehessen Ujra felhasznalni kiilonb6zd entitdsok
szamdra, és hogy az internetes tanusitvanyok ne haszndljanak egyedi azonositokat. A
megfeleldséget biztositod szolgaltatok nem bocsatanak ki egyedi azonositoval rendelkezd
tantsitvanyokat, de a megfeleloséget biztositd alkalmazasok képesek az egyedi
azonositokat tartalmazd tanusitvanyok elemzésére, mindazondltal az egyedi

azonositokhoz nincsenek feldolgozasi kdvetelmények.

i) Extensions: csak a 3-as verzigju tanusitvanyokban jelenhetnek meg. Ha
eléfordulnak, akkor mindig egy vagy tobb kiterjesztés szekvencidjaként lehet ezeket

alkalmazni, a kovetkez6 pontban foglaltaknak megfelelden.

3) Kiterjesztés (extensions) mezdk: Az X.509v3 tanusitvanyokhoz definialt
kiterjesztések olyan modszereket biztositanak, amelyek tovabbi attriblitumok tarsitdsara
ad lehetdséget a felhasznalok, a nyilvanos kulcsok vagy a kibocsatoval valo kapcsolatok
terén. Az X.509v3 tantsitvanyformdatum lehetévé teszi a kozdsségek szamara, hogy
magancélu kiterjesztéseket hatarozzanak meg, amelyek csak ezekhez a kozosségekhez
tartozo egyediilallo informéciok is lehetnek. Minden egyes kiterjesztés lehet kritikus vagy
nem kritikus. Tovabbi privat kiterjesztések is definidlhatok, azonban a kritikus sajat
kiterjesztések megakadalyozhatjak a tantsitvany altalanos felhasznalasat, mivel, ha egy

kritikus kiterjesztést az érvényesitést végzé nem tud értelmezni, akkor szabvany szerint
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el kell utasitania a tanusitvany elfogadasat. A nem kritikus és nem értelmezhetd
kiterjesztések ignoralhatok. Vannak kotelezden értelmezni sziikséges kiterjesztések (key
identifiers, basic constrains, key usage és certificate policies, illetve adott esetben a SAN

is ilyen), a tobbi kiterjesztés kezelése opcionalis.

a) Standard kiterjesztések: az X.509 szabvany altal definidlt kiterjesztések,
amelyekhez OID és ASN.1 struktira is meghatarozott. Minden standard kiterjesztés
megtalalhaté a {joint-iso-itu-t(2) ds(5) certificateExtension(29)} OID-csomodpont alatt
(69 kiterjesztés van ezalatt definialva), ezek koziil az alabbiak keriiltek bele az RFC 5280

szabvanyba.

1) Authority Key Identifier: a kibocsatdé kulcsazonositojat minden éaltala
generalt tanusitvanyba bele kell tenni, a kibocsatod nevével és a kibocsatd tantusitvanyanak
sorozatszdmaval egyiitt. Ez azt a célt szolgalja, hogy a kibocsatott tantsitvanyt alaird
kulcsot egyértelmiien meg lehessen kiilonbdztetni a szolgaltatd tobbi aldird kulcsatol.
Tobbféle képzési modszer is elképzelhetd, de ha korabban még nem volt implementalva
ilyen modszer, akkor a nyilvanos kulcsbol képzett 160 bites SHA-1 lenyomat, vagy a
lenyomatnak a 0100 fél bajttal felvezetett legkevésbé szignifikdns (also) 60 bitje

hasznalata ajanlott.

i) Subject Key Identifier: az alany nyilvanos kulcsabol képzett egyedi
azonositd, amelynek képzési mdodja megegyezik a kibocsatdi kulcsazonositdo képzési

modjaval (1asd el6z6 pont).

iii)  Key Usage: a tanasitvanyban szerepld nyilvanos kulcs hasznalatat jelol6
kiterjesztés, amelynek kritikus statusziinak kell lennie, ha megjelenik. A CRL-ek és mas
tanusitvanyok alairasainak ellendrzésére szolgdlo nyilvanos kulcsok tanusitvanyaiban ez
a kiterjesztés kotelezd. A kulcshasznalatot jelzd bit bedllitdsa a kdvetkezdk lehetnek
(bizonyos megkotésekkel, példaul végfelhasznaldi tanusitvdnyban nem lehet a

kulcshasznalat 5-6s):
+ digitalSignature (0),
« nonRepudiation (1), (vagy contentCommitment)
» keyEncipherment (2),

« dataEncipherment (3),

178/249



» keyAgreement (4),
« keyCertSign (5),

« CcRLSign (6),

» encipherOnly (7),
» decipherOnly (8).

iv) Certificate Policies: A tanusitvany-iranyelvek kiterjesztés egy vagy tobb
olyan szekvenciat tartalmaz, amelyek mindegyike egy adott szabalyzatra vonatkozé OID-
bl és opcionalis kiegészité informaciokbdl all. Egy policy OID-t csak egyszer szabad
szerepeltetni ebben Kkiterjesztésben. Ebbol kovetkezik, hogy minden nyilvanos
szabalyzatnak egyedi OID-vel kell rendelkeznie. Két mindsitd hasznalhaté ebben a
kiterjesztésben, az egyik a ,,CPS Pointer”, a masik pedig a ,,User Notice”. A CPS Pointer
a szolgaltatasi szabalyzat (Certificate Practice Statement) elérhetdségét mutatja meg URI
formdjaban, amely az adott hitelesitési rendhez (Certificate Policy) vagy rendekhez
tartozik. Megjegyzésre kivankozik, hogy a rendek és a szolgaltatasi szabalyzatok kozotti
kapcsolat nem ,egy-az-egy”, hanem ,n-az-m” tipusu is lehet, vagyis tobb rendhez
tartozhat egy vagy tobb szolgaltatasi szabalyzat és viszont. A felhaszndloknak széant
megjegyzésben a kibocsatd szabad szoveges lizeneteket tud megjeleniteni a mindsitd
noticeRef és explicitText (200 karakteres) almezdiben (pl. feleldsségvallalas mértéke,

adatok Orzési ideje stb.).

V) Policy Mappings: Ezt a kiterjesztést szolgaltatdi tanusitvanyokban
hasznaljak. Egy vagy tobb OID-part sorol fel. Minden par tartalmaz egy
issuerDomainPolicy és egy subjectDomainPolicy OID értéket. A parositas azt jelzi, hogy
a tanusitvany kibocsato egység a sajat issuerDomainPolicy szabalyozasat és a kibocsatott
szolgaltatdi tantsitvany subjectDomainPolicy szabéalyozdsat egyenértékii modon veszi

figyelembe a kibocsatas soran.

vi) Subject Alternative Name: Az alany alternativ nevei olyan tovabbi
azonositokat jelolhetnek, amelyek ugyanazon nyilvanos kulcshoz kotottek a tanusitvany
altal. Az alternativ nevek formatuma leggyakrabban email cim, domain név, IP cim vagy
Uniform Resource Identifier (URI). Mas formatumok (pl. egy zart csoport altal hasznalt
definiciok) is opciondlisan engedélyezettek lehetnek. Amennyiben tobb domain név

szerepel itt, akkor ezekbdl az egyiknek kotelezd a Subject mezdben szerepelnie.
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Tekintettel arra, hogy az itt szereplé minden entitashoz a nyilvanos kulcs hozza lesz
kotve, a kibocsatonak minden itt szerepldé adatot ellendriznie kell a tantsitvany aldirasa
elott. Amennyiben az alany csupan egy email cim, akkor a Subject mez6t iiresen kell
hagyni és az RFC 822 email cimet ebben a kiterjesztésben kell szerepeltetni, amelynek
ebben az esetben kritikus statuszinak kell lennie. Ha a Subject mez6 nem iires és ez a

mez0 is tartalmaz értéket, akkor nem kritikus statuszt kell beallitani.

vii)  Issuer Alternative Name: a kibocsatd internetes azonositojanak (egynek
vagy tobbnek) a megjeldlésére hasznalhatjak, a formatuma megegyezik az el6z6 mezd
(SAN) formatumaval. Az ellendrzésben nincsen jelentdsége, igy ha szerepel is egy

tanusitvanyban, statusza nem kritikus.

viii)  Subject Directory Attributes: Ez a kiterjesztés az alany azonositasahoz
hasznalhato eldre definiélt tulajdonsagokat (pl. nemzetiség) tartalmazza. A tulajdonsadgok

egy vagy tobb szekvenciaban jelenhetnek meg, maga a kiterjesztés nem kritikus.

iX) Basic Constraints: az alapvetd megkotések két célt szolgalnak, egyrészrol
a szolgaltatdi (CA) tanusitvanyokra, masrészrdl az adott tanusitvanylanc mélységére
adnak korlatozast a cA logikai valtozd (alapesetben hamis) és a pathLenConstraint
numerikus valtozo értékének a beallitdsaval. Ez utobbinak csak akkor van jelentdsége, ha
a tanusitvany egy kibocsatohoz tartozik és azt a koztes kibocsatoi tantsitvany-szamot
jeloli, amennyi az érvényes tanusitvany-lancban az 6naldirt root ¢és a végfelhasznaloi
tanusitvany (ami lehet egyébként CA tantsitvany is) k6zott maximum megjelenhet. Ha
ez a szam zérd, akkor nem lehet koztes kibocsatdé a root és a végfelhasznaloi
tanusitvanyok ldncéban, egyébként pozitiv egész szamnak kell lennie, ha szerepel. Ha

nincs megadva, akkor nincs korlatozva az érvényes tanusitvany-lanc mélysége.

X) Name Constraints: A nevek megkotése csak CA tanusitvdnyban
hasznalhato és érvényessége kiterjed minden tovabbi kibocsatott tanusitvanyra (a Subject
¢s a SAN mezodkre). Kétfajta megkotés 1étezik, az egyik megengedd (permittedSubtrees),
a masik tiltdo (excludedSubtrees) hatast. Az itt specifikalt nevek (jellemzden domain
végzOdések) nem a szolgaltatd mikddésének korlatozasat célozzak, hanem megnehezitik
a téves tanusitvany-kibocsatadsok lehetdségét, ha akar szandékos, akéar szandékolatlan

modon torténne ez meg.
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Xxi) Policy Constraints: csak CA tanusitvanyokban haszndlhatd kritikus
statusz(i korlatozas, ami vagy megtiltja, vagy megkoveteli a lancban a megjeldlt
hitelesitési rendeknek valé megfelelést — jellemzéen CA-k feliilhitelesitése vagy
kereszthitelesitése soran lehet erre sziikség. Ehhez két numerikus almezot definial,
inhibitPolicyMapping ¢és requireExplicitPolicy. Az inhibitPolicyMapping értéke
megmondja, hogy a lancban hanyadik tanusitvany utan lehet elhagyni a kibocsatoi
hitelesitési rendnek vald megfelelést, mig a requireExplicitPolicy értéke azt mondja meg,
hogy ha a megadott értéktdl tobb tanusitvany szerepel a lancban, akkor mindegyiknek

meg kell felelnie az adott hitelesitési rendnek.

xii)  Extended Key Usage: a Kkiterjesztett kulcshasznalat (EKU) mez6t
jellemzéen  végfelhasznaldi tanusitvanyokban —alkalmazzdk, a kulcshasznalat
megjelolésének tovabbi finomitasara. Lehet kritikus és nem kritikus statusza is, a
kibocsatotol fiiggben. A kulcshasznalatot kizardlag elore definialt OID-K jelezhetik,
amelyeket az IANA vagy az ITU-T X.660 ajanlasa tartalmaz. Példaul a {iso(1) identified-
organization(3) dod(6) internet(1) security(5) mechanisms(5) pkix(7) kp(3)} OID alatt 30
tovabbi OID taldlhato, kiterjesztett kulcshaszndlatként (pl. az emailek titkositdsara
hasznalatos tanUsitvanyok Kkiterjesztett kulcshasznéalati mezdje tartalmazhatja az
1.3.6.1.5.5.7.2.4 OID értéket {iso(1) identified-organization(3) dod(6) internet(1)
security(5) mechanisms(5) pkix(7) kp(3) emailProtection(4)}).

xiii)  CRL Distribution Points: Leggyakrabban a kibocsatohoz tartozo CRL
(Certificatge Revocation List, tanusitvany visszavonasi lista) helyét mutatja be, példaul
egy URI tipusi mezében megadott webes hivatkozas (generalName) segitségével (pl.
URI:http://sslca2014-crll.e-szigno.hu/sslca2014.crl). A kibocsatohoz tartozd 0Osszes
CRL felsorolasa sziikséges, amelyek akar eltéré modokon is elérhetdk lehetnek (pl.
LDAP, URI). Habdr a kiterjesztés statusza nem kritikus, javasolt minden alkalmazéasnak

ezt a kiterjesztést kezelnie.

xiv)  Inhibit anyPolicy: Ha szerepel ez a numerikus kiterjesztés, akkor
kritikusnak kell lennie, és az OID értéke pedig 2.5.29.32.0 {joint-iso-itu-t(2) ds(5)
certificateExtension(29) certificatePolicies(32) anyPolicy(0)}. A numerikus érték —
hasonldéan a Policy Constraint kiterjesztésnél mondottakhoz — megmondja, hogy a
lancban hanyadik tantsitvanytol nem kell alkalmazni az anyPolicy altal kdzelebbrdl nem

definialt hitelesitési rendet.
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xv)  Freshest CRL (vagy Delta CRL Distribution Point): amennyiben a
kibocsatd Delta CRL-eket bocsat ki két teljes CRL kozott az addig felmertilt
valtozasokrol, ezt a kiterjesztést kell — nem kritikus statusszal — hasznalnia. A kiterjesztés

struktaraja megegyezik a cRLDistributionPoints strukturajaval.

b) Privat internet kiterjesztések: elére definialt nem kritikus kiterjesztések
leginkébb alkalmazasok szaméra, amelyek az interneten a kibocsatordl €és az alanyrol
meghatdrozott tovabbi informacidokhoz valé hozzaférés modjat vagy helyét hatarozzak

meg.

1) Authority Information Access: a felhasznalok tamogatasara szant
informéacio, amelynek segitségével biztosabban fel tudja épiteni az érvényes tanusitvany-
lancot a sajat végfelhasznaloi tantsitvanydhoz, aminek érdekében olyan protokollok és

szolgéltatas-hozzaférési pontok vannak definidlva, amelyekkel a kibocsatd Osszes

crer

i) Subject Information Access: a felhasznal6i tanusitvanyba (mely lehet CA

is) berogzitett olyan protokollok €s szolgaltatas-hozzaférési pontok, amelyekkel az alany

crer

Az egyes mezok targyaldsakor nem vallalhattuk jelen dokumentum keretei kozott
a teljeskorli ismertetést, szamos korlatozas €s tovabbi részletszabaly létezik a fenti
tanusitvanyelemekhez,  amelyeket a  biometrikus  tanusitvany  részleteinek
specifikdlasakor sziikséges teljeskoriien feldolgozni és figyelembe venni. A célkitiizés

egy atfogo ismertetés és koncepcioalkotashoz valo informéciogyiijtés megvaldsitasa volt.

6.3.3.4. Attributum tanusitvanyok

Az attribitum tanusitvanyokat az az elgondolas hozta létre, hogy az aldirékhoz
kapcsolddo, de az alairastol eltérd életciklusu jellemzdéket a PKI vildgban is kezelni
lehessen. Ilyen példaul egy vezetdi beosztashoz tartozd dontési jog megjelenitése €s
elfogadhatosaganak automatizaldsa, ahol a személyhez tartozo aldird kulcs mellé oda
lehet tenni a személy szerepeit és a kulcshoz tartozo privilégiumokat is egy kiilon
struktiradban. Ennek eldnye az, hogy a szerepkorok vagy privilégiumok valtozasakor nem
kell alair6i kulcsokat cserélni, csupan a hozzarendelést kell megvaltoztatni, az esetleges
kapcsolodo tanusitvanyok valtozatlanul hagyasa mellett. Tekintettel arra, hogy a
szerepkoroket vagy privilégiumokat tartalmazo tanusitvany célja nem az aldiras

ellenérzése, hanem az aldirohoz tartozd jogosultsag ellendrizhetdsége, emiatt az
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attributum tanudsitvany strukturaja eltér bizonyos mértékig az alany nyilvanos kulcst
tanusitvanyatol. Egy alanynak tobb attriblitum tanusitvanya is lehet, amelyek mindegyike
ugyanahhoz a nyilvanos kulcsu tanusitvanyahoz kapcsolodhat — opcionalisan. Nincs
sziikség arra, hogy ugyanaz a kibocsaté hozza Iétre mind a nyilvanos kulcsu tanusitvanyt,
mind az attribitum tanusitvanyt a felhasznalé szdmara, a gyakorlatban a feladatok
szétvalasztasanak elve gyakran mast is kovetel meg. Ha kiilonb6z6 kibocsatok felelosek
a nyilvanos kulcsu és az attributum tanusitvanyok kiadasaért, a kibocsatd egység
(Certificate Authority, CA) altal kiadott nyilvanos kulcsu tanusitvanyok alairasahoz €s az
attributum tanusitvany kibocsatd egység (Attribute Authority, AA) altal kiadott
attributum tantsitvanyok alairasahoz hasznalt alair6 kulcsok lehetnek kiilonbozék. Olyan
kornyezetekben, ahol egy kibocsatd adja ki mind a nyilvanos kulcst tanusitvanyokat,
mind pedig az attribitum tanUsitvanyokat, a szolgéltatdi aldirdi kulcsoknak erdsen

ajanlott kiilonbozoknek lenniiik, a vonatkoz6 szabvanyok eldirasainak betartisa végett.

Az attribatum-tanusitvany nem mas, mint az attribitum-tantsitvany mezdinek
Osszessége és ezek kibocsato altal torténd digitalis aldirasa. A mezdk az alabbi strukturat

vehetik fel (ASN.1 jeloléseket hasznalva):

e version AttCertVersion, -- a verzi6 v2 (az 1-es szam jeloli)
e holder Holder,

e issuer AttCertlssuer,

e signature Algorithmldentifier,

e serialNumber CertificateSerialNumber,

o attrCertValidityPeriod AttCertValidityPeriod,

e attributes SEQUENCE OF Attribute,
e issuerUniquelD Uniqueldentifier OPTIONAL,
e extensions Extensions OPTIONAL

Jol lathat6, hogy nyilvanos kulcs nem szerepel az attributum-tanasitvanyban,
egyébkeént a felépitése hasonld mintazatot kovet, mint a nyilvanos kulcsu tanusitvanyoké,

természetesen a megfeleld eltérésekkel.
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6.3.3.5. Biometrikus adatok a létez6 szabvanyokban

Jelenleg is van lehetdség szabvanyos alapon biometrikus adatokat kezelni €s
megjeleniteni bizonyos tanusitvanyokban, példanak okaért az RFC 3739 szabvanyban
foglalt biometricinfo kiterjesztést ismertetjiik. A szabvany elédje (RFC 3039) 2001
januarjaban jelent meg és mar akkor utmutatdst adott a biometrikus informaciok —
kiemelten a kézi alairds — kezelésére. Az ujrafelhasznalhatosag elleni védekezés miatt
mar kezdetben sem javasoltak részletes biometrikus adatok bedgyazasat a tantsitvanyba,
csupan az alairds képe (picture) jelent meg eldre definidlt tipusként itt. A 2004
marciusaban Gjragondolt szabvany (RFC 3739) 3.2.5. fejezete (Biometric Information)
definidlja a biometrikus informaciok tarolasara szolgalé opcionalis biometricinfo
kiterjesztést, amely nem kritikus. A tanusitvanyban azonban nem kell szerepeltetni magat
a biometrikus informaciokat, csupan a biometrikus adatokat tartalmazé dokumentum
kivonatat (hash) lehet itt megjeleniteni. Ennek a kiterjesztésnek az a célja, hogy eszkozt
biztositson a biometrikus informéciok hitelesitésére. A hitelesitéshez sziikséges a
tanusitvanyban szereplé hash értéket Gsszehasonlitani egy masik biometrikus adatbol
képzett hash értékkel, ahol az adatokat tartalmazo fajlra mutatdé URI (sourceDataUri)
szerepelhet a kiterjesztésben. Természetesen az érzékeny biometrikus adatokat védeni
kell a jogosulatlan hozzaférés ellen, vagyis ebben az esetben biztositani kell azt is, hogy
kiilso fél altal az URI és az érintett alaird osszerendelése ne torténhessen meg, hasonldoan
az adatok jogosulatlan kezekbe keriilése ellen is védelmi intézkedéseket kell életbe
léptetni. Megjegyzésre kivankozik, hogy egyrészrdl az URI altal jelzett fajlon beliili
struktarara ez a szabvany nem ad Gtmutatot, tovabba, ha egy tanusitvanyban szerepel egy
ilyen URI, attol még a verifikacios adatok mas modon is hozzaférhetdk lehetnek, nem
kizarolag ezen a modon. A biometrikus informaciok megadasakor meg kell hatarozni a
biometrikus adat tipusat, a hash algoritmus OID-jét és a megképzett hash értéket kotelezd

jelleggel, mig az adatokat tartalmaz6 fajlra mutaté URI megadasa itt opcionalis lehetéség.

6.3.3.6. Biometrikus hitelesités

A biometrikus adatokat a természetes személyekkel valé nagy megbizhatosagu
Osszekapcsolhatosdga miatt régota hasznaljak hitelesitésre, amelyben egy tarolt és egy
dinamikusan régzitett adat 6sszehasonlitasabol kell eldonteni azt a kérdést, hogy vajon a
felvett adat valoban attol a személytdl szarmazik-e, mint a tarolt adatok. Az RFC 8176
szabvany 2017 juniusaban az aldbbi hitelesitési modozatokhoz (referencia név) tartotta

sziikségesnek a biometrikus informaciokat (2. fejezet):
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. face: ez a biometrikus hitelesités arcfelismerét alkalmaz.

. fpt: ez a biometrikus hitelesités ujjlenyomat-felismerét hasznal.
. iris: ez a biometrikus hitelesités az iriszt szkenneli.

. retina?*: ez a biometrikus hitelesités a retinat olvassa le.

. vbm: ez a biometrikus hitelesités hanglenyomatot alkalmaz.

Feltind, hogy a hitelesitési metddusok statikus — és feltételezhetden dGnmaguktol
lassan (de betegség, degenerativ valtozasok esetében viszonylag hamar), kiils6 behatastol
pedig azonnal valtozo — adatokat sorolnak csupan fel, a természetes személyre jellemz6
dinamikus biometrikus adatok kimaradtak ebbdl a felsorolasbol. A statikus biometrikus
adatok alkalmazési kore leginkdbb a személyhitelesitésre terjed ki. Aldirasként csak és
kizardlag abban az esetben lehet hasznalni ezeket, ha kapcsolddnak egy masik adathoz,
amit az alair6é szdndéka szerint ald szeretett volna irni. Minden egyéb esetben a rogzitett
biometrikus adatok nem lehetnek elektronikus alairasként felhasznalhatok. Ez a
legfontosabb kiilonbség a biometrikus alairas és a biometrikus hitelesités kozott, amit

sokan sokszor 0ssze 1s kevernek.

6.3.3.7. A biometrikus alairé tanusitvany javasolt felépitése

Az eIDAS rendelet a preambulumdban leszdgezi, hogy tudatdban van a
technologiai valtozasokbol adodo kovetkezményekkel és azzal, hogy a jovOben mas
technologidk is megjelenhetnek az elektronikus aldirdsok kozott, ezért a rendeletben
eldirtak mogotti technologiak valtozasa nem elképzelhetetlen , azonban az 0j megoldasok
kidolgozéasanal a mar 1étez6 megoldasok figyelembe vétele és az azokbdl vald merités
erésen ajanlott az innovatorok szamara is**’ (pl. a CAdES, XAdES, PAdES

szabvanyokban foglaltak ismerete elényos lehet).

A fentiek alapjan a nem mindsitett biometrikus aldir6 tantsitvany tartalmara az

alabbi koncepcionalis javaslat lehet relevans és megvalosithato, ami egy alairasi célu

246 A retina-szkennelés és az irisz-felismerés kozott van kiilonbség, mivel a retina a szemgolyo
belsejében, annak hatsé falan talalhato és gazdagon atszott egyedileg jellemzd vérerekkel, mig az irisz a

szemgolyo kiils6 részén van, a pupillat koriilvevd gytirti alaka részt nevezik igy.
247 eIDAS Rendelet Preambulum (64) A fokozott biztonsagu elektronikus aldirasok és bélyegz6k formatuma tekintetében a Bizottsagnak a meglévd

gyakorlatokbdl, szabvanyokbdl és jogszabalyokbdl, kiilonosen a 2011/130/EU bizottsagi hatdrozatbél kell ihletet meritenie.
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X.509v3 tanusitvany és egy nyilvanos kulcsot nem tartalmazé X.509v2 attribitum

tanusitvany ,.keresztezésébdl” szdrmaztathato:

Biometrikus tanusitviny mezo

Leiras

Verzidészam (AttCertVersion)

Attributum-tanusitvanyként kell
tekinteni ezt a tantisitvanyt a jelenlegi
szabvanyok értelmében, mivel nincs
nyilvanos kulcs a tantsitvanyban, igy a
javasolt érték: V2.

Sorozatszam (CertificateSerialNumber)

Legfeljebb 20 bajt valodi véletlen szam,
az esetleges egyezdségek kizarasaval.

Alair6 algoritmus azonositoja (Algorithmldentifier)

a valasztott tantisitvany-alairo
algoritmustol fiigg (pl. RSA alair6
algoritmus SHA256 kivonatolo
fiiggvénnyel az {iso(1) member-body(2)
us(840) rsadsi(113549) pkecs(1) pkcs-
1(1) sha256WithRSAENcryption(11)}
OID-t kapta (1.2.840.113549.1.1.11).

Kibocsatd neve (AttCertlssuer)

A kibocsatd neve.

Ervényességi idétartam (AttCertValidityPeriod)

A tanusitvany érvényességi ideje (a
biometria valtozdsahoz vagy a szerz6dés
érvényességéhez igazitott lejarati
datummal):

Kezdete

érvényesség kezdete

Vége

érvényesség vége

Alaird azonositoja (Holder)

A tanusitvany birtokos neve
(entityName), esetleg elD vagy eSZIG
azonosito (baseCertificatelD) is
elképzelhetd.

Atrribatumok (Sequence of Attribute)

Az attribatumok az attributum-
tanusitvanyok attributumaiként
definialtak, ahol csak a struktara kotott,
de a tartalom szabadon valasztott lehet.

Alairé audit azonositd
(*SignSpecimenID)

A regisztracios dokumentum olyan
azonositoja, hash-értéke, esetleg URI
értéke, amely minden idépontban
megképezhetd és nem valtozik a
dokumentum feliilhitelesitését kdvetden
sem.

Alair6pad (alairasi rendszer) azonositd
(*SigningSystemID)

A tanusitvany kibocsatasanak
idépontjaban az érvényes alairépad-
azonositokra egyiittesen mutatod
hivatkozés (URI).

Validacios Hatdsag
(*ValidationAuthority)

A regisztraciés adatokat felvevd
validacids hatdsag adatai

*EncPublicKeylDofValidationAuthority)

elérhetdség a validacios hatosag elérési pontja (a
(*AccessPointofValidationAuthority) lekérdezések fogadasdhoz)

azonosito a validacios hatosag azonositdja (lehet a
(*EncPublicKeyofValidationAuthority nyilvanos kulcsa vagy annak

or elérhetdsége is), a titkositashoz

Tanusitvany alairasara hasznalt algoritmus

Megegyezik a Signature Algorithm ID
mez6ben foglalt értékkel.

A tanusitvany digitalis alairasa

A tanusitvany digitalis alairasa.

19. tablazat: A biometrikus aldiré tanusitvany lehetséges elemei (forras: sajat tablazat)
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A tantsitvany kibocsatdja lehet nyilvanos, nem mindsitett szolgéltato, aki a
validacios hatdsag igazolasa alapjan és az alaird megfeleld azonositasat és hitelesitését
kovetden kiallitja az X.509v2 attributum-tanusitvanyt a fenti tartalommal. Amennyiben
a tanusitvanyt Ossze lehet kapcsolni az aldiro elektronikus azonositdjaval vagy
elektronikus alairasaval, ez a mddszer olyan helyeken is alkalmazhat6 lehet, ahol az eID
vagy eSIG?* hasznalatara minden alairé esetében nincsenek felkésziilve, de a késdbbi
ellenérzés esetleg megoldhato lehet. Amennyiben nem lehet, akkor meg kell oldani azt
is, hogy alairaskor az alair6 hivatkozni tudjon a specialis biometrikus alair6d

tanusitvanyara.

248 Az eSZIG és aSIG kiilonbdz6 hasznalata nem véletlen, az eSZIG utal a kartyan talalhato elektronikus
alairast megvalositni képes konténerre, az eSIG pedig magara az alairasi funkciora, mint miiveletre.
Ebben az értelemben az eSZIG eldfeltétele az eSIG-nek, az alairas passziv feltételeként, az eSIG pedig az
alairas aktiv elemeként értelmezett jelen kontextusban.
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7. AZ ELEKTRONIKUS ALAIRASHOZ KAPCSOLODO
TUDAS INTENZITASA

Az elektronikus aldirds haszndlatdval kapcsolatosan fontos kérdés, hogy
sziikséges-e barmilyen tudas az alairas hasznalatahoz vagy elképzelhet6-e az elektronikus
alairds hasznalatanak elterjedése zér6 tudas feltételezésével. A digitalis gazdasagban
minden szolgaltatasként jelenik meg a felhasznalok szdmara, ahol a szolgaltatasok
sziikségszerlien tovabbi komponensekbdl allnak (a felhasznalok altal 1athato szolgaltatasi
funkciok megvaldsitasahoz sziikséges technologiai elemek szamossaga altalaban tobb
mint egy, ha a hardver és szoftver komponenseket is kiilonbozonek értékeljiik, akkor
pedig biztosan tobb mint egy). Az egyes komponensek négyszintli hierarchiaba
rendezhetdk, a felhasznaloi, a szolgaltatasi, a haldzati €s az eszkoz szinteket elkiilonitve.
Az elektronikus alairas bonyolultsagabol adodoan a helyes felhasznalashoz sziikséges
felhasznalo6i tudés sziikséges mértéke ebbdl adddodan fligg az aldirds 1étrehozésanak
szintjétdl. Technologiai szinten — processz — készitett aladirdsok esetében a felhasznalonak
nem sziikséges semmilyen tudassal sem rendelkeznie err6l — példaul ha egy
lizenettovabbitd ligynok digitalis aldirdssal biztositja az iizenet sértetlenségének
megallapithatosdgat, amit fogadd ligyndk ellendériz és az ellendrzés eredményét
felhasznalva jeleniti meg az lizenetet — mar az alairas nélkiil — a felhasznald szdmara,
ebben a felhaszndld ¢és az alairas kozott direkt kapcsolat nem jon létre, igy az alairas
mibenlétérdl sem sziikséges az lizenetet kiildo és fogadd human entitdsoknak tovabbi
informaciokkal rendelkeznie. Attdl fliggden, hogy az elektronikus alairas melyik szinten
jon létre, a felhasznaloknak az aldbbi tablazatban részletezett tudassal sziikséges

rendelkeznitk a sikeres felhasznalas érekében.

Alairas készitdje | Szituacié Szabadsagi fok Felhasznal6i Szint
tudasszint

Ember tetsz6leges maximalis teljes felhasznald

Folyamat meghatarozott korlatozott részleges szolgaltatas

Gép felsorolt véges fokuszalt halozati

Processz egyedi egydimenzids 7€rod eszkoz

20. tablazat: Felhasznaloi tudasszintek (forras: sajat tablazat)

Az alairas l1étrehozasaval jaro felelosség felvallalasa abban az esetben képzelhetd
el tudatos modon, ha a feleldsséget vallalo legaldbb az aldirashoz fiiz6dé jogi
vélelmeknek a tudatdban van, illetve képes az alkalmazhatosagi feltételek teljesiilésének

megitélésére. Ez egyre novekvo mértéki tudast tételez fel a technologiai szinttdl haladva
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a tarsadalmi szint felé. Legfontosabb kiilonbség az, hogy amig az eszkdz aldirasi
képességét a programozo6 allitja eld és az eszk6z nem képes olyan aldirasok 1étrehozésara,
amelyeket nem programoztak a forraskddjaba, addig az alairas tarsadalmi hasznalatdban
a polgar allapitja meg €s késziti eld az adott elektronikus alairast és szabadon donthet az

egyenértéki alternativak kozott a folyamatba épitett korlatok figyelembevételével.

7.1. AZ OKTATASI PROBLEMAKOR ELEMZESE

A kozigazgatasban mindig alapvetd fontossagu volt a kiadmanyok, az tigyfelek és
a kommunikacid hitelességének biztositasa, igy kell ennek lennie az e-kozigazgatasban
is. A hitelesség biztositdsanak egyik lehetséges eszkoze az elektronikus aldirds, amely a
magyar kozigazgatasban részletesen szabalyozott technoldgia. Az elektronikus aldirashoz
kapcsolodo tudas nem integralddott be a gradualis oktatasba és meghaladja 6nképzéssel
hatékonyan elsajatithatd szintet. Felmeriil az a kérdés, hogy a koztisztviselok részére
ennek a tudasnak az atadasara milyen internet-alapti tudasmenedzsment-folyamatelem
lehet alkalmas, ha a hasznalat kérdése komolyabban felmeriil. Ehhez kapcsolodoan a
2013. évi L. torvénnyel — és igy az informaciobiztonsaggal — dsszefliggd kérdésként kell
azt is feltenni, hogy hogyan alakul a biztonsag az internet-alapti tudasmenedzsment
eszkozok alkalmazasaban. Tekintettel arra, hogy a kozigazgatasban az érintett szereplok
szamossaga joval meghaladja a tantermek atlagos befogadd képességeit (szdzezres
nagysagrendli résztvevoi korrél is beszélhetiink), korlatoztam a tuddsmegosztasi
modszerek vizsgalatat és két olyan modszert elemeztem, amelyek mindegyike internet-
alapa ¢és alkalmas az ¢érintett szereplok kozelitdleg valos idejii  képzésének

lebonyolitasara.

Az Eurdpai Unid kibocsatotta az 1999/93/EK iranyelvet az elektronikus alairas
kozosségi alkalmazasarol 1999 év végén, amely azonban nem hozta meg a vart attorést
az alkalmazas terén. A piaci szerepldk a szabalyozo6 hatosagokon kérték szamon a kritikus
tomeget megteremtd alkalmazas (,killer application”) megsziiletésének hianyat, a
hatosdgok pedig a piacon kérték szdmon az egész Eurdpaban mikodoképes alairasi
formak létrejottét. Mivel az irdnyelv nem fogalmazott minden téren egyértelmiien, illetve
tag teret engedett a nehezen szinkronizalhatdo nemzeti eltéréseknek is — és az egységes
eurdpai elektronikus alairas megsziiletése még mindig nem latszott a lathataron, az Unid
az iranyelv feliilvizsgalatat tlizte ki célul, tovabbra is tAmogatva az elektronikus alairasi

technologidkat. Ennek eredményeként 2014 maésodik felében létrejott a 910/2014. EU
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Parlamenti és Tanacsi Rendelet (eIDAS), ami az eddig nélkiilozott egységességet
biztosithatja az egész Eurdpai Unidban. A rendelet egyes elemei 2014. szeptember 17-én
1éptek hatalyba, mas elemei 2016. jalius 1-jétol valtak hatalyossa, a fokozatos bevezetés

elvét kovetve.

A hazai kozigazgatasi ligyintézés elektronikus forméjanak preferalasat elszor a
vonatkoz6 torvény (Ket., 2004) a kovetkezoképpen aposztrofalta: ,,28/4. § (3) Tobb
igénybe veheto kapcsolattartasi forma koziil a hatosag a koltségtakarékossag és a
hatékonysag szempontjai alapjan valaszt, elonyben részesitve az elektronikus utat.” A
paragrafus (2) pontja szerint ezt a szabalyt megfelelden alkalmazni kellett az ligyfél és a

hat6sag, valamint a hatdsagok egymassal torténd kapcsolattartasara is.

Az elektronikus ligyintézésre vald attérést szamos jogszabaly jelzi 2013 6ta. A
legfontosabbak ezek koziil a Szabélyozott Elektronikus Ugyintézési Szolgaltatok, a
SZEUSZ-6k, amelyekrol a 83/2012. (IV. 21.) Korm. rendelet a szabalyozott elektronikus
ligyintézési szolgaltatasokrdl és az allam altal kotelezden nytjtandd szolgaltatasokrol,
azaz a SZEUSZ-rendelet tartalmazott elséként részletes leirast. Definicidja szerint a
szabalyozott elektronikus tigyintézési szolgaltatdsok a kozigazgatasi hatosagi eljaras és
szolgaltatas altalanos szabalyairol sz616 2004. évi CXL. térvény 172. § j) pontja szerinti
szolgaltatasok, amelyek Ujra lettek szabalyozva a 2015. évi CCXXIL. térvénnyel és a
451/2016 Korm. rendelettel, mig a Ket. helyett az Akr. (2016. évi CL. torvény az altalanos
kozigazgatési rendtartasrol) szabalyozza a kozigazgatasi rendtartast 2018. januar 1-t6l. A
SZEUSZ-6k és a Kdzponti Elektronikus Ugyintézési Szolgaltatisok (KEUSZ) tovabbra
1s azt a célt szolgaljak, hogy a torvény hatdlya aléd tartozo szervezetek épitékockaként
hasznalhassak Oket a sajat elektronikus iligyintézési szolgaltatasaik kialakitdsaban. Az
elektronikus hitelesség szempontjabol az egyik kiemelt SZEUSZ a Kormanyzati
Hitelesités-szolgaltatd, a GovCA.

A kormanyzati hitelesités-szolgaltatas feladata, hogy az allami szervek, valamint
intézmények részérdl az elektronikus alairdssal kapcsolatos igényeket a szabalyozott
elektronikus {ligyintézési szolgéltatasokrol és az allam altal kotelezéen nytjtandd
szolgaltatasokrol szol6 SZEUSZ-rendelethez kapcsoloddan kiszolgalja. 2013 8szétdl a
NISZ Zrt. elviekben kész volt fogadni az allami szervek és intézmények részérdl az
elektronikus aldirdssal és 2017. julius 1-t6] az elektronikus bélyegzéssel kapcsolatban

felmeriild igényeket is, a szolgaltatas kiterjedt a fokozott biztonsagu ¢és mindsitett
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elektronikus aldirds vagy bélyegzés, mindsitett idobélyegzés-szolgaltatas, vagy egyéb,
példaul titkositd vagy azonositas célu tantsitvanyok kiadasara és a kapcsolodo feladatok

elvégzésére.

Az elektronikus ligyintézés kialakitdsa Eurdpéaban is kiemelt prioritast kapott az
elmult idészakban, szamos pilot projekt indult tobb kdzszolgaltatasi teriileten. Az Uj
eIDAS rendelet szabalyozasa is ilyen projektek tapasztalataira alapozott, ezek a Pan-
European Public Procurement On-line (PEPPOL) és a Secure idenTity acrOss boRders
linked (STORK).

Mivel az elektronikus informécios rendszerek biztonsaga alapvetd fontossagu,
meg kell emliteniink az 4allami ¢és Onkormanyzati szervek elektronikus
informéciobiztonsagarol szold a 2013. évi L. térvény és az ennek kapcsan elindult
informaciobiztonsagi oktatasi formakat is (hagyomanyos kontaktérak és e-learning
tovabbképzések), amelyek képzési terveiben azonban az elektronikus alairas
hangstlyosan nem jelenik meg (lasd Nemzeti Kozszolgalati Egyetem FElektronikus
Informacidbiztonsagi Vezetd Szakiranyu Tovabbképzési Szak Képzési Program).
Kérdésként meriil fel, hogy ez a rendszer mennyire alkalmas a tobbszazezer kozszféraban
dolgozo tisztviseld, ligyintézd vagy ennek elsé vezetdi szintje készségszintli tudasanak

(kozel) egyidejii bovitésére.

Az elektronikus aldiras oktatasi vetiiletét tekintve megallapithatd, hogy habar a
hiteles informaci6 fogalma szerepel a Nemzeti Alaptantervben, a heti egy informatika
oraban ennek ismertetése a kozoktatasi gradudlis képzésben reménytelen vallalkozas.
Egyetemi kurzusok ugyan léteznek a kriptografiaval vagy az informatikaval foglalkoz6
tanszékeken specializalt tudds atadasara, de készségszinten eredményes tomeges
képzésrol itt sem beszélhetiink. Létrejott az elektronikus aldirasi készségeknek az
elsajatitasara ECDL modul is, amely most mar szabadon vélaszthaté mind a START,
mind a SELECT programban is. Habar a vizsgakdzpontok negyede (kb. 50 kozpont)
akkreditaltatta magat els6 korben ennek a modulnak a vizsgaztatdsara is, ennek ellenére
jelentds vizsgéazasi szamossagrol itt sem lehet még beszdmolni a modul indulasat kovetd
els6 8 évben. Ennek oka lehet, hogy a modul ismerete gyakorlatilag sehol sem
kovetelmény, és vagy minden érintett sajat képzést akar 1étrehozni ennek a tudésnak az
elsajatitasara, vagy elvarja a munkavallalotol ennek ismeretét, illetve dnképzéssel torténd

megtanulasat, kovetkezménye pedig az, hogy 2018-ban mar csak 40 vizsgakdzpont

191/249



tartotta fontosnak megtartani ezt a képzési modult a palettdjan. Ellentmondasos helyzetet
eredményezett az is, hogy mikdzben a fentebb ismertetett projektek — és szélesebb
értelemben az eurdpai digitalis szolgaltatasok — elvarjak az elektronikus hitelességi
technikak egyszeriibb €s bonyolultabb formainak a készségszintli ismeretét, az oktatasi
rendszerek ilyen iranyu felkésziiltsége a tananyag kidolgozasanal megallt, és ugy latszik,
hogy tovabbi jelentds erdfeszitéseket kell tenni ahhoz, hogy ez a tudas a hétkdznapi
kultira szerves részévé valhasson szélesebb korben, amilyen példaul a koztisztviselok
kore. Az elsé 1épés mindenesetre megtortént, az elektronikus iligyintézési torvény altal
elektronikus tligyintézésre kotelezett mintegy egymillid-kétszazezer szervezet ma mar
nem tudja kivonni magat ez alol. Mentséget kinal szamukra az tigyfélkapu és a kdzponti
alairasi szolgéltatas egyiittes hasznalata, ez nem igényli az aldirdssal kapcsolatos tudas
elsajatitasat, ebben az esetben az elektronikus aldirds a felhasznaldi szint alatt miikodve
fejti ki hatasat az infrastruktara részeként. Ez azonban meg is fosztja az alairasok szabad
alkalmazasatol a szereploket. Ha a kdzpontositott modell terjedne el, akkor minden
érintett szerepld vagy kialakitand a maga infrastrukturalis szintjén a sziikséges alairdsok
kezelését, vagy pedig a kozponti 1étezd megoldast fogja elfogadni. Ha azonban a szabad
felhasznalas terjedne tovabb, akkor a felhasznaldi szintli tudas létrejotte alapvetd
fontossagtva valik. A kérdés ebben az esetben az, hogy miért térédne barki is egy olyan
tudaselem megszerzésével, aminek a jovobeli hasznalhatosaga kérdéses és a kdzponti
szolgaltatasok sem igénylik, illetve logikailag nem teszik lehet6vé a hasznalatat akkor
sem, ha a fizikai eszkoz jelenléte megkovetelt (pl. eID a KAU-ben). Tovabbi kérdésként
meriil fel, hogy egy esetleges hiba kovetkeztében tomegesen hibasan alairt
dokumentumok késobbi elfogadasa hogyan valosulhat meg a kozigazgatas részérdl,
hiszen az iigyfél Onhib4jan kivil juthat igy olyan hiteles forrdsbol szarmazo
dokumentumokhoz, amelyek hitelességében csupan megbizhat, mivel az ellendrzéséhez
sziikséges tudassal nem rendelkezik, és amelyeket késobb teljes joggal kivan felhasznalni
az ligyeinek elintézéseiben. A jelszavas azonositas hasznalatanak megtiltasaval is csupan
az elD része valhat frekventaltabba a személyazonositd igazolvanynak, ami fizikai
értelemben ugyan az igazolvanyon taldlhatd, de logikai értelemben kiviil esik az
elektronikus alairas funkcionalitidsan. Nem érintené az elektronikus azonositas és alairas
funkciokat az Ugyfélkapu hitelesitésének kétfaktorossa szigoritisa sem, azonban 0;
lehetdségeket nyitna — feltételezve az okostelefon meglétét minden Ugyfélkapu

azonositoval rendelkezd allampolgéar esetében — a mobilalkalmazasok szdmara. Az
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elektronikus alairast akkor lehetne ezekbe az alkalmazéasokba integralni, ha a telefonok

NFC olvasoi tudnanak kommunikalni az allampolgari kartya eSIG funkcidjaval is.

Feltételezve, hogy legalabb az elektronikus alairas ellendrzéséhez sziikséges tudas
elterjedése kivanatos, a probléma egyik eleme az, hogy az aldiras technikait nem oktatjak
gradualis szinten és a felhasznaloi szinti oktatas sem eléggé elterjedt ahhoz, hogy kritikus
tomegrol tudjunk beszélni, mas szoval az elektronikus aldirds oktatasa alacsony szinten
intézményesiilt. Kérdés, hogy az elektronikus iigyintézés sordn hogyan képzelhetd el
ennek a tudasnak a hatékony felhasznalast eredményezd gyors elterjedése, ha gradualis
képzések nem vagy alig allnak rendelkezésre, tovabba az Onkéntesen vélaszthato
akkreditalt képzési formak (ECDL) pedig évente 20 00040 000 vizsgazot képesek

befogadni? A vélasz a tuddsmenedzsment eszkdzeiben véljiikk megtalalni.

7.2. A TUDASMENEDZSMENT ESZKOZEI - A TUDAS, AMIT
MENEDZSELUNK

Mit neveziink egyaltalan tudasnak? Bergeron szerint hidba toltott el az akadémiai
szféra évtizedeket a tudashoz kapcsolodo fogalmak tisztazasaval, ez a teriilet igencsak
zavarosnak mondhaté a gyakorlatban [39]. Bergeron a kovetkez6 definicidkat javasolja

alkalmazni ([39]:11):

e adat: szamokbol all6 numerikus mennyiség vagy tulajdonsag, amely

megfigyelés, tapasztalat vagy szamitds eredménye;

e informacid: az adat az Osszefiiggéseivel egyiitt, vagyis olyan halmaza az
adatoknak és a kapcsolddd magyarazatoknak, értelmezéseknek €s mas
szovegeknek, amely az egyes targyakra, eseményekre vagy folyamatokra

vonatkozik;

e metaadat: az informacidra magara vonatkozé adat. magaban foglalja az
adatok Osszefoglalo leirasat és az adatok, illetve informaciok magas szintii
kategorizalasat 1is, azaz informaci6 az informdcido felhasznalasi

Kontextusarol,

e tudas: a felfogoképesség, tudatossag vagy érthetéség ndvelésére szolgald

strukturalt, szintetizalt vagy Osszegzett informaciok Osszessége. ennek
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értelmében a tudds a metaadat és a metaadat sikeres alkalmazhatosagi

Osszefiiggéseirdl valo ismeret kombindcioja;

e instrumentalis megértés: valamely dolog természetérdl, jelentdségérol
vagy magyarazatardl alkotott tiszta és teljes elképzelés. ez egy személyes,
belsd képesség a tapasztalatok érthetd formaban torténd visszaaddsara, a

vonatkoz6 alapvetd fogalomrendszer specialis ismerete altal.

A tudést a fent emlitettek szerint tehat lehetséges €s értelmes dolog kategorizalni.
A tudasmenedzsment kategéridk azonban nem mindig lesznek matematikai értelemben
diszjunktak. Karl Erik Sveiby amellett érvel, hogy egy gazdalkod6 szervezet konyv
szerinti értéke €s a piaci értéke kozotti kiilonbség az immaterialis javak értéke, ideértve a
dolgozdk kompetencidjat, a szervezet belsd szerkezetét és a szervezet kiils
kapcsolatrendszerét is ([45]: 74), ezért azt fogalmazta meg a vezetok szamara, hogy a
szervezeteikre tudasszerkezetként és nem tdkeként kellene tekinteniiik. Sveiby a
kompetencia tdrgyaldsanal felhasznalja a hallgatdlagos tudas és fokalis tudas kategoridkat
is, amelyek nem diszjunkt elemekként vannak jelen, hanem ugyanannak az objektumnak
a kiilonb6z6 nézeteiként értendok. A kompetencia — vagyis a cselekvoképesség — alapja
ugyanis a tudas, mégpedig a fokalis és a hallgatolagos tudds. Minden tevékenységet ezek
segitségével hajtunk végre, de az explicit tudas mogott 1étezd implicit tudas alapvetdbb,
mivel az vagy hallgatolagos, vagy a hallgatolagos tudasban gyokerezik ([45]: 87). Ha a
valodi felfedezéseket nem lehetséges szdz széazalékosan szavakba Onteni, vagy
formalizalni, akkor lennie kell egy olyan tudasnak, amely a ,,mélyben” van. Vagyis
minden ismeretiinknek van rejtett dimenzidja — adodik a kovetkeztetés. A fokalis tudas
feleltethetd meg a fenti definiciok szerint az informécidnak, mig a hallgatélagos tudas
metaadatként van jelen. Ebbol kovetkezik, hogy informacié nem létezhet metaadat nélkiil
és forditva, valamint ez igaz a tudasra is — mivel definicionk szerint a tudas az informacio

¢s metaadat kombindcioja.

A tudast transzformaloé folyamatoknak 1étezik altalanosan elfogadott
interpretacidja. Az egyes tudastranszformacidos folyamatokat az aldbbiakban

szemléltethetjiik Gupta et. al. alapjan [41]:
e szocializécio (tacit — tacit),

e cxternalizacid (tacit — explixit),
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e kombinacio (explicit — explicit),
e internalizéci6 (explicit — tacit).

A szocializdcid — externalizdci® — kombinaci6 — internalizacié —
szocializaci6 folyamat, mint kés6bb kideriilt, feliilrl nézve egy kort is alkothat. Ez a kor
azonban oldalrdl nézve spiralis alakot mutathat, ahogyan Gottschalk [40] felvetette,
amely szerint a tudas 1étrehozasat emelkedd korkoros folyamatnak javasolja tekinteni a
tacit és explicit tudas kolcsonhatasat tekintve. Ezt a spiralt a fent leirt transzformacios
modszerekbdl allo korok alkotjak. Az emelkedd spiral képe felveti a magasabb szintli
tudasok lehet6ségét — amennyiben az ilyen modon transzformalddott tudas nem toroid
természetli, azonban a tudas kiilonbozdségeinek és a tudasszintek hierarchiajanak

vizsgalata nem szerepelt a célkitiizések kozott.

A fentebb emlitett problémat at lehet fogalmazni tudasmenedzsment fogalmakkal
kifejezve: hogyan lehetséges egy tuddskombinédciot a kicsit tobb mint 820 000
koltségvetési intézményben foglalkoztatott alkalmazottal, vagy a majdnem 360 000
szellemi foglalkozasu kozalkalmazottal, esetleg a tobb mint 76 000 koztisztviseldvel és
kormanytisztviseldvel?*® véges idStartamon beliil internalizaltatni, att6] fiiggéen, hogy ki
talalkozhat elektronikus dokumentumokkal az tgyfelekkel vagy az intézményben
folytatott munkdjadval kapcsolatosan. Maiés szoval felvetédik az externalizalt
tudaskombinacio elsajatithatosaganak, esetiinkben eléggé széles korben (legteljesebb
esetben a magyar népesség 8,39%-anak korében) torténd disszeminacidjanak a
kérdéskore. Ennek megoldasa egyébként a vezetdcentrikus elmélet megfogalmazasaban
a tudasalapu halozati mitkodésnek is a Iényeges eleme lehet, ahogyan azt Koronvary [44]
megfogalmazta. Az internalizacion kiviil mas modszer nem lehet eredményes, ha a tacit
tudas az, amelynek segitségével egy-egy feladat megoldasahoz a kdzigazgatasban
dolgozok hozzélatnak és ami a fokalis tudas mogott aktivan mitkddik. Ha a koztisztvisel6i
kar nem rendelkezik az elektronikus aldirdsra vonatkozd tacit tudassal €s az oktatasi
rendszerben sincs ilyen irdnyu képzés jelenleg, akkor ez jo indok a szocializacid és a
kombindacio elvetésére, hiszen nincsenek meg az eldfeltételei a tudas ilyen modszerekkel
torténd atadasanak. Varhatd, hogy az internalizaciét meg kell el6znie egy

externalizacionak, amely azonban szintén nem johet a koztisztvisel6i karon beliilrdl, ha

249 A KSH adatai szerint 2018 szeptemberében 820,5¢ alkalmazott volt a kdltségvetési intézményekben,
koziilik 357,9¢ szellemi foglalkozasu kozalkalmazottat, 34,9e koztisztvisel6t és 41,2e kormanytisztvise-
16t tartott nyilvan az adatbazis (http://www.ksh.hu/docs/hun/xstadat/xstadat_evkozi/e_qli006.html).
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nincs meg az ehhez sziikséges tacit tudas. A kovetkezékben megvizsgalom, hogyan
lehetséges a tudast — ideértve az elektronikus aldirassal kapcsolatos tudast is —

menedzselni.

7.3. ATUDAS MENEDZSELESE

Tserng és Lin (2008) [46] a tudas menedzselésének 6t fazisat kiilonboztette meg

a tudasmenedzsment teljes ¢életciklusat tekintve:
1. atudés megszerzése (barmilyen forméban),
2. atudas extrakcioja (tarolhato formaba hozasi értelemben),
3. atudas tarolasa (az adott eszk6zokon),
4. atudas megosztasa (az adott eszkdozokhoz torténd hozzaférés altal),

5. atudas frissitése (1) tudas 1étrejotte, visszacsatolhatd a tudas megszerzése

fazishoz).

Az adat és a beldle létrejott informacido ebben a megkdzelitésben a tudas
megszerzéséhez (elsd fazis) kotddod elemek, a tuddsmenedzsment tovabbi 1épéseiben mar

csak a meglévo tudassal kapcsolatos miiveletek jatszanak szerepet.

A koztisztviseloi kar elektronikus alairadssal kapcsolatos tudasproblémdjanak
megoldasahoz a tudas szétosztasara kell fokuszalnunk, igy felmeriil a kérdés, hogy
milyen eszk6zok lehetnek megfeleldk erre, latvan a hagyomdanyos oktatasi rendszerek
lasstisagat (egy ember6ltd) és tehetetlenségi nyomatékat. Keresniink kell tehat egy
rugalmas, azonnal felépithetd, széles korben gyorsan megismertethetd eszkozt, ami
rendelkezésre is all vagy konnyen ilyenné teheté. Murray E. Jennex 2008-ban
Osszefoglalta az internet minden olyan tulajdonsagat, amelyek hatékonyan tdmogatjak
egy tudasmenedzsment-rendszer mitkodését ([43]: 566), az internet képes lehet tehat
tuddsmenedzsment rendszerek infrastruktarajaként miikodni. Azota a gyakorlatban egyre
tobb internetes tudasmegosztd megoldas terjedt el (példaul online kurzusok, hirportalok).

Ezekbdl adodoan két tudastranszfer megoldast vizsgalunk meg a kdvetkezokben:

e nyilt internet alapi megoldas: a tuddsmenedzsment internetes
technikakkal torténik, nyilvanos, barki altal lathat6 és hozzaférheté moédon

(integritas biztositasaval),
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zart internet alapti megoldas: a tuddsmenedzsment internetes technikakkal

torténik, de csak egy zart kozosség altal lathato és hozzaférheté modon.

7.4. A POTENCIALIS TUDASMEGOSZTASI MEGOLDASOK
OSSZEHASONLITASA

A két megoldds Osszehasonlitasat biztonsagi aspektusbol végeztik el. A

biztonsagi aspektusok alatt — 9sszhangban a 2013. évi L. torvénnyel és az informatikai

biztonsag Muha [4] altal kidolgozott egy lehetséges rendszertanaval — a kovetkezoket kell

érteni:

bizalmassdg: az elektronikus informdacids rendszer azon tulajdonséga,
hogy a benne tarolt adatot, informaciot csak az arra jogosultak és csak a
jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak fel, illetve

rendelkezhetnek a felhasznalasarol;

sértetlenség: az adat olyan tulajdonsdga, amely arra vonatkozik, hogy az
adat tartalma ¢és tulajdonsagai az elvarttal megegyeznek, ideértve a
bizonyossagot abban, hogy az az elvart forrasbol szarmazik (hitelesség) és
a szarmazas ellendrizhetdségét, bizonyossagat (letagadhatatlansagat) is,
illetve az elektronikus informacios rendszer elemeinek azon tulajdonsagat,
amely arra vonatkozik, hogy az elektronikus informacids rendszer eleme

rendeltetésének megfeleléen hasznalhato;

rendelkezésre allas: annak biztositdsa, hogy az elektronikus informécids
rendszerek az arra jogosult személy szamara elérhetdek és az abban kezelt

adatok felhaszndlhatdak legyenek.

Modell /
biztonsagi allas

kovetelmény

Bizalmassag Sértetlenség Rendelkezésre

Nyilt internet | a korlatlan | nyilvanos kulcsu | a rendelkezésre

alapti megoldas | lathatosag miatt | infrastruktiraval, a | allasra csak

bizalmassag  csak | kezdeti  algoritmus | szerzodéssel  van
er6s titkositassal, garancia, egyébként

korlatozott ideig (az ,»szokasjog” a
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Modell / Bizalmassag Sértetlenség Rendelkezésre
biztonsagi allas
kovetelmény
algoritmus valdsziniisithetd milkodés
valoszinlsithetd kompromittalodasaig | megbizhatosaga
kompromittalo-
dasaig)
Zart internet | a korlatozott | nyilvanos kulcsu | katasztrofatiird
alapu megoldas | lathatosag miatt | infrastruktiura rendszer is
hozzaférés- folyamatos kiépithetd, a bels
védelemmel vagy | alkalmazdséaval lizemeltetés
titkositassal is | lehetséges megbizhatosagatol
megvaldsithato, fugg
korlatlan ideig (ki
nem keriilést
feltételezve)

21. tablazat: Internetes tudasmegoszté megoldasok biztonsaganak osszehasonlitasa. (forras: sajat

tablazat)

F6 kiilonbség a megoldasok biztonsaganak megitélésénél, hogy egy nyilvanos
internetes csomopontot az egész internetes kozosség (minden szinti haldézatbol) lathat és
hozzéaférhet a kitett informaciokhoz, még azt kdvetden is, hogy a kiadmanyoz6 ezt mar
nem szeretné, hiszen a nyilt interneten nincs ismert hatékony moddszer a nyilvanosan
hozzaférhet6vé tett informaciok torlésére, visszahivasara. A nagy internetes
csomopontokndl (pl. Facebook, Instagram) lehetséges kérni az adott informadcid
megosztasanak megsziintetését, ami hatékony eszkoz a hozzaférhetdség korlatozasara, de
ez nem sziinteti meg a privat weboldalakon valo elérhetdséget, tovabba a nagy internetes
csomopontok felhasznalhatok privat webes linkek terjesztésére is (ami persze szintén
korlatozhato). A bels6é csomopont esetében az informaciokhoz térténd hozzaférés csupan
a jogosultakon keresztiil torténhet, és nem valosithatd ez meg mindegyik internetes
halézatbol és alhdlozatbol. A jogosultak szama joval kisebb szdm, mint a teljes

internethasznalok elvi hozzaférési szamossaga, ami kozel harom ¢és félmilliard internet
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felhasznalot jelentett 2016-ban és tobb mint négymilliardot 2019 februar elején®°

, €Z
jelentds valtozasnak tekintheté az 1993-as 14 millio, illetve az 1995-6s 44 millios

felhasznaloi szamhoz képest €s az internet emergens hasznalatat timasztja ala.

Ugyancsak emiatt kérdéses lehet a sértetlenség hosszu tavi védelme internetes
csomoépontra kitett informaciok esetében kriptografiai védelem alkalmazasa mellett is,
hiszen egy internetes olvaso tetszoleges ideig megodrizheti a titkositott vagy digitalisan
alairt informaciot, akdr az algoritmus kompromittalédasa utan is, amikor az mar
¢észrevétleniil modosithatova valik. A rendelkezésre allas biztositasa szerzddéses kotelem
nélkil csak joindulat alapjan képzelhetd el, ami nem tekintheté komoly
garanciavallalasnak kozigazgatasi kornyezetben. Igy a belsd iizemeltetés ugyan
tobbletterhet jelent, de a rendelkezésre allas magasabb szinten biztosithaté, mint egy
szerz6dés nélkiil hasznalt internetes csomopont esetében; arrdél nem is beszélve, hogy a
teljesen nyilvanos kozosségi oldalak ,,fizetsége” altalaban a feltltott informaciok, amiket
a csomoépontok tulajdonosai alapesetben szabadon felhasznilhatnak, minden lényegi
korlatozas nélkiil. Ha létezik olyan szerz6dés, amely a katasztrofatiiré kornyezetet képes
biztositani, akkor a két modell k6zott rendelkezésre allas szempontjabol nincs kiilonbség;
a modellek megvaldsitasi és lizemeltetési (TCO) koltségeit pedig nem volt célunk
Osszehasonlitani. Az elektronikus aldirassal ¢és bélyegzéssel kapcsolatos tudas
kozigazgatasban torténd szétosztasi feliiletének biztonsagi szempontbol legkedvezdbb
eszkoze ezekbol kovetkezden egy belsd tudasmegoszto feliilet (pl. probono.uni-nke.hu)

lehetne.

250 asd Internet Live Stats (www.internetlivestats.com/internet-users/#trend) historikus adatait
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8. AZ EREDMENYEK HASZNOSITASA

8.1. TOVABBI LEHETOSEGEK

8.1.1.AZ ELEKTRONIKUS ALAIRAS MERHETOSEGENEK ALKALMAZASI
LEHETOSEGEI

Az elektronikus alairas mérhetésége hozzajarul a hatékonysag noveléséhez a
kozhatalom gyakorlasdban, az elektronikus vélemény-nyilvanitdsi lehetdségek
fejlesztésével tovabbi empirikus vizsgalatok lefolytatdsat teszi lehetévé az
allamtudomany, a kozigazgatds, az Onkormanyzatok, a honvédelem és rendészet
tertiletén. Tekintettel arra, hogy a mérhet6ség nem korlatozédik csupan a technikai
elemekre, hanem érvényes a tarsadalmi konstrukciokra is, a modell alkalmazhat6 a
jogalkotasban (példaul az adott kontextusban felhasznalhato elektronikus alairasok
minimumszintjének ¢és maximalis szintjének numerikus definidlhatdésaga révén) is.
Ezaltal csokkenthetd a technoldgiafiiggetlenség jogbiztonsagra gyakorolt kedvezodtlen
hatasa, mivel egy adott érték specifikalasa jelentds bizonytalansagot sziintet meg az adott

szitudcidban az adott elektronikus aléiras elfogadhatosaga terén.

Az elektronikus kommunikécid és adatok hitelességének biztositdsa azok teljes
¢letciklusaban alapvetd fontossagu a digitalis allam miikodésében a katasztrofak elleni
védekezés, a fenntarthaté fejlédés uj dimenzidba helyezése, a digitalis vilag
robbanasszerli fejlédése, a nemzetkd6zi biztonsagi kornyezetben bedllt valtozasok
menedzselése érdekében. Az ¢észt példa tobbszorosen megmutatta, hogy egyetlen
technologiai megoldasra alapozott elektronikus kozigazgatds milkodése sériilékeny,
azonban egyenrangu alternativ megoldasok specifikalasaval ez a sériilékenység jelentds
mértékben csokkenthetd. Az egyenrangusag feltételéiil nyilvanvaldo médon kindlkozik a
megoldasok értékeinek azonossdga vagy sziik intervallumba vald beszoritasa. Az
Elektronikus Alairds Dimenzié Modell altal lehetévé valik a gazdasagi/biztonsagi
szempontok empirikus vizsgalata a kozmenedzsment intézményi feltételeinek
kutatasaban, a tranzakcionalis biztonsag fejlesztésére fokuszalva. Tovabba a biztonsag
megvaldsitdsa €s fenntarthatésaga alapvetd fontossagi és torvényi kotelezettség is
Magyarorszagon és az Eurdpai Unidban egyarant, amelyben a hitelesség kiemelt szerepet
kap a hacktivizmus terjedésével a hadiizenet nélkiili hdbortik iddszakaban. A hitelesség

altalanos biztositasahoz nélkiilozhetetlen valamely fejlett elektronikus alairas vagy azzal
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egyenértékll technoldgiai megoldas hasznalata. A hitelesség fenntartdsdhoz preventiv,
detektiv és korrektiv kontrollok is sziikségesek, ezek kozil a modell szervesen
kapcsolhato a digitalis allam fenyegetései és a Kiberkatasztrofak elleni védekezés detektiv

kontrolljaihoz is.

Tovabbi fejlesztési lehetdséget kinal a modell kiilonb6z6 tarsadalmakra vagy
orszagokra valé kiterjesztése és a kiterjesztések potencialis 6sszegzése is, ami a globalis
egységes értékelés lehetdségét nydjtja. Egy lehetséges kiterjesztés az idében eltérd
allapotok historikus elemzése, ami felveti a modell értékeinek kiilonboz6 idépontokban

valo abrazolasanak és ezek osszehasonlitasanak lehetdségét is.

8.1.2.A BIOMETRIKUS ALAIRASOKBAN REJLO GLOBALIS POTENCIAL

A biometrikus megoldasoknak szamos elOnye van az iizleti és az e-kozigazgatasi
oldalon is, mivel ezek az iigyfelek részér6l nem igényelnek jelentds koltségeket,
hatékonyak és a biometria alkalmazasa nem igényel semmilyen oktatast sem az tigyfelek
szdmara, de a hasznalatuk elterjedése mégis korlatozott lehet, mert az ilyen aldirasok
hatarokon atnyul6 elfogadasa esetében sziikséges a nemzeti jogszabalyok kiterjesztése.
Mig Magyarorszdgon a mindsitett elektronikus tantsitvanyon alapulé fokozott
biztonsagt elektronikus alairasnak teljes bizonyitd ereje van attdl fiiggetleniil, hogy hol
keletkezett az aldirds, mas tagallamokban a joghatasrol csak akkor lehet barmilyen képet
alkotni, ha a nemzeti jogszabalyok err6l érdemben rendelkeznek. Ha nincs ilyen
rendelkezés az adott nemzeti jogban, akkor elképzelhetd, hogy ugyanannak az aldirasnak
mas-mas joghatasa lesz kiilonboz6 tagallamokban. Mindezt az teszi lehet6vé, hogy a
minositett elektronikus alairas fogalmanak kialakitdsakor a kézi aldirast tettek meg
referenciapontnak. Szintén anomadlia forrasa lehet, hogy egyrészrdl a mindsitett
elektronikus alairas egyenértékii a kézi alairassal, masrészrdl teljes bizonyitod erdvel bir a
magyar jogrendszerben, holott egy kézirdsos dokumentum kézi alairassal nem lesz teljes
bizonyito erejii maganokirat mindaddig, mig két tana azt ala nem irja. Ilyen értelemben a
mindsitett bizalmi szolgaltatok regisztracidos folyamata lehet egyenértékli a két tanu
alairasaval a maganokiratokon, amennyiben a regisztracié soran rogzitett adatokat az
alairasokat ellendrzd érintett felek — vagy az erre feljogositott szervek — szdmara
hozzaférhetové teszik, ellenkezd esetben a mindsitett aldirds tantsitottsagi szintje

alacsonyabb lesz, mint a papiralapu teljes bizonyito erejii magénokiratoké
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Nem kétséges, hogy a biometrikus elektronikus alairas addig csak nemzeti szinten
lesz hasznalhatd, amig a fokozott biztonsagli biometrikus alairasok létrehozasanak és
ellenérzésének modszereit nem szabvanyositjak és széles korben el nem fogadjak. Bi-
vagy multilateralis megallapodasok alapjan elméletileg a hatarokon atnyulo elfogadas is
megvalosithatd, a gyakorlatban csak az altalanositas (mint példaul a ,,minden mindsitett
tanusitvanyon alapulo fokozott biztonsagl elektronikus alairasnak teljes bizonyito ereje
van Magyarorszagon”) lehet miikodéképes a rendeleti szintii jogalkotasig. Ehhez
sziikséges lehet az ligyfél alairasanak ujradefinialasa a magyar kozigazgatasban, hogy a
bankszektor ¢s a kozigazgatds versengését €s a finn példa negativ kovetkezményeit el
lehessen keriilni. Jo eszkoznek tinik ehhez a validacidos hatosagok (,,validation
authority”) kialakitasa®™!, akik a természetes személy alairok regisztracios
dokumentumait rogzitik, taroljak és a hozzajuk benyujtott szabvanyos ellendrzési
kérésekre szabvanyos valaszokat adnak. Ha ezeket a valaszokat a kérdés érkezési
helyének teriileti korlatozasa nélkiil meg lehetne valdsitani, akkor ez a megoldas globalis
szinten lehetdové tenné a kézirasos alairas alairépadokon torténd hasznalatat, hiszen a
természetes alair6 mindegy, hogy hol irna al4, az aldiras ellendrzését minden esetben a
személy altal erre felhatalmazott validacios hatosag végezné el, igy egyrészrdl nem valik
sziikségess¢ minden alkalmazasi helyen a regisztracios dokumentumok masolati
példanyanak taroldsa és Orzése, masrészrdl a helyi validacids hatdsdgoknak csak a helyi
alairasi szokasokkal, személyhitelesitési lehetdségekkel ¢€s automatikus alairas-
ellendrzési problémakkal kellene megkiizdenitik, nem pedig a vilagban felmeriilé 6sszes
probléméval. A validicidos hatosdgok globalis federalt lancolata biztosithatja a
biometrikus alairasok globalis ellendrizhetdségét minden regisztraciés dokumentummal
rendelkezé human entitds szamara tekintet nélkiil az aktudlis tartozkodasi helyére. Az
orszagok kozotti elfogadhatosag érdekében még egy tovabbi 1épésre is sziikség lenne, a
nem masolhat6 biometrikus aldirasokat 6nallo és egyenld joghatassal kellene felruhdznia
minden csatlakoz6 orszagnak, fiiggetleniil a jelenlegi kézirashoz, mindsitett elektronikus
alairashoz vagy digitalis aldirashoz fiiz6d6 joghatasoktdl. Tekintettel arra, hogy a
fokozott biztonsagli biometrikus aldirds teljesiti a fokozott biztonsagl elektronikus

aldirassal szembeni eurdpai €s a joghatassal bird digitalis alairasokkal szembeni amerikai

21 Lasd Jon Qlnes és Leif Buene felvetését [82]
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kovetelményeket is, ez az elképzelés nem boritana fel a jelenlegi rendszert, csupan egy 1j

elemet adna hozz4 a mar meglévé elemekhez, ami megfelel a régi szabalyoknak??2,

A bemutatott megoldas teljes bizonyitdé erdvel rendelkezd fokozott biztonsagi
elektronikus alairast lenne képes biztositani az e-kdzigazgatasban az elektronikus alairasi
képességgel nem rendelkezd polgarok szdmara. Ez a megoldas a digitalis szakadék
hatasanak csokkenését vagy akar eltiinését eredményezheti [153], és fliggetlen a digitalis
szegénységtdl [154], valamint az e-részvétel (e-participation) minden teriiletén [155]
nemzeti szinten is alkalmazhat6. A hatékonysdg novelhetd az e-aldirdé eszkdzok
(kartyaolvasok) ¢és biometrikus alaird eszk6zok (alairopadok) integralasaval a
kozigazgatisban, amig a tavoli alairasi alkalmazasok kifejlesztésre nem keriilnek. A
technologia otthoni és mobil haszndlata szintén elképzelheté — kiillondsen az
okosvarosokban, ha egy tavoli azonosito eljarassal (pl. videbazonositassal) kombinalva
van, ¢és ha az aldir6 kornyezet biztonsaga, valamint a szoftver integritdsa az alairast
rogzitd eszkozon biztositott. Ehhez azonban — a fejlesztés ilyen iranya igényeinek
elmozdulasa esetében — tovabbi innovaciora lesz vélhetdéen sziikség annak
felhasznalasaval, hogy bizalmi listak 1étesitése és kezelése meglehetdsen intézményesiilt
technologidnak tekinthetd a fejlett vildg informaciobiztonsdgdnak megteremtésében

(pl. EU Trust List, Root CA programok).

8.1.3.AZ ELEKTRONIKUS ALAIRAS HASZNALATAHOZ KAPCSOLODO
OKTATAS FEJLESZTESE

Oktatasi szempontbol megallapitottuk, hogy az elektronikus alairasi technologiak
elterjedése tudasfiiggd, a hozzdkapcsolodo tudas tarsadalmi ismerete nélkiil csupan a
technologiai rétegekben tud elterjedni, a technologidban jartas programozok és
informatikusok révén, innen pedig a technoldgiai ismeretek tarsadalmi transzferalasa nem
valdsziniisithetd, 1évén a tudas szerteagazd mivolta és bonyolultsdga miatt. Hairom nem
teljesen ekvivalens megoldasi mod kinalkozik arra az esetre, ha az elektronikus alairas

felhasznalasahoz sziikséges tudas elterjedése prioritassa valna Magyarorszagon:

1. alap- és kozépfoku gradualis képzésbe valo integralasa®®®,

252 Jambrik a holland minta megismerése utan javasolta ezt a megkozelitésmodot az internetes
szerz0déskotésrol szolo korai tanulmanyaban, amit a hagai T.M.C. Asser Institute tdmogatott. [198]

28 Tradicionalis megoldasi példaként emlithetd az Igazsagiigyi Minisztérium jogaszképzés szinvonalanak
emelését célzo programja keretében megvaldsult elektronikus eljarasi jogrol szolo jegyzet [187].
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2. nem gradualis, de széles tarsadalmi tAmogatottsagot €lvezd oktatasi rendszerbol

szarmaz6 tanusitvany preferalasa (1étez6 példak az IKER?* vagy ECDL?%) vagy

3. minimalisan invaziv oktatds lehet6vé tétele®®®

igazolasaval ([73]: 370)

, a 3. hipotézis gyakorlati

A 3. valtozat 1étjogosultsagat erdsiti, hogy a gradualis oktatasban a Nemzeti
Alaptanterv hitelességre vonatkoz6 elemeken kiviil nem keriilt 2019 januarjaig be a
teriilet. Az tovabbi vizsgalatot igényelhet, hogy Iétezik-e az atadhat6 tudas
komplexitasanak felsd korldtja minimdlisan invaziv modszerek esetében, valamint

kidolgozhat6-e felndttek szamara is ilyen konstrukcio.

Az ECDL modul 2010 6ta elérhetd, de 1ényeges szdmossagot nyolc év alatt sem
sikeriilt elérni (az NJSZT ECDL Iroda adatai szerint 205 & szerzett bizonyitvanyt
2011.01-2019.01 kozott), igy lehetséges, hogy 1) mddszerek felé kell nézni a terjedés

elosegitéséhez, mivel az oktatas kulcsszerepe Vrabie altal is megerdsitést nyert [71].

ECDL Elektronikus alairas bizonyitvanyt szerzettek

szama
60
52
50
437
40 36
50 26 74
20
10 10
10 4
1
2011 2012 2013 2014 2015 2016 2017 2018 2019

21. abra: ECDL elektronikus aldirds modul sikeres vizsgazoinak a szama 2011-2019.01. kozott>’

(forras: sajat abra)

254 Lasd https://www.nive.hu/index.php?option=com_content&view=article&id=665 (2019.02.04)

255 1asd http://njszt.hu/ecdl/hir/20180612/digitalis-kompetenciak-europai-keretrendszere

2% A minimalisan invaziv oktatas” kifejezést Sugata Mitra ,,lyuk a falon” névvel elhiresiilt kisérlete
teremtette meg 1999-ben Indiaban [72], amelyet azota széles korben hasznalnak az oktatasi rendszerek
megreformalasanak egyik lehetdségeként. A kifejezést a sebészettdl kolesonozte.

257 K észiilt az NJSZT ECDL Iroda altal 2019. februdr 6-an atadott adatok alapjan.
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Az elektronikus aldirassal kapcsolatos tudas komplexitdsanak egyik jelzdszama
lehet az ECDL modulvizsgat sikerteleniil teljesitOk szdmossaga és ennek aranya a sikeres
vizsgazdkhoz képest. A vizsgalt iddszakban csupan a vizsgan megjelentek 6,39%-a tett
sikertelen vizsgat, igy ez egyrészrdl azt bizonyitja, hogy a sikeres vizsgahoz valamennyi
tudas megszerzése sziikséges, masrészrol azt, hogy ennek a tudasnak a megszerzése
sz¢les tarsadalmi rétegekben sem jelent problémat, mivel az ECDL nem korfliggd és nem

kovetel meg semmilyen eldzetes képzettséget a vizsgara valo jelentkezéshez.

ECDL elektronikus alairas modulvizsga
tapasztalatok

» Skeresvisgaok szama = Skertelen vizgazok szama Mem jelentek meg

22. abra. abra: ECDL elektronikus alairas modul sikertelen vizsgazoinak a szama 2011.01-2019.01

kozott2>® (forras: sajat abra
1)

Az ekvivalencia a gradualis képzésben résztvevoknél all fenn, a posztgradualis
generacid esetében csak a 2. vagy 3. megoldds johet szamitasba gradualis képzés
hianyaban. Kontraindikativ megallapitas, hogy habar a digitalis kompetencidkra sok
esetben a ,,digitalis irastudas” kifejezéssel hivatkoznak, az eurdpai digitalis kompetenciak
korébe az elektronikus alairdas mégsem férhetett be 2019 januarjaig®®®. Az
e-kozigazgatasban a digitalis tartalmak létrehozdsdhoz vagy a hiteles kommunikécio

kialakitasahoz ¢és ellendrzéséhez ez a tudas marpedig nélkiilozhetetlennek latszik.

28 K észiilt az NISZT ECDL Iroda altal 2019. februdr 6-an 4tadott adatai alapjan.
2% Lasd http://njszt.hu/sites/default/files/ecd]_digcomp_competences_nagyobb.jpg (2019.04.02.)
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Sorszam |Megyék (és Budapest) Elektronikus
alairas modulra
akkreditalt
vizsgakozpontok
szama

1 Bacs-Kiskun 0
2 Baranya 1
3 Békés 3
4 Borsod-Abatj-Zemplén 2
5 Budapest 14
6 Csongrad 1
7 Fejér 1
8 Gydr-Moson-Sopron 0
9 Hajda-Bihar 0
10 Heves 1
11 Jasz-Nagykun-Szolnok 3
12 Komarom-Esztergom 1
13 Nograd 0
14 Pest 6
15 Somogy 0
16 Szabolcs-Szatmar-Bereg 4
17 Tolna 2
18 Vas 0
19 Veszprém 0
20 Zala 1
Osszesen 40

22. tablazat: ECDL vizsgakézpontok elektronikus alairas akkreditaciéval 2019.02.04.25

Vrabie ravilagitott arra is, hogy a jo e-kbzigazgatas és az informatikai oktatas

kozott erds korrelacio all fenn, ami azt jelenti, hogy az j innovativ megoldasok mellett

(forras: sajat tablazat)

260 K észiilt az ECDL nyilvanosan elérhetd nyilvantartasa alapjan (http://njszt.hu/ecdl/vizsgakozpontok)
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az ,intelligens polgarok™ létezése is sziikséges feltétele a mindségi e-kozigazgatas
1étezésének, kiilonben a polgarok tudas vagy bizalom hidnydban a papiralapt
modszereknél maradnak vagy visszatérnek hozzajuk [71], aminek kovetkeztében a
fejlesztések kihasznalatlanul tizemelnek az esetleges megsziintetésiikig. Az Elektronikus
Alairas Dimenzié Modell alkalmas az oktatasban valo felhasznalasra is, mivel az adott
terlileten hasznalt elektronikus aldirasok és a mindeniitt nulla értéki aldiras (nullvektor)
Hamming-tavolsagai pontosan az adott elektronikus alairas hasznalatdhoz sziikséges

tudaselemeket jelolik meg, amelyekbdl az oktatasi anyag egyszeriien képezhetd.
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9. OSSZEFOGLALAS

Az elektronikus alairds trividlis mérhet6ségén (azaz bindris szamként vald
megjelenitésén) tul definidlhatd egy olyan metrikus tér — az Elektronikus Alairas
Dimenzi6 Modell, amely az elektronikus alairasok ¢és bélyegzok absztrahalt
tulajdonsagain alapul és mérhetdvé teszi az elektronikus aldirdsokat, illetve az
elektronikus bélyegzoket is barmely kornyezetben. A modellben a mérés alapjaul a
dimenziok értékkészleteinek skalaris megjelenitése szolgal, amely lehetdvé teszi az egyes
elektronikus aldirdsokhoz rendelt értékek numerikus dbrazolaséat. Az dbrazolast kovetden
az eredményekkel algebrai miiveletek végezhetdk, példaul atlagszamitas, kiilonbségek
vagy tavolsagok értékeinek kiszamithatosaga €s az értékek jelentéseinek megfogalmazasa

alapjan lehetséges értékelni a technologiailag kiilonb6z6é megoldasokat.

Ha rendszerszemléletben kivanjuk megfogalmazni a modell eredményét, akkor az
elektronikus alairdsok hatdsait minden kapcsolodd tarsadalmi rendszerben lehetséges a
modell segitségével explicit modon kifejezni, azonban a dimenzidknak az egyes
tarsadalmakban alkalmazhat6 értékkészleteit ,,bottom-up” moddszerrel, alulrél felfelé
célszerli kialakitani. Ha minden egyes olyan értéket, amelyet valamely tarsadalom
hasznal, bele tudunk illeszteni a modellbe, akkor az eredmény globdlisan is teljes
mértékben hasznalhat6. Amennyiben minden historikus értéket is bele tudunk foglalni a
modellbe, akkor az értéknek az idobeli valtozasa is megjelenithetd lesz a modellben. Ez
azt jelenti, hogy egy olyan generalizalt eszkozt biztosit ez a modell, ami mérhet6vé teszi
az elektronikus aldirdsok, mint objektumok absztrakt tulajdonsagai altal definialhaté
rendszer kapcsolodasi pontjait, mélységét és természetét minden tovabbi érintett rendszer
szdmara. A  kapcsolatok feltardsdhoz  sziikséges az  aldirdsok hatdsanak
tarsadalomtudomanyi eszkozrendszerrel torténd vizsgalata (itt jol hasznéalhatok lehetnek
a gyenge konstrukcios, az erds konstrukcids vagy a technoldgiai determinizmus
elméletek). A modellnek ugyanis sziiksége van kategoridkra és a kategoriakon beliil
értékekre (ilyen példaul a kiilonb6z6 aldirdstipusokhoz fizott jogi vélelem a kiillonbozo
tarsadalmakban). Az elektronikus aldirdsi rendszer vagy rendszerek dnmagunkban is
rendszereknek vagy alrendszereknek tekinthetdk, amelyek Onmagukra nézve is
felvethetnek kérdéseket, de tarsadalmi aspektusbol fontosabbnak latszik annak
vizsgalata, hogy az elektronikus aldirds technologiai rendszere egyrészrdél milyen mas

tarsadalmi rendszerekkel van kapcsolatban és gyakorol ra hatast, illetve forditott
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iranyban, milyen tarsadalmi rendszerek hatnak ra és hogyan. Az elsére példa az e-
kozigazgatas kozmiive — illetve ennek minden relevans alrendszere, mig a masodiknak a
normativa, a kozigazgatasi jog lehet egy jol koriilhatarolt alkalmazasi teriilete. Nemeslaki
felvetése [9] igy reélisnak latszik az elektronikus alairas, mint kollaborativ, mindenhova
beépiilé ICT-rendszer esetében is, vagyis az alairasok hatasainak tarsadalmi konstrukcios
elméletek alapjan torténd vizsgdlata nagy segitséget nyujthat a tudomdnyos ¢é€s
pragmatikus igényeknek egyarant megfeleld hiteles dolgok és eszkdzok internetes
halézatanak?®! kialakitdsaban és fenntartasdban egyarant. Gondolok itt példaul annak a
kérdésnek az eldonthetdségére, hogy kit lehet felelosségre vonni, ha egy szallité dron

balesetet okoz vagy két eszkdz egymast tamadja és fizikai karokozas kovetkezik be.

A tarsadalmi aspektus masik kiemelt vetiilete a digitalis megosztottsag, amelynek
hatasa az elektronikus aldiras teriiletén is jelentkezik. A digitdlis megosztottsag
mindharom — Molnar Szilard [69] altal Gsszefoglalt — szintjén (hozzaférés, hasznalat,
hasznalati mindség) beavatkozds sziikséges ahhoz, hogy az elektronikus alairési
technikdk jelen lehessenek a hétkoznapi életben, kiilonds tekintettel az e-kozigazgatasi
tigyintézésben. Nem hagyhatok figyelmen kiviil Cs6to Mihaly ([70]: 25) kovetkeztetései
az informdacids szegénységrol, amely szerint egyrészrél a technologidkhoz vald
hozzaférés vagy annak hidnya jelentds hatast gyakorol a tdrsadalom szerepldire,
masrészrol az eddigi tapasztalatok alapjan a technologia inkabb fokozza az
egyenlOtlenségeket, nem pedig megsziinteti, harmadrészt altalaban vett informacios
szegénység nem definialhatd, ezt a fogalmat csak egy adott kontextusban van értelme
mérni egy adott normarendszer alapjan. Ebbdl adodik, hogy az elektronikus alairas
hasznélata tovabb mélyitheti a digitalis szakadékot, tovabba az informacioszegényseg az
elektronikus aldiras kontextusaban is értelmezhetd fogalom, a fentebb vazolt dimenzidk
pedig segithetnek a kontextusok pontosabb feltérképezésében. A kérdés az, hogy vajon

mi sziikséges a digitalis szakadék negativ felén 1évé populacid szdmossaganak és

%1 Az 10T az ,Internet of Things” dolgok internete, az loD pedig az ,,Internet of Devices” eszkdzok
internete kifejezések roviditésekeént valt ismertté. Kusper az ,Internet ott Targyak” magyaritast javasolja
[194], Rutledge et. al. [195] technoldgiai riportjukban amellett érvelnek, hogy az IoT jobban
konceptualizalhat6 IoD értelemben, mivel nem az okoseszk6zok funkcidit (pl. hiités, mosas stb.) kotjiik
az internetre, hanem egy olyan technologiai eszkozt, amelyik képes adatokat fogadni és tovabbitani az
interneten attol fiiggetleniil, hogy mi a funkcidja és meg is adja az eszk6zok egy lehetséges osztalyozasat.
Konszenzusként az ,,IoT (connected) devices” (dolgok internetében dsszekapcsolodd eszkdzok) kifejezés
is kezd ma mar elterjedni [197] annak bizonyitékaként, hogy a két fogalom nem vélaszthato el élesen. A
jelenség nagysagat szemlélteti, hogy az 6sszekapcsolt eszk6zok szamat a 2019-es 26,66 milliardos
értékrol 2025-re 75,44 milliardra teszik (https://wwuw.statista.com/statistics/471264/iot-number-of-
connected-devices-worldwide/)
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aranyanak csokkenéséhez a pozitiv oldalhoz képest. Ha nem feltételezhetd szamottevo
ismeretanyag a felhasznaloi korrdl, akkor a biometrikus aldirdsok alkalmazésa jo
valasztas lehet, mivel a felhasznal6i oldal részérdl nem kovetel meg sem tudast?®?, sem
pedig eszkozoket, a digitalis vilagba mégis be tudnak 1épni. Tavolabbra tekintve felmend
rendszerben a gradualis oktatas kivald eszkdz az elektronikus aldirasi technologiak
bevezetéséhez a digitalis szakadék mindkét oldalan. A kontextusra egy példa az
elektronikus ligyintéz¢és, amelyben a digitalis szakadék elektronikus aldirasra vonatkozo
nagysaga mérhetové valik a koztisztviselok elektronikus alairasi ismeretanyaga és az e-
kozigazgatas altal megkovetelt elektronikus {igyintézésben sziikséges elektronikus
alairasi kompetenciak kozotti kiilonbség szdmszertsitése kovetkeztében. Ugyanez a
metodus alkalmas az ligyfelek pozicionaldsara és az elmozdulés folyamatos mérésére is.
Ezzel az érveléssel belathatd, hogy az elektronikus alairasok és bélyegzok értékelése a
kidolgozott modell alapjan a kozigazgatasban is automatizalt modon alkalmazhato

szabalyozasi, tervezési, implementalasi, oktatasi és monitorozasi célokra egyarant.

9.1. KOSZONETNYILVANITAS

Haélas koszonettel tartozom mindenkinek, aki a mii elkészitésében barmilyen
modon és mértékben kozremiikodott, ideértve csaladomat is, akik elfogadtak azt, hogy
egy ilyen vallalkozas olyan 1d6t és energiat is megkdvetel, amit téliik kellett elvonnom.
Remélem sikeriilt ennek ellenére elegendd mértékben jelen lennem az 6 életiikben is,
mialatt az értekezésen dolgoztam. A teljesség igénye nélkiil legyen szabad néhany nevet
kiilon kiemelnem és megemlitenem. Ezt a miivet Székely Zoltan Laszld (Larsen) és
Vasvari Gyorgy emlékének ajanlom, akik nélkiil nem kezdtem volna bele és akik sajnos
mar nem érhették meg a mi befejezését. Kdszonetemet szeretném kifejezni témavezetom
Muha Lajos iranymutatasaért és kitartd 6sztonzéséért, és a MELASZ, Microsec, Magyar
Telekom, illetve TUVIT szakértdinek a sok-sok szakmai tanacsért, tapasztalatért és

segitségnyujtasért.

Az értekezésben felhasznalt empirikus adatokat nem tudtam volna prezentalni

azok nélkil, akik kérésemre ezeket a rendelkezésemre bocsatottak az altalam definialt

%2 A megkdvetelt tudasba itt beleérthetd az ,,irni tudas™ is, mivel az elektronikus vilagban a kéziras
kevésbé hasznalt és kevésbé fejlett készséggé valhat. Ennek ellenére az alkalmazhat6sag tovabbra is
fennallhat, mivel a hatalyos jogszabalyok nem azt kovetelik meg, hogy az alair6 a sajat nevét irja le
alairasként, hanem az allandosagot (szokasos alairas) feltételezik, amit az alair6 leir, azt irja le ezt
kovetden is alairasként. A gyakorlatban ez altalaban az alairé neve, de nem minden esetben.
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modon ¢és mértékben. Kiilonds kdszonettel tartozom tehat Alfoldi Istvannak, Miltényi
Gabornak (NJSZT), Hajagos Szilardnak (NJSZT ECDL Iroda), dr. Tamasi Attilanak
(MOKK), Szilvia Buzoganynak (Romania), Kisfalvi Bencének, Palfi Gergének és Olah
Istvannak (OTP Bank), Ferencz Attilanak, Kévari Ferencnek €s Jolathy Déanielnek (NISZ
Kormanyzati Hitelesités Szolgaltato), Golda Bencének és Bogar Attilanak (Cursor
Insight) egyarant. N¢lkiiliik ez az értekezés nem tartalmazhatott volna ennyi empirikus
adatot és nem tudtam volna a gyakorlatot ilyen mértékben bemutatni, megvizsgalni és

kovetkeztetéseket levonni. Ezaton is koszonom mindenkinek a szives kozremikodést!
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12. FUGGELEKEK

12.1. EU28+ ORSZAGOK

A Capgemini 2016-os felmérése az EU28+ orszagokra terjedt ki, amelyeket a

tanulmany az alabbiakban hatarozott meg a 78. oldalan:

Orszag Rovidites
Ausztria AT
Belgium BE
Bulgéria BG
Svéjc CH
Ciprus CY
Csehorszag Cz
Németorszag DE
Dénia DK
Esztorszag EE
Gorogorszag EL
Spanyolorszag ES
Finnorszag FI
Franciaorszag FR
Horvéatorszag HR
Magyarorszag HU
frorszag IE
Gronland IS
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Orszag Rovidités
Olaszorszag IT
Litvania LT
Luxemburg LU
Lettorszag LV
Malta MT
Montenegrd ME
Hollandia NL
Norvégia NO
Lengyelorszag PL
Portugélia PT
Romania RO
Szerbia RS
Svédorszag SE
Szlovénia Sl
Szlovakia SK
Torokorszag TR
Egyesiilt UK (*)
Kiralysag

23. tablazat: Az EU28+ orszagai (forras: Capgemini 2017 [38])

(*) Az Egyesiilt Kiralysag kilépése az Eurdpai Uniobol folyamatban volt 2019-

ben.
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12.2. EIDAS ES VEGREHAJTAS| RENDELETEI
(2019. MARCIUS 5.)

Az eIDAS rendelet és végrehajtasi aktusainak adatait az aldbbi tablazatban

foglaltam 6ssze 2019. marcius 5-1 allapot szerint:

Rovid név

Datum

Cim

Megjelenés

910/2014/EU

rendelet

2014. julius 23.

Az Europai Parlament ¢és a Tanécs
910/2014/EU rendelete ( 2014. julius 23.)
a bels6 piacon torténd elektronikus
tranzakciokhoz kapcsolodo elektronikus
azonositasrol és bizalmi szolgéltatasokral,
valamint az 1999/93/EK iranyelv hatalyon

kiviil helyezésérdl

0] L 257,
28.8.2014,
p. 73-114

2015/296
végrehajtasi

hatarozat

2015.
24,

februar

A Bizottsag (EU) 2015/296 végrehajtasi
hatarozata ( 2015. februar 24. ) a bels6
piacon torténd elektronikus
tranzakciokhoz kapcsolodo elektronikus
azonositasrol és bizalmi szolgaltatdsokrol
sz616 910/2014/EU europai parlamenti €s
tandcsi  rendelet 12. cikkének (7)
bekezdése értelmében vett, a tagallamok
altal az elektronikus azonositas teriiletén
folytatand6 egyiittmiikddésre vonatkozé
eljarasi szabalyok megallapitasarol EGT-

vonatkozasu szoveg

OJ L 53,
25.2.2015,
p. 14-20

2016/650
végrehajtasi

hatarozat

2016.
25.

aprilis

A Bizottsag (EU) 2016/650 végrehajtasi
hatdrozata (2016. aprilis 25.) a belsd
piacon torténd elektronikus
tranzakciokhoz kapcsolddo elektronikus
azonositasrol és bizalmi szolgaltatasokrol
sz0l16 910/2014/EU eurodpai parlamenti és
30. cikkének (3)

bekezdése és 39. cikkének (2) bekezdése

tanacsi rendelet

alapjdn a mindsitett aldirast és bélyegzot

OJ L 109,
26.4.2016,
p. 40-42
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Rovid név

Datum

Cim

Megjelenés

1étrehozo eszk6zok biztonsagi

értékelésére  vonatkozd  szabvanyok
megallapitasarol

szoveg) C/2016/2303

(EGT-vonatkozéasu

2015/806
végrehajtasi

rendelet

2015.
22.

majus

A Bizottsag (EU) 2015/806 végrehajtasi
rendelete (2015. majus 22.) a mindsitett
bizalmi szolgaltatdsok uni6és bizalmi
jegyének formdjara vonatkozo6 eldirasok
megallapitasarol

szoveg) C/2015/3364

(EGT-vonatkozasu

0J L 128,
23.5.2015,
p. 13-15

2015/1501
végrehajtasi

rendelet

2015.
szeptember 8.

A Bizottsag (EU) 2015/1501 végrehajtasi
rendelete (2015. szeptember 8.) a belsé
piacon torténd elektronikus
tranzakciokhoz kapcsolodo elektronikus
azonositasrol és bizalmi szolgaltatasokrol
sz016 910/2014/EU eurodpai parlamenti €s
tandcsi rendelet 12. cikkének (8)
bekezdése szerinti atjarhatosagi keretrdl

(EGT-vonatkozasu széveg)

OJ L 235,
9.9.2015, p.
1-6

2015/1502
végrehajtasi

rendelet

2015.

szeptember 8.

A Bizottsag (EU) 2015/1502 végrehajtasi
rendelete (2015. szeptember 8.) az

elektronikus azonosito eszkdzok
biztonsagi szintjeire vonatkozd minimalis
technikai specifikacidknak és
eljarasoknak a belsd piacon torténd
elektronikus tranzakciokhoz kapcsol6do
azonositasrol és bizalmi

910/2014/EU

elektronikus
szolgaltatdsokrol  szolo
eurdpai parlamenti és tanacsi rendelet 8.
cikkének (3) bekezdése szerint torténd
megallapitasarol (EGT-vonatkozasu

szoveg)

0J L 235,
9.9.2015, p.
7-20
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Rovid név

Datum

Cim

Megjelenés

2015/1505
végrehajtasi

hatarozat

2015.

szeptember 8.

A Bizottsag (EU) 2015/1505 végrehajtasi
hatarozata (2015. szeptember 8.) a belso
piacon torténd elektronikus
tranzakciokhoz kapcsoldédo elektronikus
azonositasrol és bizalmi szolgaltatasokrol
sz016 910/2014/EU eurodpai parlamenti és
tandcsi rendelet 22. cikkének (5)
bekezdése szerinti bizalmi listdkhoz
kapcsolodo technikai specifikaciok és
formatumok meghatarozasar6l (EGT-

vonatkozasu szoveg)

0J L 235,
9.9.2015, p.
26-36.

2015/1506
végrehajtasi

hatarozat

2015.

szeptember 8.

A Bizottsag (EU) 2015/1506 végrehajtasi
hatarozata (2015. szeptember 8.) a belso
piacon torténd elektronikus
tranzakciokhoz kapcsolodo elektronikus
azonositasrol és bizalmi szolgaltatasokrol
sz616 910/2014/EU europai parlamenti €s
tandcsi rendelet 27. cikkének (5)
bekezdése €s 37. cikkének (5) bekezdése
szerint a kozigazgatasi szervek 4ltal
elismert fokozott biztonsagl elektronikus
fokozott

alairasok  és biztonsagu

bélyegzék  formatumaira  vonatkozé
specifikaciok meghatarozéasarol (EGT-

vonatkozasu szoveg)

0J L 235,
9.9.2015, p.
37-41

2015/1984
végrehajtasi

hatarozat

2015.

november 3.

A Bizottsadg (EU) 2015/1984 végrehajtasi
hatdrozata (2015. november 3.) a belsd
piacon torténd elektronikus
tranzakciokhoz kapcsolddo elektronikus
azonositasrol és bizalmi szolgaltatdsokrol
sz016 910/2014/EU europai parlamenti €s

tandcsi rendelet 9. cikkének (5) bekezdése

OJ L 289,
5.11.2015,
p. 18-25
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Rovid név Datum Cim Megjelenés

szerinti bejelentés feltételeinek,
formatumainak és eljarasainak
megallapitasarol (az értesités a C(2015)
7369. szamu dokumentummal tortént)

(EGT-vonatkozasu széveg)

2010/425/EU | 2010. julius 28. | A Bizottsag hatarozata ( 2010. julius 28.) | OJ L 199,
a 2009/767/EK hatarozatnak a tagallamok | 31.7.2010,

altal feliigyelt/akkreditalt megbizhat6 | p. 30-35
hitelesitésszolgaltatok listajanak
létrehozasa, vezetése és kozzététele
tekintetében torténd modositasarol (az

értesites  a  C(2010) 5063. szamu

dokumentummal tortént) EGT-

vonatkozasu szoveg
A 2019.02.28. A bels6 piacon torténd elektronikus | OJ C 75,
tagallamoktol tranzakciokhoz kapcsoldédod elektronikus | 28.2.2019,
szarmazo azonositasrol és bizalmi szolgéltatasokrol | p. 3-5
tajékoztatas sz0l16 910/2014/EU eurodpai parlamenti és

tandcsi rendelet 9. cikkének (1) bekezdése
szerint bejelentett elektronikus azonositasi

rendszerek

24, tablazat: Az eIDAS és végrehajtasi rendeletei (késziilt az EUR-1ex?%® alapjan)

12.3. A VIZSGALT ELEKTRONIKUS ALAIRASOK RESZLETES
ERTEKELESE

- . .| = 5] = 1

:E 2 g £ “‘i’n E *3 @ K E E
g % = e| 5 | ¢a 2 = gl .5l .4 .. : |z
e i 3 > = 2SS Z2S| o |2 RSl 8243 @Y & Ze8| =
5 S8 = < g £ | SE| 22| E| ES5| 55| 557 £E3 54 25| B
a S = s 8 S | 2o S| E | EB EE| S S S8 5E| &

= =< <z | ¥ | @28 =8 <4 | 4G 40| £ L] <F 5| a
1 | 100 100 100 50 |365 |50 | 100 1000 | 1024|100 |0 |200]|0 0
2 | 200 1000 | 1000 | 500 | 365 | 1000 | 100 | 1000 | 4096 | 100 |0 | 200|500 |0

263 Lasd https://eur-lex.europa.eu/homepage.html?locale=hu (2019. marcius 4.)
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| 2 2 S| 5 | S5 g5 = El 25| 2584 od oY E.| 2
| § | £ |gE| g | £ EZ| £ | 55| 55| 5595154828
Al 2| 2 |23 9 |58/E8 2 |32(35/ 3543735 8|5
3 200 1000 10000 | 4500 | 1825 | 1000 | 150 | 7600 | 256 | 100 0 100 | 1000 | 2
4a | 200 1000 10000 | 4500 | 3650 | 1000 | 100 | 7600 | 256 | 20000 | O 100 | 1000 | 1
4b | 300 1000 10000 | 5000 | 3650 | 1000 | 100 | 7600 | 256 | 20000 | O 100 | 1000 | 1
5 200 1000 10000 | 4500 | 365 | 1000 | 100 | 1000 | 2048 | 20000 | O 150 | 1000 | O
6 300 1000 10000 | 5000 | 365 | 1000 | 100 | 1000 | 2048 | 20000 | O 150 | 1000 | O
7 100 1000 10000 | 500 | 365 | 1000 | 100 | 1000 | 2048 | 20000 | O 150 | 1000 | O
8 100 1000 1000 | 50 365 | 1000 | 100 | 1000 | 2048 | 100 0 150 | 100 | O
9 | 300 1000 10000 | 1000 | 3650 | 1000 | 100 | 1000 | 2048 | 20000 | O 150 | 1000 | O
10 | 200 1000 1000 | 5000 | 2555 | 1000 | 150 | 1000 | 2048 | 5000 | O 150 | 500 | O
11 | 300 1000 1000 | 5000 | 2555 | 1000 | 150 | 1000 | 2048 | 5000 | O 150 | 500 | O
12 | 300 1000 1000 | 5000 | 365 | 1000 | 150 | 1000 | 2048 | 5000 | O 150 | 1000 | O
13 | 300 1000 1000 | 5000 | 365 | 1000 | 150 | 1000 | 2048 | 5000 | O 150 | 500 | O
14 | 300 1000 10000 | 5000 | 365 | 1000 | 150 | 1000 | 2048 | 5000 | O 150 | 1000 | O
15 | 100 1000 100 500 | 365 | 1000 | 150 | 1000 | 4096 | 15000 | O 150 | 1000 | O
16 | 300 1000 1000 5000 | 365 | 1000 | 150 | 1000 | 2048 | 5000 | O 150 | 500 | O
17 | 300 1000 10000 | 5000 | 2555 | 1000 | 100 | 1000 | 2048 | 20000 | O 150 | 1000 | 2
18 | 300 1000 10000 | 5000 | 365 | 1000 | 100 | 1000 | 2048 | 20000 | O 150 | 1000 | O
19 | 300 1000 1000 5000 | 365 | 1000 | 150 | 1000 | 2048 | 5000 | O 150 | 500 | O
20 | 300 1000 1000 5000 | 365 | 1000 | 150 | 1000 | 2048 | 5000 | O 150 | 500 | O
21 | 300 1000 1000 | 50 365 |0 100 | O 0 0 0 200 | O 0

25. tablazat: A vizsgalatba bevont elektronikus aldirasok értékei (forras: sajat tablazat)
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ELEKTRONIKYS ALAIRASSAL LATTA EL:

ERDGSI PETER MATE

A BOKUMENTUMOT
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