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1. BEVEZETES

1.1 A TEMA AKTUALITASA

A kibertér 1982-ben megjelend fogalmat® néhany évtizeddel ezelétt még misztikum,
valamilyen futurisztikus megkézelités Ovezte, azonban az 0kos- és egyéb digitalis
eszk6zok, szolgaltatasok haszndlata, a vilagunkat behdl6z6 online vilag révén mostanra a
mindennapi életiink részévé valt, még ha nem is tudatosan is, de aktiv szerepl6i és alakitoi
lettiink a kibertérnek.

Az utobbi néhany évtizedben bekdvetkezd technoldgiai fejlodés, a digitalizacid ugrasszerii
megnovekedése, az infokommunikacids eszkozok és szolgaltatasok rendkiviili fejlodése, az
internet széleskori elterjedése, az adatokhoz, informacidkhoz torténd gyors hozzaférés
visszavonhatatlanul megvaltoztatta az emberek és az egész tarsadalom ¢életét, a
vallalkozasok miikodését és a kozigazgatas szervezését.

Magyarorszdgon a 2015-ben inditott Digitalis Jolét Program mar alapvetd célként
hatarozza meg a digitalis allam megteremtését és annak részeként a teljes kozigazgatas
digitalis atalakitasat, melynek segitségével az allami szolgéltatasok digitalisan elérhetdveé
valnak, digitalis kozigazgatasi folyamatok és szolgaltatasok keriilnek kialakitésra.

A digitalis atalakulas sziikségszertiségét felismerve, a Nemzeti Digitalizacios Stratégia
2022-2030 jovoképe értelmében Magyarorszag a digitalis gazdasagot, a digitalis
kompetencia fejlesztését és a digitalis kozszolgaltatasokat, valamint a mesterséges
intelligenciara ¢épilild6 és automatizdcids megolddsokat allitja a versenyképességi ¢és
modernizacios torekvéseinek kozéppontjaba. Tovabbi célkitiizésként jelenik meg, hogy
hazank a digitalis gazdasagi és tarsadalmi fejlettséget tekintve az eurdpai orszagok
rangsoraban a jelenlegi 22. helyrd1?, 2030-ra a legjobban teljesité tiz orszag kozé keriiljon.
A Nemzeti Digitalizacios Stratégidban megfogalmazott célok elérése és az egységesen
magas szintll digitalis kornyezet megteremtése érdekében keriilt kidolgozasra és 2022.

decemberében elfogadasra a Digitalis Allampolgarsag Program®, amely megkénnyiti, és

1 LA kibertér (,cyberspace”) kifejezést William Gibson amerikai-kanadai sci-fi ir6 hasznalta el8szor a
szamitogép-alapu halozatok és az ember interaktiv virtualis kapcsolatrendszerének leirasara, az 1982-ben
megjelent Burning Chrome cimii novelldjaban, majd a Neuromancer cimil regényében. In: Taktitkdk és
stratégiak a kiberhadviselésben.” (2023a) p. 11.

2 Digital Economy and Society Index 2022, https:/digital-strategy.ec.europa.eu/en/library/digital-economy-
and-society-index-desi-2022 (Let6ltve: 2023.09.25.)

3 Nemzeti Digitalizacios Stratégia 2022-2030, p.88.
https://cdn.kormany.hu/uploads/document/6/60/602/60242669c9f12756a2b104f8295b866a8bh81684.pdf
(Letoltve: 2023.03.20.)

* Digitalis Allampolgarsag Program: https://dap.gov.hu/program (Letdltve: 2024.11.09.)
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https://cdn.kormany.hu/uploads/document/6/60/602/60242669c9f12756a2b104f8295b866a8bb8f684.pdf
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egyszerlibb alapokra helyezi az allampolgarok ¢és a kormanyzat kiilonb6z6 szervei kdzotti

kommunikéciot, valamint az allami szolgaltatdsokkal kapcsolatos tigyintézés folyamatat.

A kozszolgaltatasok digitalizacidjaval parhuzamosan, ugyanakkor a kozigazgatas altal
dontden elektronikus informécios rendszerekben tarolt, feldolgozott és tovabbitott adatok
¢és informaciok mennyiségének, illetve mibenlétének kdszonhetéen a kozigazgatas egyre
tobb, a kibertér feldl érkezd fenyegetésnek van kitéve. A tadmadasok iranyulhatnak a
rendszerekben kezelt adatok, informaciok bizalmassaga, sértetlensége és rendelkezésre
allasa, valamint maga a rendszer vagy annak elemeinek sértetlensége és rendelkezésre
allasa ellen. Csak néhany hazai és nemzetkozi példat emlitve: 2016-ban a Kozigazgatasi és
Igazsagiigyi Hivatal honlapjat (kih.gov.hu), a kormany.hu-t és a Kiilgazdasagi és
Kiiliigyminisztérium publikus szolgaltatdsait érte tulterheléses tamadas, melynek
eredményeképpen az érintett honlapok és szolgaltatasok teljesen elérhetetlenné valtak tobb
orara.°> 2017-ben 45 kormanyzati rendszert ért zsaroldvirus tdmadas Magyarorszagon. A
Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet incidenskezeléssel
foglalkoz6 egységei tdjékoztatdsa szerint minddssze néhany szaz eszkoz fert6z0dott meg,
melynek soran a virus zérolta a fajlokat a fert6zott szamitdgépeken, és a hackerek fizetést
koveteltek a hozzaférés visszaallitasaért. A virus egyébként elterjedt a vilag 150
orszagaban, az Egyesiilt Kirdlysdgban példaul a helyi korhazaktél 300 USD-t kértek
minden egyes eszkoziik feloldasahoz, az érzékeny adatokhoz és betegnyilvantartasokhoz
vald hozzaférést blokkoltak.® 2024. novemberben deriilt fény a magyar védelmi és
biztonsagi feladatokkal 6sszefliggd beszerzéséért felelds allami cég, a Védelmi Beszerzési
Ugynokség (VBU) informatikai rendszerei elleni hackertdmadésra, melynek soran egy
nemzetkdzi hackercsoport letdltdtte és titkositotta a Védelmi Beszerzési Ugyndkség teljes
fajlszervertartalmat, az ligynokség altal kezelt katonai beszerzésekkel kapcsolatos tervekért
¢és adatokért cserébe pedig 5 millié dollart koveteltek. A Honvédelmi Minisztérium kozlése
szerint az {igyben az incidenst kdvetden feljelentést tett a VBU.” 2024. januarban orosz
hackerek 65 ausztrdl kormanyhivatalt és tigynokséget tadmadtak meg, és 2,5 millio

dokumentumot loptak el Ausztralia torténetének legnagyobb korményzati kibertamadasa

> Senki nem vallalta magara a kormanyzati informatikai rendszerek elleni tdmadast:
https://infoter.eu/hirek/senki-nem-vallalta-magara-a-kormanyzati-informatikai-rendszerek-elleni-tamadast
(Letoltve: 2024.11.09.)

® Hungary under cyber attack: https://abouthungary.hu/news-in-brief/hungary-under-cyber-attack (Letdltve:
2024.11.09.)

7 Meghackelték és &tmillid dollarral zsaroljdk a magyar Védelmi Beszerzési Ugynokséget,
https://hu.euronews.com/2024/11/14/hackeles-otmillio-dollar-zsarolas-magyar-vedelmi-beszerzesi-
ugynokseg-titkos-adatok (Letdltve: 2024.11.19.)
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soran. A hackerek bejutottak egy ausztral iigyvédi iroda rendszereibe, amely a kormannyal
torténd egyiittmiikodés folytan bizalmas kormanyzati adatokat tarolt.® 2024. majusaban
Lengyelorszag és a Cseh Koztarsasag azzal vadolt meg orosz hackereket, hogy
korményzati és infrastrukturalis hal6zatokat vettek célba. Mindkét orszag azt allitja, hogy a
tamadasok nagyjabdl egy id6ben torténtek a szintén orosz hackerek altali, német kormany
elleni tdmadassal. A hackerek a Microsoft Outlook sebezhetdségét kihasznalva jutottak

hozz4 adatokhoz.’

Az Eurdépai Uni6é Kiberbiztonsagi Ugynoksége, az ENISA dltal a kiberfenyegetésekrol
készitett éves jelentése mar a 2020-as adatok alapjan is megallapitotta, hogy a
legtdmadottabb szektor a kdzigazgatds. Ez a trend az elmult években nem valtozott, igy a
2024. szeptember 19-én publikalt fenyegetettségi riport, az ENISA Threat Landscape 2024
IS megerdsiti, hogy a vizsgalt idészakban (2023. julius — 2024. junius) bekovetkezett
kiberbiztonsagi események szama alapjan a legtobb tdmadés —az Gsszes detektalt esemény
19%-a- a kozigazgatasi, kormanyzati szektorral szemben kovetkezett be, a kozlekedés a

masodik (11%), a pénziigyi szektor pedig a harmadik (9%) helyre keriilt.1°

A tamadok a sikeres tdmadas érdekében nagyon sok esetben nem is magukat a
rendszereket tamadjak kozvetleniil, hanem a sokkal konnyebb célpontban bizonyuld
felhasznalokat annak érdekében, hogy a szervezet altal hasznalt rendszerekhez hozzaférést
szerezzenek, vagy megbénitsidk azok miikodését. Az emlitett ENISA jelentés!! az
elsédleges fenyegetések kozé sorolja az emberi hiszékenységre és egyiittmiikodési
képességre épité, un. social engineering tamadasokat'?, és azt is kiemeli, hogy a social
engineering tamadasok 15%-a a digitalis infrastruktarat, 10%-a pedig kifejezetten a
kozigazgatast, kormanyzati szektort célozzak meg. A social engineering tdmadasok 73%-a
adathalasz és egyéb csald emailek segitségével valosul meg.

Eppen ezért a kozigazgatasi, kormanyzati szektor szamara alapvetd jelentdségii az
informaciobiztonsag novelése, a Kibervédelmi kapacitasok bdvitése, valamint a digitalis

kompetencia fejlesztése.

8 Significant Cyber Incidents, https://www.csis.org/programs/strategic-technologies-program/significant-
cyber-incidents (Letoltve: 2024.11.09.)

® Significant Cyber Incidents, https://www.csis.org/programs/strategic-technologies-program/significant-
cyber-incidents (Letoltve: 2024.11.09.)

10 ENISA Threat Landscape 2024, https://www.enisa.europa.eu/publications/enisa-threat-landscape-
20242v2=1 (Letdltve: 2024.11.09.)

1d. 9. 1abjegyzet

12 A social engineering-rél 1d. 3.2.2. Social engineering tipusti timadasok.
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A nemzeti adatvagyon részét képezé nemzeti elektronikus adatvagyon és az ezt kezeld
elektronikus informécids rendszerek €s rendszerelemek biztonsaga érdekében az allami és
Onkormanyzati szervek elektronikus informacidbiztonsagardl sz6ld 2013. évi L. térvény
(tovabbiakban: Ibtv.), valamint a 2025. januar 1-jét6l hatalyba 1épd, az Ibtv.-t felvaltd
Magyarorszag kiberbiztonsagarol szold torvény (a tovabbiakban: Kibertv.), a hatilya ala
tartozo szervezetek szamdra szamos -elektronikus informacidbiztonsagi kovetelmény
megvaldsitasat teszi kotelezéveé, melynek keretében kiilon jogszabalyban eldirt logikai,
fizikai és adminisztrativ védelmi intézkedéseket kell meghatarozniuk és végrehajtaniuk a
megel6zés és a korai figyelmeztetés, az észlelés, a reagalas, valamint a biztonsagi
események kezelése érdekében.

Bar az Ibtv.-ben és a Kibertv.-ben meghatarozott feladatok kozvetlen cimzettjei a hatalya
ala tartozd szervezetek vezetdi, illetve az altala kinevezett/megbizott elektronikus
informécios rendszer biztonsagaért felelés személy (tovabbiakban: IBF), az elektronikus
informéciok rendszerek védelméhez kapcsolodo feladatok végrehajtasa elképzelhetetlen az
¢érintett szerveknél dolgoz6é munkatarsak kozremilkddése nélkiil. A kozszolgalatban
dolgozé atlagfelhasznaloknak a mindennapi munkajuk soran szamos, kiberbiztonsaggal
szorosan Osszefliggd feladatot kell végrehajtaniuk, melyek ellatdsa specialis ismereteket,

készségeket és kompetenciakat kivan meg.

A kart okozo kiberbiztonsagi incidensek szama évrdl évre folyamatosan novekszik, a
tamadasok egyre célirdnyosabba ¢s kifinomultabba valnak. A kozszolgalati dolgozok a
kibertérbdl érkezé tamadasok szamdara értékes és kiemelt célpontnak szamitanak, hiszen
altaluk a tdmadok a nemzeti adatvagyon részét képzd adatokhoz, informéciokhoz is
hozzaférhetnek, vagy megbénithatjak egy egész szervezet és végsd soron akar az egész
orszag mitkddését is. Eppen ezért alapvetd elvaras és meghatarozo jelentdséggel bir, hogy
a kozigazgatasban dolgozok maguk is megfelelden felkésziiltek és tudatosok legyenek az
kiberbiztonsag teriiletén, és er6sodjon benniik a kiberfenyegetésekkel kapcsolatos
tudatossdg. Amennyiben a felhasznalok ismerik a megfeleld biztonsagi eljarasokat,
kovetelményeket €s technikdkat, a lehetséges tamadasi és védekezési alternativakat és
azokat képesek alkalmazni is, akkor a kibertér feldl érkezd tamadasok bekovetkezésének
valoszinlisége is csokkenthetd, mely Osszességében noveli a kozigazgatasi szervek
mikodésének stabilitasat, kiilsd befolyastdol mentes miikodését, valamint a nemzeti

adatvagyon biztonsdgat. Nem utols6 sorban a biztonsagtudatossag novelése



elengedhetetlen része Magyarorszag kibervédelmi képességei fejlesztésének és ezek

keresztiil az 0j tipusu fenyegetésekkel szemben az 4llami szuverenitds megerdsitésének.

1.2 A TUDOMANYOS PROBLEMA MEGFOGALMAZASA

A kozigazgatasi szervek kiberbiztonsaga szamos tényez6tol fiigg, tobbek kozott:

— az Ibtv.-ben, illetve a Kibertv.-ben, valamint a végrehajtasi rendeleteikben
megfogalmazott feladatok végrehajtasatol, melyek alapvetéen a szervezet
vezetdjének, valamint az IBF felel6sségi korébe tartoznak és hatdsagi ellendrzés
alatt allnak;

— a kozigazgatasi szervek munkatarsai (tovabbiakban: kozszolgalati dolgozok)
kiberbiztonsaggal (elektronikus informaciobiztonsaggal)'® kapcsolatos feladatai
ellatasatol és biztonsagtudatossaguktol;

— aszervezetet érint6 Kiberbiztonsagi incidenstrendekre vonatkozo ismeretektdl és az
azokra torténd reagalastol, valamint

— amegel6zésre, észlelésre és valaszadasra valo szervezeti és egyéni képességektol.

Az Ibtv., illetve a Kibertv., valamint végrehajtasi rendeleteik megfelelé jogszabalyi
garanciak eldirdsaval igyekeznek biztositani a hatdlyuk ald tartozd elektronikus
informaciés rendszerek védelmét, a 41/2015. (VII. 15.) BM rendelet'*, valamint a
biztonsagi osztilyba sorolds kdvetelményeirdl, valamint az egyes biztonsdgi osztalyok
esetében alkalmazando konkrét védelmi intézkedésekrél szold 7/2024 (VI. 24.) MK
rendelet a szervezet vezetdje, valamint az IBF szamara konkrét feladatkatalogust hataroz
meg, ugyanakkor nem létezik olyan keretrendszer, dokumentum vagy tanulmany, amely az
IBF-nek a feladatellatdshoz sziikséges készségeit, ismereteit és kompetencidit hatdrozna

meg.

13 Ibtv. 1.§ (1) 26. kiberbiztonsag: a kibertérben 1étez6 kockazatok kezelésére alkalmazhaté politikai, jogi,
gazdasagi, oktatasi és tudatossagnoveld, valamint technikai eszk6zok folyamatos és tervszerii alkalmazasa,
amelyek a kibertérben létezé kockéazatok elfogadhatéd szintjét biztositva a kiberteret megbizhat6é kdrnyezetté
alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan milkodéséhezés miikodtetéséhez.

A kiberbiztonsag fogalmat az Ibtv. 1.§ (1) bekezdés 26. pontjdban meghatarozott definicié szerint
alkalmazom, és minden olyan feladatot kiberbiztonsaggal kapcsolatosként azonositok, amelyek az Ibtv.-ben
alapvetd elektronikus informacidbiztonsagi kovetelményként jelennek meg, és az Ibtv. hatalya ald esd
elektronikus informacio6s rendszerek védelmét szolgaljak.

14.41/2015. (VII. 15.) BM rendelet 3.1.7. pont;
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A kozigazgatasban dolgozok biztonsagtudatossaga kialakitasa érdekében, az Ibtv.-ben
megfogalmazott kotelezettségek hatdsara az érintett szerveknél eléremutatd tudatosito
tevékenység indult el, ugyanakkor a tudatositds megvaldsitisra vonatkozd egységes
szabalyok és megoldasok hidnyaban, a kiilonbozé szerveknél, a kozigazgatds egyes
teriiletein teljesen eltéré modon valdsult és valosul meg, illetve eredménnyel jart a
tudatositas. Az eredményesség tekintetében mar a torvény hatdlyba 1épését kovetd elsd
felmérések (Illéssy - Nemeslaki - Som 2014; Nemeslaki, 2014; Nemeslaki - Sasvari, 2014;
Nagy, 2015; Som - Papp, 2015; Som - Papp, 2016; Kollar, 2016) is nagy eltérést mutattak,
¢és az eltelt kozel nyolc évben végzett vizsgalatok is jelentds hianyossagokat tartak fel a
munkatarsak biztonsagtudatossaga terén.

Az Europai Bizottsag 2024 juliusaban hozta nyilvanossagra a Digital Decade 2024:
Country reports elnevezésii jelentését, mely 2023-t61 magédban foglalja a korabbi években
onalléan megjelent, a digitalis gazdasag és tarsadalom fejlettségét méré mutatot, a Digital
Economy and Society Indexet (DESI). A jelentés megallapitja, hogy ,,Magyarorszag
legnagyobb kihivasa az elmult években egyértelmiien a digitalis kompetencidk lasst
fejlédése volt, amelyek mind a gazdasagi szektor, mind a kozigazgatas tovabbi
digitalizacidjanak alapjat képezik.'® ,,2023-ban a magyar lakossig 58,9%-a rendelkezett
legalabb alapvet6 digitalis készségekkel. Bar az unios atlag (55,6%) felett van, a
figyelemnek tovébbra is magasnak kell maradnia annak biztositdsa érdekében, hogy a
digitélis készségek elterjedjenek a lakossag egészében, beleértve a legiddsebb generaciokat
is.”1

A 2020-ban elfogadott Nemzeti Biztonsagi Stratégia is kiemeli, hogy altalanos jelenség ,,a
felhasznalok informacidbiztonsagi tudatossdganak alacsony szintje, holott a felhasznalok
megfeleld informéciobiztonsagi tudatossdga a kiberincidensek megelézésének egyik

kulcseleme.”

A tudatositas sikerességét akadalyozza, hogy a kozszolgalati dolgozok tekintetében még
egyaltalan nem kertilt feltérképezésre, hogy az Ibtv.-ben, valamint a Kibertv.-ben
megfogalmazott feladatokkal 6sszefliggésben, szervezeti szinten a munkatarsaknak milyen
kiberbiztonsaggal kapcsolatos feladatokat kell ellatnia, igy az sem, hogy ezekhez milyen

készségekre és ismeretekre lenne sziikségiik. Kizarolag olyan kompetenciak azonositasara

15 Digital Decade 2024: Country reports — Hungary Countra Report, https:/digital-
strategy.ec.europa.eu/en/library/digital-decade-2024-country-reports (Letoltve: 2024.11.09.)

16 Magyarorszag ~ 2024. évi  orszagjelentése  a  digitdlis  évtizedrol https://digital-
strategy.ec.europa.eu/hu/node/12860/printable/pdf (Let6ltve:2024.11.14.)
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keriilt sor a kozszolgalati digitalis kompetencia referenciakeret részeként, amelyek
altalaban hatarozzdk meg a kozigazgatdsban dolgozé atlagfelhasznaloknak a
feladatellatashoz sziikséges digitalis kompetenciait, a kiberbiztonsaggal kapcsolatos
kompetenciakrdl viszonylag sziikk korben, a ,,Biztonsag, védelem ¢€s felelosség”™ teriileten
fogalmaz meg néhany gondolatot.

Ahhoz, hogy érdemben ndvelni tudjuk a kozigazgatasi szervek kibervédelmi képességeit,
nélkiilozhetetlen, hogy az ott dolgoz6 atlagfelhaszndlok kibervédelmi képességeit is

noveljiik a megfeleld ismeretek, képességek, kompetencidk kialakitasa segitségével.

A szervezetek megfelelé védelmi képességei kialakitasahoz tovabbi elengedhetetlen
ismeretek sziikségesek az ket fenyegetd kibertamadasi tipusokrol. A hazai, kozigazgatast
érintd incidenstrendekkel kapcsolatos tanulmanyok mar sziilettek, ugyanakkor a teljes
kozigazgatas spektrumat atfogd, tobb évet elemz0 és Osszehasonlitod irds még nem késziilt.
Egy, a hazai incidenstrendekre iranyul6 kutatas érdemben hozza tud jarulni a szervezetek
megfeleld védelmi képességének kialakitdsdhoz, valamint a kozszolgalatban dolgozok

egyéni biztonsagtudatossaga fejlesztéséhez.

1.3 KUTATASI CELKITUZESEK

A kibertér kérdéskore, jellegébdl adddoan, csak korldtozottan értelmezhetdé nemzeti
szinten, az Eurdpai Unio részeként pedig minden esetben figyelemmel kell lenniink az
unids szintli jogalkotasra, a tagallamokra szamdara, a nemzeti jogrendbe kotelezéen
atiiltetendd jogi aktusokra. A Nemzeti Digitalizacios Stratégiaval Gsszhangban, mely az
altala kitlizott célokat a nemzetkozi stratégiai kornyezet és jo  gyakorlatok
figyelembevételével kivinja megvaldsitanil’, disszerticiomban a kutatasi célok
megfogalmazéasakor, a hipotézisek bizonyitdsa soran, valamint a varhaté tudomanyos
eredmények tekintetében is kiemelt figyelmet forditok a nemzetkdzi kontextusba vald

illeszkedésre, az Europai Unidban alkalmazott kovetelményeknek valo megfelelésre.

1" Nemzeti Digitalizacids Stratégia 2022-2030 p.93.
https://cdn.kormany.hu/uploads/document/6/60/602/60242669c9f12756a2b104f8295b866a8bb8f684.pdf
(Letdltve: 2023.03.20.)
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Kutatasom célja, hogy elemezzem és Osszehasonlitsam a hazai és az Eurdpai Unidban
azonositott, kozigazgatasi szerveket érintd incidenstrendeket, valamint megvizsgaljam a
pszicholdgiai manipulacion alapuld, ugynevezett social engineering tipust tamadasi forma

eléfordulasi aranyat, ezaltal a human faktor szerepét a kibertamadasok sikerességében.

Kutatasom tovabbi célja, hogy az IBF, illetve a kozszolgalatban dolgozé munkatarsak
esetében azonositsam azokat a hazai jogszabalyi kdrnyezeten alapuld, kiberbiztonsaggal
kapcsolatos feladatokat, valamint e feladatok ellatasahoz nélkiilozhetetlen készségeket,
ismereteket és kompetencidkat, amelyek biztositjak a szervezeti és az egyéni védelmi
képességek novelését, valamint az Europai Unidban alkalmazott, kiberbiztonsaggal

kapcsolatos kozos értelmezést és kdzos terminologia hasznélatat is.

Kutatasi céljaim elérése érdekében az alabbi részcélokat fogalmaztam meg:

1. A informéciobiztonsdg teriiletén hasznalt fogalmak nemzetk6zi és hazai
hasznalatabol eredd eltérések, és ezért a sok esetben tapasztalhaté kovetkezetlen
alkalmazasuk miatt egy konzisztens fogalomkészlet Iétrehozasa, érintve az
kiberbiztonsag, kibervédelem, informaciobiztonsag, elektronikus
informaciobiztonsag, adatbiztonsdg kérdéskorét, valamint az informdacidbiztonsag

tudatossag és tudatositas fogalmat.

2. A Kiberbiztonsagra vonatkoz6 hazai jogszabalyi kornyezet bemutatasa, elemzése.

3. A magyar kozigazgatasi szerveket érd kiberbiztonsagi incidensekre vonatkozo

statisztikai adatok elemzése.

4. Az europai kiberbiztonsadgi incidenseket bemutatd dokumentumok elemzése, a

meghatarozo trendek azonositésa.

5. A hazai kiberbiztonsagi incidenstrendek dsszehasonlitasa az eurdpai trendekkel.

6. A kiberbiztonsaggal, kibervédelemmel ¢és informaciobiztonsaggal kapcsolatos
ismeretekkel, tudassal, készségekkel ¢és kompetencidkkal foglalkoz6 hazai ¢és
nemzetkdzi  keretrendszerek  meghatarozasa, elemzése,  tobbszempontu
Osszehasonlitasa, valamint a magyar kozigazgatasi kornyezetben alkalmazhato jo

gyakorlatok azonositasa.

7. Az IBF, valamint kézszolgalatban dolgozok hazai jogszabalyok alapjan azonosithato

kiberbiztonsagi feladatainak meghatarozasa és a jo gyakorlatként megallapitott
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nemzetkozi keretrendszerekben torténd beazonositasa.

8. Az IBF, valamint a kozszolgalatban dolgozok kiberbiztonsaggal kapcsolatos
feladatai ellatashoz sziikséges készségek, ismeretek, kompetenciak meghatarozasa a

nemzetkdzi és hazai keretrendszerek segitségével.

1. tablazat: Kutatasi célkitiizések (forras: sajat szerkesztés)

1.4 KUTATASI HIPOTEZISEK

H1 A magyar kozigazgatast éré kiberbiztonsagi incidensek megfelelnek az eurdpai
incidenstrendeknek, melyekben meghatarozo szerepe van a pszichologiai

manipulacion alapuld, ugynevezett social engineering tipust tamadasi formanak.

H2 Meghatarozhaté az elektronikus informdcidés rendszer biztonsagéaért felelds
személy szamara egy olyan szerepprofil, amely azonositja a mindennapi
munkavégzés részét képezo feladatokat, illetve a végrehajtashoz sziikséges

készségeket, ismereteket és kompetenciakat.

H3 Azonosithatok a kozszolgalatban dolgozok mindennapi munkavégzése soran
ellatando kiberbiztonsagi feladatok, valamint a feladatellatast biztositd ismeretek,

képességek és kompetencidk.

2. tablazat: Kutatasi hipotézisek (forras: sajat szerkesztés)

1.5 KUTATASI MODSZERTAN18

A hipotézisek bizonyitasara primer, illetve szekunder kutatast végeztem az alabbi

pillérekkel:

Szekunder kutatas: Széleskorii nemzetkozi €s hazai irodalomkutatds, a hatalyos eurdpai
unids ¢és hazai jogszabdlyok, szabvanyok, ajanldsok, kiberbiztonsdg targyt
keretrendszerek, valamint a kibertér fel6l érkezé fenyegetésekkel, tamadasokkal
kapcsolatos nemzetkézi és hazai statisztikak vizsgalata, elemzése, rendszerezése,

Osszehasonlitasa.

18 A disszertacié kutatdsi modszertani fogalmi rendszerének meghatirozasira Hornyacsek Jalia: A
tudomanyos kutatas elmélete és modszertana cimil miive alapjan keriil sor. (Hornyacsek, 2014)
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Primer kutatas:
— dokumentumelemzés;
— online kérddives vizsgalat egy meghatarozott célcsoportban;
— elemzés;
— megfigyelés.

Nemzetkézi és
hazai

tudoményos Dokumentum-
irodalom elemzés
Eurépgi Uniés és .
azal
It(iberbizzunsa’gli( Sze kU nd er jogssagélyclz(k, Megfigyelés Prl mer Elemzés
eretrendszerel c szabvényok, & tényfeltars,
kutatas QL asoxcegycs kutatas dészeﬁasonllté)

Statisztikak

(NKI, ENISA, Online kérddives

EUROPOL, vizsgalat

INTERPOL)

1. sz. abra: Kutatasi modszertan (forras: sajat szerkesztés)

A kutatds soran mindségi, valamint mennyiségi mutatokat is vizsgaltam, igy kvalitativ és

kvantitativ kutatasi modszereket is alkalmaztam:

Kvalitativ modszerek:
— dokumentumelemzés;
— elemzés;

— megfigyelés.
Kvantitativ médszerek:
—  kérdoiv;

— statisztikai elemzés.

Az egyes hipotézisek vizsgalata soran alkalmazott kutatasi modszereket az alabbi tablazat

foglalja Ossze:
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Szekunder kutatas

Primer kutatas

Eurdpai Unios

MNemzetkozi és és hazai Statisztikak (NKI, . Online
. . . . ) . . | Dokumentum- Elemzés e . ;
hazai jogszabalyok, ENISA, Kiberbiztonsagi elemzés (tenyfeltird kérddives Megfigyelés
tudomanyos ajanlasok, EUROPOL, |keretrendszerek i:'nsszehasonlit;i} vizsgdlat
irodalom egyeb INTERPOL}
dokumentumok
H1 X X X X X X
H2 X X X X X X
H3 X X X X X X X

3. sz tablazat: Kutatasi modszertan attekintd tablazat (forras: sajat szerkesztés)

Az egyes hipotézisek bizonyitasdhoz kapcsolodd részletes kutatdsi modszertan az adott

fejezeteknél keriil ismertetésre.

Kutatdsom részeredményeit tudomanyos folyoiratokban publikaltam, illetve szamos

tudomanyos és szakmai konferencian ismertettem.

1.6 A KUTATAS FOKUSZANAK SZUKITESE

A kutatassal érintett szervek:

A vizsgalatok kizarolag az Ibtv. hatdlya ala tartoz6 szervezetek kibervédelmi képességei
novelését célozzak, nem térnek ki a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi
feliigyeletrdl szolo 2023. évi XXIII. torvény hatalya alé tartozd szervezetekre, valamint a

maganszféraban torténd alkalmazhatosagra.

A Kkutatassal érintett személyi kor:

A kutatasok célcsoportjat a ,.kozszolgalatban dolgozd™ kifejezés jeloli az értekezésben,
ugyanakkor a vizsgalatok kifejezetten az Ibtv. hatdlya ald tartozd kozigazgatasi
szervezeteknél foglalkoztatott atlagfelhasznalok biztonsagtudatossaganak fejlesztésére
iranyulnak. Az Ibtv.-t felvaltd Kibertv. sem jelent e tekintetben valtozast, mivel annak 1.
melléklete sorolja fel a hatalya ala tartozo, kozigazgatasi agazathoz tartozd szervezeteket,
amely két kiegészitéssel boviil: a kdzponti szolgaltatoval, valamint a kozponti rendszerek

szolgaltatoival.

A célcsoport sziikitése jelentdséggel bir, mivel ezen szervezetek és munkatarsaik szamara

fogalmaznak meg a hatalyos jogszabdlyok egyértelmii, kiberbiztonsaggal kapcsolatos
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feladatokat, igy a vizsgalatok kiinduldsi pontja is a jogszabalyokban megfogalmazott
kotelezettségek voltak.

Ugyanakkor a ,koOzszolgalati dolgoz6” kifejezés arra kivan utalni, hogy a kutatasi
eredmények azon személyi kor szamara is értelmezheték, akiknek a jogszabalyok ugyan
nem irnak el hasonloan szigoru védelmi kovetelményeket, de a megfeleld kibervédelmi
képesség kialakitasa a szamukra is jelentoséggel bir.

A kozszolgalat fogalménak, illetve annak személyi dllomanya meghatarozasanak kérdése
nem egyszeru feladat, arra egységesen elfogadott és hasznalt definiciot nem taldlhatunk. A
kozszolgalati alkalmazott fogalma tekintetében is haromféle megkozelités létezik. A
funkcionalis megkozelités szerint, ,,a kdzszolgalati alkalmazottak a koz érdekében latnak el
feladatokat, kozszolgaltatasokat biztositanak, gyakorta allami alapfunkciokat valdsitanak
meg”. Az organikus (vagy finanszirozasi) felfogés szerint ,,a kdzszolgélati alkalmazottak
olyan szerveknél dolgoznak, amelyeket a koz (az éallam, az Onkorményzat) tart fenn
részben vagy egészben (tehat koltségvetési szervek)”, a pragmatikusok szerint pedig ,,az a
kozszolgalati dolgozo, akit a jogéllasat rendezd jogszabaly (altaldban torvény) annak
min6sit” (Kiss, 2019., pp. 124-125.).

A disszertacid megkozelitése az organikus felfogashoz all a legkozelebb, ugyanakkor a
kutatasi eredmények barmely mas elmélet alapjan azonositott kdzszolgalati személyi kor

szamara segitségiil szolgalhatnak a kiberbiztonsagi kihivasok kezelésében.

Atlagfelhasznal6 alatt egy adott elektronikus informacios rendszert igénybe vevok korét
azonositom a foglalkoztatdsra iranyuld jogviszonyra tekintet nélkiil. Olyan munkatarsak,
akik nem rendelkeznek informatikai vagy kiberbiztonsagi végzettséggel, valamint nem

informatikai vagy kiberbiztonsaggal kapcsolatos munkakdrt 1atnak el.

A kutatas fokuszanak egyéb sziikitése:
— A vizsgalatok kizarolag az elektronikus informécios rendszerekben kezelt adatok,
informaciok védelmére, valamint e rendszerek biztonsdgos hasznalatara terjednek

ki, a papir alapu adat, -illetve informaciovédelemre nem térnek ki.

— A disszertacid terjedelmi korlatai nem teszik lehetdvé olyan specidlis, szigora
szabalyok altal koriil hatarolt és meghatarozott teriiletek biztonsagtudatositdsanak
vizsgalatat, mint a papir alapu vagy az elektronikus informacios rendszerek altal

kezelt mindsitett adatok, illetve az eurdpai vagy nemzeti létfontossagu

17



rendszerelemmé a létfontossagli rendszerek ¢és létesitmények azonositasardl,
kijelolésérél és védelmérdl szolo torvény!® alapjan kijelolt rendszerelemek
védelme, valamint a honvédelmi célu elektronikus informacids rendszerek

biztonsaga.

— A kutatas dedikalt célja, hogy az atlagfelhasznald kiberbiztonsaggal kapcsolatos
feladatai meghatarozasahoz, valamint biztonsagtudatossaga kialakitdsdhoz ¢és
tovabb fejlesztéséhez nyujtson segitséget, valamint olyan bazisként szolgaljon,

amely a késobbi tovabbképzések tekintetében is irdnymutatast jelenthet.

— A disszertacid nem vizsgalja az atlagfelhasznalok digitalis kompetencidja kozti
kiilonbségeket és nem célja a digitalis kompetenciateriiletek altalanos fejlesztése,
kizarolag a digitalis kompetencia részeként azonositott biztonsagtudatossag

novelését kutatja.

A kutatas iddbeli lehatarolasa:

Az értekezésben megfogalmazott kutatasi kérdések és hipotézisek, illetve bemutatott
vizsgalatok 2023. 0szén zarultak le, igy az Ibtv.-ben ¢és végrehajtasi rendeleteiben
Kibertv. megjelenését kovetden, a disszertacié tudomanyos eredményeinek jovoébeni

felhasznalhatosagara kiilon kitérek a 6. fejezetben.

19 A létfontossagu rendszerek és létesitmények azonositasardl, kijelolésérdl és védelmérdl szolo 2012. évi
CLXVLI. torvény
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2. FOGALMI KERETRENDSZER, J OGSZABALYI
HATTER

Az elektronikus informacids rendszerek biztonsagaval kapcsolatos alapfogalmakat,
valamint a hozza kapcsolodd eurdpai unios és hazai szabalyozast jelen fejezet mutatja be
¢s elemzi.

Az egyes hipotézisekhez kapcsolodd kulcsfogalmak bemutatdsara az adott fejezet

szakirodalmi attekintésében keriil sor.

2.1. FOGALMI KERETRENDSZER

Az értekezés koOzponti fogalma a kibervédelem, kiberbiztonsdag kérdése, igy
elengedhetetlen ezen fogalmak ismerete, és a hozzé kapcsolodo fogalmak bemutatasa.

A Kkibertér (,,cyberspace”) kifejezést William Gibson amerikai-kanadai sci-fi ir6 hasznalta
elészor a  szamitdégép-alapu  haldézatok ¢és az ember interaktiv  virtualis
kapcsolatrendszerének leirdsara, az 1982-ben megjelent Burning Chrome?® cimi

novellajaban, majd a Neuromancer?!

cimli regényében. A kibertér fogalma az elmult
évtizedekben folyamatos valtozason ment keresztiil, tartalma a fejlodés iitemével
parhozamosan  boviil, ezért egységes meghatirozassal nem, csak egyedi
megfogalmazasokkal taldlkozhatunk. Az Egyesiilt Allamok Védelmi Minisztériuma éltal
kiadott szotar szerint a kibertér ,,az informacios kornyezet egy globalis tartomanya, amely
tartalmazza az informatikai infrastruktirdk, a benniik tarolt adatok egymaéssal Osszefiiggd
halozatat, beleértve az internetet, a tavkozlési haldzatokat, a szamitogép rendszereket,
valamint a bedgyazott feldolgozé és vezérlé elemeket”.?? Hazankban a fogalmat a 2013-as
Nemzeti Kiberbiztonsagi Stratégia hatarozza meg, mely szerint: ,,[a] kibertér globalisan
Osszekapcsolt, decentralizalt, egyre névekvo elektronikus informécios rendszerek, valamint
ezen rendszereken keresztiil adatok és informaciok formajaban megjelend tarsadalmi és

gazdasagi folyamatok egyiittesét jelenti.”324

20 William Gibson: 1zz6 krom, In: GIBSON, W.: [zz6 krom, ford.: Barday Tamas, Gaspar Andras, Hoppan
Eszter, Szantai Andrea, Szantai Zsolt, Valhalla Paholy, 1997, 133- 163

21 William Gibson: Neuroménc, ford.: Ajkay Orkény, Valhalla Paholy Kft., Budapest, 1992, 344

2 Jp 1-02 Department of Defense Dictionary of Military and Associated Terms,
https://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/dictionary.pdf (Letoltve: 2021.06.26.) Forditotta:
Berki Gabor (2013): A kibertéri konfliktusok véltozasai, Hadmérnok VIII. Evfolyam 1. szam, 173-185., 249.
231139/2013. (I1I. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol
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A kibertér kiilonboz6 iranyt folyamatok és ellenirdnyt folyamatok terepe. Mig a kibertér
bizonyos szerepldinek tevékenysége az elektronikus informdcids rendszerben szerepld
adatok, informaciok megszerzésére, vagy e rendszerek megbénitasara, illetve elpusztitasara
iranyulnak, addig veliik szemben az ellenérdeki felek igyekeznek e rendszerek biztonsagat
garantalni. A Kkiberbiztonsag nem madas, mint ,,azok a tevékenységek, amelyek a
kiberfenyegetésekkel érintett halozati és informacids rendszereknek, az ilyen rendszerek
felhasznaloinak és mas személyeknek a védelméhez sziikségesek”?, tehat azon politikai,
jogi, gazdasagi, oktatasi €s tudatossagndveld, valamint technikai eszkozok alkalmazésat
jelentik, amelyek képesek a kibertérben 1étezd kockéazatok kezelésére?. A kibervédelem
,»a kibertérbol jelentkezd fenyegetések elleni védelem, ideértve a sajat kibertér képességek
megdrzését”?’. Tehat egy aktiv védelmi tevékenység, amelyet az érintett szerepld hajt
végre a kiberbiztonsag megteremtése érdekében, és amelyek a rendszerei, valamint az
azokban kezelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa megOrzésére
iranyulnak.

Osszefoglalva, a kiberbiztonsig egy folyamatos, széleskorii torekvés és egyben éllapot, a

védelem pedig az erre iranyulo tevékenységek dsszessége.

A kiberbiztonsaggal szorosan Osszefligg, illetve annak részének tekinthetd az egyes
szervezetek informaciobiztonsdga. A NATO informacids miiveletekkel foglalkozd 2009-
ben kiadott doktrinaja (tovabbiakban AJP-3.10%%) az INFOSEC (information security),
azaz informaciobiztonsag fogalmat, olyan informaciés képességként, eljarasként
hatdrozza meg, amely az informécidos miveletek célkitlizéseihez hozzdjarul. Az
informaciobiztonsdg (INFOSEC) célja a (tarolt, feldolgozott vagy tovabbitott)
informéciok, valamint a fogad6d rendszerek védelme a bizalmassag, a sértetlenség és
rendelkezésre 4llas elvesztése ellen kiilonféle eljarasi, technikai és adminisztrativ

ellenérzések révén.?® E meghatarozason alapul az ,informacidbiztonsagi torvényként”

24 Legard I1diko (2023a): A kiberhadviselés fogalma, nemzetkdzi jogi héttere, torténeti attekintés - Legard
I1diko: In: Taktikak és stratégiak a kiberhadviselésben.” p. 11.

% Az Eurdpai Parlament és a Tanacs (EU) 2019/881 rendelete az ENISA-rol (az Eurdpai Uniods
Kiberbiztonsagi Ugynokségrél) és az informaciés és kommunikaciés technologidk —kiberbiztonsagi
tanusitasarol, valamint az 526/2013/EU rendelet hatalyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly)
(2019. aprilis  17.) 2. «cikk 1. pont (Letoltve: 2024.11.10.) https://eur-lex.europa.eu/legal-
content/HU/TXT/HTML/?uri=CELEX:32019R0881

% Tbtv. 1.§ (1) 26. pont

2" Ibtv. 1.§ (1) 27. pont

2 AJP-3.10 ALLIED JOINT DOCTRINE FOR INFORMATION OPERATIONS, NATO/PfP
UNCLASSIFIED publication. 2009, https://info.publicintelligence.net/NATO-10.pdf (Let6ltve: 2023. 09.
25.)

2 AJP-3.10, forditotta a szerzd.
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emlegetett, az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol szolo
2013. ¢évi L. torvény, valamint a Kibertv. gondolatrendszere is. Ez utobbi szerint az
elektronikus informacios rendszer biztonsaga: az elektronikus informéacids rendszerek azon
képessége, hogy adott bizonyossaggal ellenalljanak minden olyan eseménynek, amely
veszélyeztetheti a rajtuk tarolt, tovabbitott vagy kezelt adatok vagy az emlitett haldzati és
informécios rendszerek 4ltal kinalt vagy azokon keresztiil elérhetd szolgaltatasok
rendelkezésre allasat, sértetlenségét vagy bizalmassagat”*

Ugyanakkor, ha az ,,informacié” sz6 magyar nyelv értelmez6 szoétara szerinti értelmét
vizsgaljuk, a kovetkez6 fogalom meghatarozast kapjuk: az informacié valamely személyre
vagy iigyre vonatkozé tajékoztatas, felvilagositas, de lehet értesiilés vagy hir is.3! Tehat
ebben az ételemben beleérthetjiik a informacié barmely megjelenési formdjat, igy ,.a
szoban, rajzban, irdsban, a kommunikécios, informatikai ¢és mas elektronikus
rendszerekben, vagy barmilyen mas modon kezelt informaciokat” (Muha, Krasznay, 2019.,
p.9.) is. A hazai jogszabalyi kornyezet ugyanakkor —a nemzetk6zi fogalomhasznalatnak
megfeleléen- az informaciobiztonsag fogalma alatt, egyértelmiien az elektronikus
informacids rendszerekben kezelt adatok, informacidk és az azt kezeld rendszerek
biztonsagat érti, amely harom tényezén, az un. CIA-elven alapul: a bizalmassagon
(confidentiality), a sértetlenségen (integrity) és az elérhetdségen (availability). A
disszertacio ennek megfeleloen az informaciobiztonsag, informaciobiztonsagi
tudatossag és tudatositas fogalmak alatt, kizarolag az elektronikus informacios

rendszerekben kezelt adatok, informaciok biztonsagat érti.

Nem mehetiink el még egy, az értekezés témajdhoz szorosan kapcsolédd fogalom, az
adatvédelem mellett, melyet sziikséges elhelyezniink a fogalmi keretrendszerben. Az
adatvédelem, kizarolag az adatok egy meghatarozott csoportjara vonatkozik, fiiggetleniil
annak tarolasi és megjelenési modjatol. Az adatvédelem a Nemzeti Adatvédelmi és
Informécidszabadsag Hatosag (NAIH) értelmezésében: ,,a személyes adatok jogszeri
kezelését, az érintett személyek védelmét biztositdé alapelvek, szabalyok, eljarasok,
adatkezelési eszkozok és modszerek Osszessége”. Altaldban véve az elektronikus
informacios rendszerek altal kezelt adatok csak egy részét teszik ki a személyes adatok,

természetesen az elektronikus informacios rendszerek altal tarolt, kezelt, visszakeresett

30 Kibertv. tervezete 4.§ 25. pont.

1A magyar nyelv értelmez6 szétara: https://www.arcanum.com/hu/online-kiadvanyok/L exikonok-a-magyar-
nyelv-ertelmezo-szotara-1BE8B/i-i-31843/informacio-

3225D/?list=eyJmaWx0ZXJzljogeyJNVSI6IFsiTkZP X0xFWFIMZXhpa29ub2tfMUJFOEIiXX0sICIxdWV
yeSI61CIpbmZvemlcdTAWZTFjaVxIMDBmMMyJ9 (Letoltve: 2024.11.10.)
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vagy tovabbitott mas jellegli adatok, informacidk védelmét is magdban foglalja az

informéciobiztonsag fogalma.

Adatvédelem ‘

Informacidbiztonsag

Informacidbiztonsag tudatositas

Biztonsagtudatossag

Kibervédelem

2. sz. abra: Fogalmi keretrendszer (Forras: sajat szerkesztés)

Az informaciobiztonsdg fogalmanak része minden olyan tevékenység, amely az
elektronikus informécioés rendszerek biztonsagdhoz hozzdjarul. Ilyen tevékenység a
megfeleld védelmi képességek kialakitdsahoz sziikséges, a rendszereket hasznald
atlagfelhasznalok  informdaciobiztonsag-tudatossaganak ndvelését célzo  tudatositod
tevékenység is.

Az informaciobiztonsag-tudatossag a tudas, a képességek ¢és a viselkedés olyan harmasa,
mely biztositja az egyén szamara a megfeleld szintli informatikai és informacidbiztonsagi
ismereteket, az ezekre épiild és alkalmazasukat biztositd képességeket, valamint e két
elemnek megfeleld, belsd igényként megjelend, az informacidbiztonsag jelentdségét
elismerd viselkedést (Legard, 2020b, p. 95.).

A tudatossag kialakitasa ¢és fejlesztése érdekében, a szervezetek részérél megvaldsulo
biztonsagtudatositas olyan folyamatos erdfeszitésként irhatdé le, amely felhivja az
érdekeltek figyelmét az informaciobiztonsdgra és annak fontossagara, eldsegiti a

t32

biztonsagorientalt magatartast>, és idedlis esetben 0sztonzi az érdekelt feleket a biztonsagi

szabalyok és iranyelvek betartasara.®

32 Peltier (2005); ENISA, ,,A new users' guide: How to raise information security awareness,” 2008. [Online].
Available:  https://www.enisa.europa.eu/publications/archive/copy of new-users-guide .  (Letdltve:
2021.11.12.); Hansche (2001); Maeyer (2007)

33 Tsohou, Karyda, EI-Haddadeh (2012); Siponen (2000)

22


https://www.enisa.europa.eu/publications/archive/copy_of_new-users-guide

Az informaciobiztonsdg-tudatossaggal, valamint a tudatositissal a V. fejezetben

részletesebben is foglalkozok.

2.2. AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK
BIZTONSAGAHOZ KAPCSOLODO JOGI SZABALYOZAS

2.2.1. Stratégiaalkotas és szabalyozas az Eurépai Unioban

Az Eur6pai Unid az elektronikus informaciobiztonsag teriiletén konkrét jogszabalyt 2005-
ben alkotott eldszor ,,Az informacios rendszerek elleni tamadasokrol szolo 2005/222/1B
tanacsi kerethatarozat” cimmel, mely az ilyen tipusu tdmadasok esetén egységes, unios
szintll szankcionalési rendszert vezet be, valamint a tagallamok illetékes hatdsagai kozotti

egyiittmiikodést mozditja els.3*

2013-ban tobb, az Europai Uni6é beliili elektronikus informacidbiztonsagot erdsitd

intézked¢s tortént:

e az Eurdpai Parlament és a Tanacs 2013-ban elfogadta ,,Az informaciés rendszerek
elleni tamadasokrol és a 2005/222/IB tanacsi kerethatarozat felvaltasarol”
sz010 2013/40/EU iranyelvet, mely meghatarozza azokat a minimumszabalyokat,
amelyek mentén a tagallamoknak 2015. szeptember 4-1g harmonizalniuk kellett a
vonatkozo nemzeti biintetéjogi szabalyaikat®;

o felallitottak a szamitogépes sziikséghelyzeteket elharitoé allando csoportot (CERT-
EU), amelynek tevékenysége az Osszes unids intézményre, szervre és hivatalra
Kiterjed,;

e megsziiletett az ,,Europai Parlament és a Tanacs 2013. majus 21-i, 526/2013/EU
rendelete az Eurépai Uniés Halozat- és Informaciébiztonsagi Ugynokségrol
(ENISA) és a 460/2004/EK rendelet hatalyon Kkiviil helyezésérél”, mely
jogszabaly megerdsitette a 2004-ben felallitott ENISA szerepét;

o felallitasra kertilt a Szamitastechnikai Biin6zés Elleni Eurépai Kézpont;

34 A Tanacs 2005/222/1B kerethatdrozata (2005. februar 24.) az informécids rendszerek elleni timadasokrol
35 Az Eurdpai Parlament és a Tanacs 2013/40/EU iranyelve ( 2013. augusztus 12. ) az informaciés rendszerek
elleni tAmadasokrol és a 2005/222/IB tanacsi kerethatarozat felvaltasarol
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A kiberbiztonsag kérdéskorének atfogd, stratégiai szintli attekintése ¢és rendezése
érdekében az Eurdpai Parlament, a Tandcs, az Europai Gazdasagi és Szocialis Bizottsag és
a Régiok Bizottsaga 2013 februarjaban kozzétette k6zos kozleményét ,,Az Eurépai Unio
kiberbiztonsagi stratégiaja: Nyilt, megbizhaté és biztonsagos Kkibertér” cimmel
(tovabbiakban: kiberbiztonsagi stratégia).® A kiberbiztonsagi stratégia célja a szabad és
biztonsagos internetes kdrnyezet biztositdsa az Eurdpai Unidban, melynek érdekében ot
konkrét stratégiai prioritast és intézkedést fogalmaz meg igy, mint: a Kibertérbdl érkezo
fenyegetésekkel ¢és tamadasokkal szembeni hatékonyabb fellépés és védekezés, az
elkovetett kiberblincselekmények szamdnak csokkentése, a kozds kibervédelmi politika
kidolgozasa, a kiberbiztonsaghoz sziikséges ipari €s technologiai eréforrasok eldteremtése

¢és a kozos fellépés erdsitése.

2016-ban két alapvetd jelentdségli jogszabaly keriilt elfogadasra: a halozati és informacios
rendszerek biztonsagarol szolo, roviden NIS iranyelv (Directive on security of network
and information systems) és az adatvédelmi rendeletet (General Data Protection
Regulation — GDPR rendelet).

A NIS iranyelv¥’ célja az eurdpai szinti egyiittmiikodés megvaldsitdsa, valamint egy
kozos intézmény és eszkoztar kialakitdsa a tagallamok szdméra a haldzati és informéacios
rendszerek altalanos szintli biztonsaganak garantalasa érdekében. A cél megvaldsitasaként
nemzeti szinten és kozOsségi szinten végrehajtandd feladatokat, valamint kotelezo
egylittmiikodeést ir eld a tagallamok és az egyes intézmények szdmara.

Az iranyelv a hatalya ald tartoz6 szolgaltatok szamara eldirja, hogy a kockazatokkal
aranyos mértékii haldzat- és rendszerbiztonsagot kell garantalniuk, illetve az illetékes
hatosdgok felé incidens bejelentési kotelezettségiik van. Az alapvetd és digitalis
szolgaltatast nyujtok azon korére, akik ellen intézett tamadas a legkdzvetlenebbiil érintheti
a tarsadalom miikddését, a jogszabaly tovabbi tobbletkotelezettségeket fogalmaz meg.

Az iranyelvben foglalt rendelkezéseket a tagallamok 2018. méjus 9-ig atiiltették a nemzeti

jogukba.

36 K6zos Kozlemény az Eurdpai Parlamentnek, a Tanacsnak, az Eurdpai Gazdasagi és Szocialis Bizottsagnak
és a Régidk Bizottsaganak az Eurdpai Unid kiberbiztonsagi stratégidja: Nyilt, megbizhatd €s biztonsagos
kibertér

37 Az BEurépai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati és informacids
rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztosito intézkedésekrol
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Az Eurépai Parlament 2016. majus 4-an fogadta el az Uni6 altalanos adatvédelmi
rendeletét®® (General Data Protection Regulation, a tovabbiakban: GDPR), amelyet 2018.
majus 25-t6l kezdve kell a tagallamokban alkalmazni. A rendelet kozvetlentil
alkalmazando és valamennyi tagallamra vonatkozdan allapit meg kotelezettségeket.

A szabalyozas célja a személyes adatok és a magénszféra védelme, igy a rendelet
kozéppontjaban a felhasznalo, mint egyén all. A GDPR hatdlya valamennyi olyan
vallalatra kiterjed, amely az unid polgarainak személyes adatait kezeli, igy azon
vallalatokra is, amelyek bar az Union kiviil miikddnek, azonban tevékenységiik érinti az
unids polgarok személyes adatait. A rendelet értelmében sulyos szankciokkal stjthatok az

eléirasokat megszegd vallalatok.

2017. november 20-an az Altalanos Ugyek Tanicsa kijelentette, hogy az Uni6 egész

t.39

tertiletén meg kell erésiteni a kiberbiztonsagot.”™ A miniszterek hangsulyoztdk, hogy

valamennyi unids orszagnak biztositania kell a kiberbiztonsaghoz sziikséges eréforrasokat

és beruhazasokat.*°

A Tanécs 2019. aprilis 9-én elfogadta azt a kiberbiztonsagi jogszabalyként is ismert
rendeletet, amely lehetévé teszi az EU szamara, hogy ,,célzott korlatozo intézkedéseket
vezessen be az olyan kibertimadasoktol vald elrettentés és az azokra vald reagélés
érdekében, amelyek kiilsé fenyegetést jelentenek az EU vagy annak tagillamai szamara”.*!
,»A szankciok kivethetdk olyan személyekre vagy szervezetekre, akik, illetve amelyek:

o kibertdmadasokért vagy megkisérelt kibertamadasokért feleldsek,

e pénziigyi, technikai vagy anyagi timogatast nydjtanak ilyen tdmadasokhoz,

o azokban egyéb modon mitkdnek kozre.
Szankciok vethetdk ki tovabba az ilyen személyekkel és szervezetekkel kapcsolatban all6
személyekre és szervezetekre is.”*?
A rendelet tovabba létrehozza az egész EU-ra kiterjedé tanusitasi rendszerek keretét,
valamint felallitja az Europai Unids Kiberbiztonsagi Ugynokséget, amely atveszi a

jelenlegi Europai Halozat- és Informaciobiztonsagi Ugyndkség (ENISA) szerepét.

% Az Burdpai Parlament és a Tanacs (Eu) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérol €s az ilyen adatok szabad dramlasardl, valamint
a 95/46/EK rendelet hatalyon kiviil helyezésérol (altalanos adatvédelmi rendelet)

39 http://www.consilium.europa.eu/hu/meetings/european-council/2017/10/19-20/ (Letdltve: 2023.09.25.)

40 https://www.consilium.europa.eu/hu/policies/cyber-security/ (Letdltve: 2023.09.25.)

41 https://www.consilium.europa.eu/hu/press/press-releases/2019/05/17/cyber-attacks-council-is-now-able-to-
impose-sanctions/ (Letoltve: 2023.09.25.)

42 https://www.consilium.europa.eu/hu/policies/cybersecurity/timeline-cybersecurity/ (Letdltve: 2023.09.25.)
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Eurépa kiberfenyegetésekkel szembeni ellenalloképességének erdsitése érdekében az
Eurépai Bizottsag 2020. decemberben uj kiberbiztonsagi stratégiat fogadott el. A
dokumentum tovabbi célja, hogy az europai polgarok és vallalkozasok megbizhato
szolgaltatasokat és digitalis eszkozoket vehessenek igénybe, és ezek elényeit teljes
mértékben ki tudjak hasznalni. A stratégia felhivja a figyelmet nem csak a tagallamokkal,
hanem az unids intézményekkel szembeni kibertamadasokra is, és a sziikséges

valaszlépések javitasara.*?

A megvaltozott koriilményekhez igazodva, a Tanacs 2022-ban fogadta el a NIS 2
Irdnyelvet az egész Unidban egységesen magas szintli kiberbiztonsagot biztositd
intézkedésekrél. A NIS 2 a kiberbiztonsagi szabalyok hatalyat 0j agazatokra, tobbek kozott
a kozigazgatasra és tovabbi szervezetekre terjeszti ki, melynek segitségével az Eurdpai
Unid egészének kibertamadasokkal szembeni ellenalloképességét, valamint a biztonsagi

4 Az irdnyelv erdsiti a

eseményekre vald reagalasi kapacitdsait kivanja erdsiteni.
tagallamok kozotti szakmai egyiittmiikodést, valamint kotelezden eldirja a tagallami
szamitogépes biztonsagi eseményekre reagald csoport (CSIRT) €s egy, a nemzeti halozati
¢s informacios rendszerek tekintetében illetékes hatdsag felallitasat. A jogszabaly a hatalya
ala tartozd szolgaltatok szadmdra a korabbinal szigoribb biztonsagi és bejelentési
kovetelményeket fogalmaz meg.

A tagallamoknak 2024. oktober 17-ig kell nemzeti jogszabalyként végrehajtaniuk a NIS 2-

ben foglalt intézkedéseket.

Az utobbi években tehat az Eurdpai Unid szdmos jogszabaly megalkotdsaval, intézkedés
bevezetésével, a kutatds és fejlesztés tamogatasaval jarult hozzd a kibertérbdl érkezd
fenyegetések korai észleléséhez és a figyelmeztetd rendszer kialakitasdhoz, a tamadasokkal
szembeni kozos fellépéshez, az eseménykezeléshez, Osszességében egy biztonsdgosabb

eurdpai kibertér megvalositasahoz.

4 https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-strategy (Letdltve: 2023.09.25.)
4 Tranyelv az egész Unidban egységesen magas szintli kiberbiztonsdgot biztositd intézkedésekrdl (NIS2
iranyelv) https://digital-strategy.ec.europa.eu/hu/policies/nis2-directive (Letoltve: 2023.09.21.)
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2.2.2. Stratégiaalkotas és szabalyozas hazankban

Magyarorszagon a Kiberbiztonsag teriiletén az els6 jelentés 1épés a 2012. augusztus 31-én
elfogadott Magyary Zoltan Kozigazgatasi-fejlesztési Program (MP 12.0)
(tovabbiakban: Magyary Program)® volt, mely az e-kdzigazgatds beavatkozasi teriiletei
kozott sorolja fel az informatikai és informécidbiztonsagot, valamint a teriileten

végrehajtott illetve folyamatban 1év6 fejlesztéseket.

A 2012-ben elfogadott Magyarorszag Nemzeti Biztonsagi Stratégiajarol szolé
1035/2012. (II. 21.) Korm. hatiarozat*® (tovabbiakban: Nemzeti Biztonsagi Stratégia) 1.
mellékletének 31. pontja Magyarorszagot érintd biztonsagi kihivasként azonositja a
kiberbiztonsdg megteremtését, és az ehhez kapcsolodo feladatként eldirja a megfeleld
kibervédelem kialakitasa érdekében az allami szerepvallalas erdsitését, a korai észlelést
lehetové tevOé intézkedések bevezetését, az elektronikus informacidos rendszerek
biztonsdganak novelését, a létfontossagli nemzeti informacids infrastruktira védelmének

fokozasat, tovabba az altalanos felhasznalok tudatositasat.’

Az elektronikus informacidbiztonsag szabalyozasi kornyezete kialakitasanak egyik elso
Iépéseként — parhuzamosan a kapcsolodo torvény eldkészitésével — 2013 marciusdban
keriilt elfogadasra Magyarorszag Nemzeti Kiberbiztonsagi Stratégiaja*® (tovabbiakban:
Kiberstratégia). A Kiberstratégiaval Magyarorszag felelosséggel vallalja ,,a kibertér
védelmével Osszefiiggd feladatok ellatasat” és kijelenti, hogy a ,,magyar kiberteret, mint a
gazdasagi és tarsadalmi élet meghatarozd pillérét, szabad, biztonsdgos és innovativ
kornyezetté kivanja alakitani”, melynek érdekében a legfontosabb feladatanak tartja ,,a
kibertérben jelentkezd €s a kibertérbdl érkezd fenyegetések és az ezzel jard kockazatok

kezelését, az ehhez sziikséges kormanyzati koordinaciot és eszkdztar erdsitését”.”*?

2013. aprilis 15-én, a korabbi stratégiakban megfogalmazott célok megvaldsitasa

érdekében, elsé jogalkotasi Iépéseként, széles korti szakmai egyeztetést kovetden, az

4 Magyary Zoltan Kozigazgatési-fejlesztési Program (MP 12.0);_https://www.uni-nke.hu/document/uni-nke-
hu/gal_1_1modul.pdf (Letdltve: 2023.09.21.)

46 Magyarorszag Nemzeti Biztonsagi Stratégidjarol sz616 1035/2012. (II. 21.) Korm. hatérozat;

47 Magyarorszag Nemzeti Biztonsagi Stratégiajarol szold 1035/2012. (I1. 21.) Korm. hatdrozat 31. pont a) és
b).

481139/2013. (111.21.) Korm. hatdrozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégidjarol

49 Nemzeti Kiberbiztonsagi Stratégia 1. pont
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Orszaggyiilés elfogadta az 4allami és oOnkormanyzati szervek elektronikus
informaciébiztonsagarél_szolo 2013. évi L. torvényt®™ (a tovabbiakban: Ibtv.), mely a
nemzeti elektronikus adatvagyon és az ezt kezeld informacids rendszerek, illetve a
létfontossagi informacids rendszerek ¢és rendszerelemek biztonsaga megteremtésére
iranyul. A megfeleld védelem kialakitasa érdekében a torvény hatdlya ald tartozo
elektronikus informacios rendszerek teljes életciklusaban meg kell valositani és biztositani
kell az elektronikus informacids rendszerben kezelt adatok és informaciok bizalmassaga,
sértetlensége és rendelkezésre allasa, valamint az elektronikus informacids rendszer és
elemeinek sértetlensége ¢és rendelkezésre 4llasa zart, teljes korli, folytonos ¢és
kockazatokkal ardnyos védelmét, ezaltal a kibertér védelmét.>

Az Ibtv. 11. § (1) c) pontja alapjdn a kotelezett szervezet vezetdje ,,az elektronikus
informécios rendszer biztonsagaért felelés személyt nevez ki, vagy biz meg”, aki ,.felel a
szervezetnél eléforduld valamennyi, az elektronikus informécios rendszerek védelméhez

kapcsolodo feladat ellatasaért”2,

Az Ibtv. végrehajtasi rendeletei koziil, az Ibtv.-ben meghatarozott feladatok végrehajtasa
szempontjabol kiemelkedd jelentdséggel bir az allami és Onkormanyzati szervek
elektronikus informacidbiztonsagarol szolo 2013. évi L. torvényben meghatarozott
technologiai biztonsagi, valamint a biztonsagos informacios eszkozokre, termékekre,
tovabba a Dbiztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozo

kovetelményekrél szolo 41/2015. (VII. 15.) BM rendelet>® (tovabbiakban: BM rendelet),

%0 Az allami és dénkormanyzati szervek elektronikus informaciébiztonsagardl szolé 2013. évi L. térvény
(Ibtv.)

5 Ibtv. 1.§ (1)

8. bizalmassag: az clektronikus informacidés rendszer azon tulajdonsaga, hogy a benne tarolt adatot,
informaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak fel,
illetve rendelkezhetnek a felhasznalasardl;

21. folytonos védelem: az id6ben valtozé koriilmények és viszonyok kozott is megszakitas nélkiil
megvalosulo védelem;

31. kockazatokkal aranyos védelem: az elektronikus informécios rendszer olyan védelme, amelynek soran
a védelem koltségei aranyosak a fenyegetések altal okozhato karok értékével;

38. rendelkezésre allas: annak biztositasa, hogy az elektronikus informacios rendszerek az arra jogosult
személy szamara elérhetdek és az abban kezelt adatok felhasznalhatoak legyenek;

39. sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsagai az
elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart forrasbol szarmazik (hitelesség) és
a szarmazas ellendrizhetdségét, bizonyossagat (letagadhatatlansagat) is, illetve az elektronikus informacios
rendszer elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informacids rendszer
eleme rendeltetésének megfelelden hasznalhato;

44. teljes kori védelem: az elektronikus informécios rendszer valamennyi elemére kiterjedd védelem;

48. zart védelem: az Osszes szamitdsba vehetd fenyegetést figyelembe vevo védelem;

52 |btv. 13.§ (2)

53 Az 4llami és dnkormdanyzati szervek elektronikus informacidbiztonsagardl szold 2013. évi L. térvényben
meghatarozott technologiai biztonsagi, valamint a biztonsagos informacios eszkdzokre, termékekre, tovabba
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mely részletesen megfogalmazza ¢s bemutatja azokat a konkrét feladatokat, amelyek az

Ibtv. végrehajtasa szempontjabol elengedhetetlenek.

2020-ban kertlt elfogaddasra Magyarorszag Nemzeti Biztonsagi Stratégiajarol szolo
1163/2020. (IV.21.) Korm. hatarozat. A stratégia célul tlizte ki, hogy Magyarorszag
2030-ra bekeriiljon a vilag els6 tiz és Europa elsd ot legbiztonsagosabb orszaga kozé. A
dokumentum 17 biztonsagi kihivast és kockazatot jelolt meg, amelyek koziil az els6 otben
szerepel a kiberfenyegetés is, a migracid, a varatlan fegyveres tdmadas, Magyarorszag
hibrid fenyegetése €s a terrorizmus mellett. A hatarozat kiemeli: ,,Magyarorszag Kormanya
mindent megtesz hazank kiberbiztonsaga érdekében, kapacitdsainkat e teriileten is
folyamatosan fejlesztjiik. Tekintettel arra, hogy a kormanyzati és mas kulcsfontossagi
infokommunikacios rendszerek elleni tdmaddsok szama novekszik és kifinomultsdguk
er6sodik, folyamatos eréfeszités sziikséges az infokommunikécios rendszerek védelmének

"o

erdsitése érdekében.”>

A stratégia —0sszhangban a nemzetkozi szabalyozassal-, a kiberteret miiveleti térnek ismeri
el a hagyomanyos hadszinterek (szdrazfold, a tengerek, a levegd €s a vilaglir) mellett, s6t
kiemeli, hogy ,,a jovObeli konfliktusok nagy valdszintiséggel még inkabb ki fognak terjedni
a kibertérre”.® A kibertérben jelentkezé kihivasok, kockazatok és fenyegetések
kezelésére, a megfeleld szintli kiberbiztonsdg garantalasara, a kibervédelmi feladatok
ellatasara, a nemzeti létfontossagi informacids infrastruktira zavartalan miikodésének
biztositasara Magyarorszagnak készen kell allnia. Els6dleges feladat a kibertérben
ténylegesen jelentkezd vagy potencialis kihivasok, kockézatok és fenyegetések azonositasa
¢s nyomon kdvetése, a kormanyzati koordinacio erdsitése, a kibertér jogi szabalyozéasanak
fejlesztése, a felhaszndlok biztonsagtudatos viselkedésének eldsegitése, a kormanyzati
infokommunikacioés rendszerek, a nemzeti létfontossaghi informécios infrastruktira, a
mindsitett informdciok és a nemzeti adatvagyon védelmének erdsitése, valamint a

kiberbiztonsiggal kapcsolatos nemzetkozi egyiittmiikodés bévitése.”®

Az 1 Nemzeti Biztonsagi Stratégiahoz, valamint a megvaltozott nemzetkodzi kornyezethez
¢€s unids szabdlyozashoz igazod6 Nemzeti Kiberbiztonsagi Stratégia jelenleg el6készités

alatt all.

a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozo6 kovetelményekrdl szolo 41/2015. (VII. 15.)
BM rendelet

% Magyarorszag Nemzeti Biztonsagi Stratégiajarol sz616 1163/2020. (IV.21.) Korm. hatérozat, 32. pont

55 Magyarorszag Nemzeti Biztonsagi Stratégiajarol sz616 1163/2020. (IV.21.) Korm. hatarozat, 71. pont

% Magyarorszag Nemzeti Biztonsagi Stratégiajarol szo16 1163/2020. (IV.21.) Korm. hatarozat, 159. pont
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A NIS 2 iranyelv implementacidja két 1épcsdben valdsult meg.

Els6 1épésként a Kiberbiztonsagi tantsitasrél és a Kiberbiztonsagi feliigyeletrdl szolé
2023. évi XXIII. torvény (a tovabbiakban : Kibertantv.) és annak végrehajtasi rendelete a
a biztonsagi osztalyba sorolas kovetelményeirdl, valamint az egyes biztonsagi osztalyok
esetében alkalmazandd konkrét védelmi intézkedésekrdl szolo 7/2024. (V1. 24.) MK
rendelet (a tovabbiakban: 7/2024. MK rendelet) 1épett hatalyba. A Kibertantv. elsdsorban
a kiemelten kockazatos és kockazatos agazatokban mikodé szolgaltatok és szervezetek
vonatkozasaban allapitott meg kotelezettségeket, az Ibtv. hatalya ald tartozd szervezetek
szdmara 2025. januar 1-jéig tovabbra is az Ibtv. maradt hatalyban.

Masodik 1épésként keriil elfogadasra a Magyarorszag Kiberbiztonsagarol szolé torvény,
amely hatalyon kiviil helyezi az Ibtv.-t, és a Kibertantv.-t is.>’ Az 0ij térvény célja, hogy
egységes szabalyozas keretében biztositsa a kibertdmaddsok elleni védelem jogszabalyi
kornyezetének egységes kezelését, 1j és hatékony védekezési struktura 1étrehozasat, mely
egyszerlsiti az allami informacios rendszerek védelmét €s iranyt mutat a piaci szereplok
szamdra, valamint maradéktalanul biztositsa a NIS2 hazai jogba torténd atiiltetését is.

Az 10j szabélyozés, az Ibtv.-hez képest szigorubb szabalyokat ir eld a kozigazgatasi agazat
szamara. A hatélya ala tartoz6 szervezeteknek tobbek kozott a torvényben meghatarozott
kockdzatmenedzsment keretrendszert kell 1étrehozniuk és muikodtetniiik, rendszeres belsd
kiberbiztonsagi  értékeléseket kell végrehajtaniuk a biztonsagi kovetelmények
megfeleldségének ellendrzése céljabol, valamint a 7/2024 MK rendeletnek megfelelden 19
kovetelménycsaladbol, az adott rendszer biztonsagi osztalyanak megfeleld védelmi
kontrolokat kell megvalositaniuk a kibertérb6l érkez6 kockazatok minimalizalas
érdekében. Az 0j szabéalyozas a biztonsagi eseménykezelés kapcsan bevezeti a nemzetkozi
terminologianak megfeleld kiberbiztonsagi incidens®® fogalmat. A szervezeteknek az
elektronikus informacios rendszereikben bekovetkezett kiberbiztonsagi incidensek mellett
(beleértve az iizemeltetési kiberbiztonsagi incidenst is) a tudomdsukra jutott
fenyegetéseket, kiberbiztonsagi incidenskozeli helyzeteket is haladéktalanul be kell
jelenteniiik a nemzeti kiberbiztonsagi incidenskezeld kozpontnak.

Az Ibtv. hatalya ald esd szervezetek szamara 2025. januar 1-t6l alkalmazand6 a Kibertv, a

7/2024. MK rendelettel egyiitt.

57 A tervezet lezarasakor a torvénytervezet még nem keriilt elfogadasra, Torvényalkotéasi Bizottsag eljarasara
var.

%8 kiberbiztonsagi incidens: olyan esemény, amely veszélyezteti az elektronikus informaci6s rendszereken
tarolt, tovabbitott vagy kezelt adatok vagy az e rendszerek altal kinalt vagy azokon keresztiil elérhetd
szolgaltatasok rendelkezésre allasat, sértetlenségét vagy bizalmassagat”, Kibertv. tervezete 4.§ 47. pont
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3. KIBERBIZTONSAGI INCIDENSTRENDEK A
KOZIGAZGATASBAN (ELSO HIPOTEZIS)®

3.1. BEVEZETES

A kiberbiztonsagi incidensek évrol évre egyre nagyobb karokozasra képesek a privat- és a
kozszféraban egyarant. ,,A tamadéasok okoztak globalis karok mértéke a becslések szerint
mar 2018-2019 kozott — tehat a pandémia el6tt — elérte az éves 375-575 milliard dollart”,
»amely 0sszeg 2022-ben a becslések szerint meghaladta a 8.000 millidrd dollart. A
szakértOk eldrejelzése szerint 2025-re ez a szdm eléri (és meghaladja) majd a 10.500

milliard dollart, 2028-ban pedig megkozelitheti a 13.820 milliard amerikai dollart.”®

Az anyagi karokozason kiviil azonban egy sikeres kibertamadas kovetkezményeként akar a
megsériilhet az orszag, a tarsadalom miikodoképességének fenntartdsat biztositd kritikus
infrastruktira rendelkezésre allasa, a rendszerek leallasa miatt emberi életek keriilnek
kozvetlen veszélybe, vagy megndhet a személyi sériilések esélye, a szervezet iizleti vagy
ligymenete szempontjabol nagy értéki, lizleti titkot vagy kiillondsen érzékeny folyamatokat
kezel6 rendszer vagy informaciot képezd adat tomegesen vagy jelentdsen sériilhet, stlyos
bizalomvesztés allhat eld a szervezettel szemben, a kozigazgatdsi dgazatban a nemzeti
adatvagyon helyreallithatatlanul megsériilhet.5! Eppen ezért kiemelkedd jelentséggel bir,
hogy a szervezetek megfeleld felkésziiltséggel rendelkezzenek a kibertamadasokkal

szemben.

A kibertéri fenyegetések és az ezzel jaro kockdzatok kezelése leghatékonyabban a
megelézésre épiilé hatékony védelmi intézkedések utjan valosithato meg. Az elektronikus
informacios rendszerek biztonsdga érdekében az Ibtv. hatdlya ala esé szerveknek, a
jogszabalyokban meghatarozott hatékony fizikai, logikai €s adminisztrativ intézkedéseket

szlikséges alkalmazniuk. E feladatok végrehajtasahoz elengedhetetlen, hogy megismerjék a

% E fejezet két tanulmanyban keriilt publikdlasra: Legard Ildiko: Informécidbiztonsagi incidenstrendek a
kozigazgatasban. (Legard, 2023d) és A kozigazgatast ér6 hazai és eurdpai incidenstrendek Gsszehasonlitisa
(2023b).

8 Bor Olivér: Egységesen magas kiberbiztonsag az Europai Unidban. In: Szakmai Szemle XXII. évfolyam 1.
szam 2024. aprilis, Katonai Nemzetbiztonsagi Szolgalat p.181.

617/2024. MK rendelet 1. melléklet 2.2. pont
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kozigazgatast fenyegetd veszélyeket, az aktualis tamadas tipusokat, a Kiberbiztonsagi
incidenstrendeket.
Amennyiben ismerik a fenyegetést jelenté kockazatokat, a megelézésre épiilé védelem is

sikeresebben alakithato ki.

Bizonyitasi cél:

Az eurdpai €s a hazai incidenstrendekre iranyuld tobbszemponti, tudoméanyos vizsgalat
célja annak megallapitasa, hogy a hazai, kozigazgatast érd kiberbiztonsagi incidensek
tipusai ¢és annak valtozdsai megfelelnek-e az eurdpai trendeknek. Amennyiben az
Osszehasonlito vizsgalat eredményeként megallapithatd a megegyezés, a hazai
kozigazgatisi szervezetek a hatékony kibervédelmi képességeiket az eurdpai

incidenstrendek figyelembevételével alakithatjak ki.

3.1.1. Hipotézisek

H1 A magyar kozigazgatast éré kiberbiztonsagi incidensek megfelelnek az eurdpai
incidenstrendeknek, melyekben meghatarozé szerepe van a pszicholdégiai
manipulacién alapulé, ugynevezett social engineering tipusi tamadasi

formanak.

4. tablazat: H1 hipotézis (forras: sajat szerkesztés)

A bizonyitds cél elérése érdekében elsd lépésként a magyar kozigazgatist érintd
incidenstrendek kertiiltek azonositasra a NBSZ NKI altal, 2019 és 2021 kozotti idoszakban
detektalt informacidbiztonsagi események atfogd elemzése alapjan. Ezt kovetfen az
europai incidenstrendek meghatarozasara keriilt sor az ENISA és az Europol, 2019-2021
kozotti 1dészakra vonatkozd jelentései atfogd elemzése segitségével. Utolso 1€pésként
Osszehasonlitasra keriiltek a hazai és az eurdpai incidenstrendek, kiilonds tekintettel a
pszicholdgiai manipuldcion alapuld, Ggynevezett social engineering tipusil tamadasi

formakra.
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3.1.2. Kutatasi modszertan

A H1 hipotézis megvalaszolasara a kovetkezd Iépéseket hajtottam végre, melyeket

részleteiben a kdvetkezd alfejezetekben ismertetek:

1. Hazai incidenstrendek azonositasa: Az NBSZ NKI altal gytjtott, a 2019-2021
években altaluk kezelt incidensekre vonatkozé statisztikai adatok elemzése, az
incidenstrendek azonositasa.

— Kutatasi mddszer: statisztikai elemzés, megfigyelés.

— Részfolyamatok leirdsa: az NBSZ NKI altal gytijtott adatok tobbszempontt
elemzése: ¢évenkénti bontasban, incidenstipusok szerint, szektoralis
bontasban (kiilon elemezve az allami és Onkormanyzati szerveket ért
kibertdmadasokat), illetve a pszicholdgiai manipuldciora vonatkoz6 adatok
szerint.

Az elemzés tovabbi célkitlizése volt annak megallapitasa, hogy mely
szektort érte a legtobb incidens a vizsgalt iddszakban, és mely
incidenstipusok jellemzdek a ,,legtdmadottabb” dgazatban. Tovabbi kutatési
kérdésként mertilt fel, hogy a pszichologiai manipulécié milyen szazalékos

aranyban mutathato ki a detektalt incidenstrendekben.

2. Eurodpai incidenstrendek azonositdsa: A jellemzd eurdpai incidenstipusokat
bemutaté jelentések meghatirozasa, elemzése és az eurdpai incidenstrendek
azonositasa.

Kutatasi modszer: dokumentumelemzés.

Részfolyamatok leirdsa: Elsé 1épésként azonositottam a téma szempontjabol
relevans eurdpai incidenstrendeket bemutato jelentéseket, majd részletes elemzést
végeztem az incidensek tipusai, valamint a szektorokat érintd kibertamadéasokra

vonatkoz6 adatok alapjan.

3. Osszehasonlitas: A hazai és az eurdpai incidenstrendek dsszehasonlitasa.
Kutatasi modszer: 6sszehasonlitod elemzés.
Részfolyamatok  leirasa: Elédre = meghatarozott szempontok  szerint

Osszehasonlitottam a hazai €s az europai incidenstrendeket.

33



3.2. KAPCSOLODO SZAKIRODALMI ATTEKINTES

3.2.1. Hazai incidenstrendek vizsgalata

A biztonsagi események tipusaival, az eseménykezeléshez kapcsolodd eljarasokkal,
feladatokkal tobb tanulmany is foglalkozik, ugyanakkor kifejezetten a kozigazgatast érint6

hazai incidenstrendekre vonatkoz6 tanulmény csupan kettd sziiletett.

Az incidenskezeléssel kapcsolatban a legatfogdbb kotet a Nemzeti Kozszolgalati Egyetem
gondozasaban jelent meg Incidensmenedzsment - Eves tovabbképzés az elektronikus
informacios rendszer biztonsagaval osszefiiggé feladatok ellatasaban részt vevo
személy szamara cimmel, szerz6i Berzsenyi Daniel, Bod6 Attila Pal, Kapitany Sandor,
Sagi Gabor és Sebok Viktoria (Berzsenyi et al., 2022). A kotet az alabbi témakba nyujt
részletes betekintést: a kibertér aktudlis nemzetkdzi biztonsagpolitikai kihivasai, a
biztonsagi eseménykezeléssel kapcsolatos elvarasok a hazai és a nemzetkozi jogban, az
eseménykezelés miiszaki eszkoztira — {izemeltetdi, fejlesztéi feladatok, valamint az

incidenskezelés felhasznaloi oldala.

Bodo Attila Pal, Marsi Tamas, Sebok Viktoria és Zambo Nora Célzott Kibertamadasok -
Eves tovabbképzés az elektronikus informaciés rendszerek védelméért felelos vezeté
szamara cimli konyve (Bodo et al, 2022) bemutatja a Kibervédelmi szabalyozas
Ujdonsagait, az allamok és szervezetek ellen iranyuld legujabb tdmadas tipusokat,
kiemelten vizsgalja az ipari létesitmények elleni tdmadisok u0j trendjeit, valamint a

sérillékenységvizsgalatok jelentdségét a célzott timadasok megeldzésében.

Beldz Annamaria A kozigazgatas informaciobiztonsaga: megjosolhaték az incidensek?
cimli tanulméanyaban (Beldz, 2019) elsdsorban a valdszinlis€gszamitds és a statisztikai
elemzés modszereinek a biztonsagi incidensek eldrejelzésében és elharitdsdban betdltott
szerepe vizsgalatara iranyul, de roviden bemutatja a kdzigazgatas informacidbiztonsaganak

védelmét, az informaciobiztonsagi incidensek folyamatat és hatasait is.

Krasznay Csaba, Dobos Laszlo, Palla Gergely és Pollner Péter Informacidbiztonsagi

incidensek a kozigazgatasban ciml kozos tanulmanya (Krasznay et al., 2019) az
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informaciobiztonsagi folyamat egyik legfontosabb résztertiletével az
incidensmenedzsmenttel foglalkozik a kdzigazgatasban, tehat olyan biztonsagi események
kezelésével, amelyek minden megtett védelmi intézkedés ellenére is bekovetkeznek és
ezzel megbontjak a szervezet biztonsagi egyensulyat. Az incidensekkel kapcsolatos jogi
szabalyozas kapcsan elsésorban az Ibtv., valamint e torvényben hasznalt fogalmak
meghatarozasai kerlilnek bemutatasra (pl. biztonsagi esemény és annak kezelése, stlyos
biztonsagi esemény).

Az iras lépésenként elemzi az incidensmenedzsment folyamatat, melyek a kovetkezok: (1)
felkésziilés, (2) észlelés és elemzés, (3) clhatarolas, felszamolas és visszaallitas, (4)
incidens utani tevékenységek, valamint kiilon kitér a személyes adatokat érintd incidens
esetén a Nemzeti Adatvédelmi és Informdcioszabadsdg Hatosag felé torténd éErtesitési
kotelezettségre.

Az incidenstipusokat elharitds szempontjabol harom csoportra bontottak: végponti
védelemmel, megfeleld iizemeltetéssel kezelhetd incidensek, valamint a komoly védelmi
intézkedéseket igényld incidensek. Az incidensmenedzsment hosszl tava célja az lenne,
hogy az els két kategoridba tartozd incidensek aranya csokkenjen a komoly védelmi
intézkedéseket igényld incidensekhez képest. Ugyanis ez azt jelenté, hogy Magyarorszag
kozigazgatasanak kibervédelmi képességei érdemben javultak, hiszen a rovid tdvon
megoldhato intézkedéseket megtették, mikozben kiépiiltek azok a struktirak, amelyek a
komoly hat4st incidensek észlelését lehetdvé teszik.

Az informacidbiztonsagi incidensek elemzése egy példa segitségével torténik, melynek
soran egy nagy halozati forgalmat bonyolitdo szervezet tlizfalforgalmat elemezték a

szerzok.

A szakirodalmi attekintés sordn, a téma relevancidja szempontjabol ki kell emelnem
Banyasz Péter ¢és Krasznay Csaba tanulmanyat, mely 2019-ben jelent meg
Kiberbiztonsagi incidensek a magyar kozigazgatasban cimmel (Béanyasz-Krasznay,
2019), mivel ez az egyetlen olyan iras, amely kifejezetten a kozigazgatast érd
incidenstrendeket azonosit.

A szerzOk tanulmanyukban a magyar kozigazgatds kiberfenyegetettségének vizsgalatat
végezték el annak érdekében, hogy feltarjdk az esetleges hidnyossdgokat és kezelésiikre
javaslatokat fogalmazzanak meg. A kritikus infrastruktara fogalma és a vonatkozo
legfontosabb jogszabalyok ismertetését kovetéen, a szerzOk bemutatjak a kritikus

infrastrukturak jelentdségét az allami mikodésben. Megallapitasra keriil, hogy az allamnak
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kiemelt szerepe van a kibertér szabalyozasaban és komoly érdeke fliz6dik a kiberbiztonsag
megteremtéséhez, kiemelten a kritikus infrastrukturdk védelméhez. Ezt kovetden
bemutatjak az incidenskezelés legfontosabb fogalmait (kibertér, fenyegetés, fenyegetettség,
bizalmassag, sértetlenség, rendelkezésre allas, biztonsagi esemény), majd elemzik a
legfontosabb incidens tipusokat és azok kockazati besorolasat. Az iras kiilon kitér a
kibervédelem hazai intézményrendszerére, és felvazolja annak kezdeti (2015. oktdber 1.
elotti), majd a Nemzeti Kibervédelmi Intézet 1étrejottét kovetd, jelenlegi strukturajat.

A magyar kozigazgatas kiberfenyegetettségét a Nemzeti Kibervédelmi Intézethez 2015-
2016-ban bejelentett incidensek szama alapjan vizsgdlja a tanulmany. A szerzok altal
kidolgozott mutaté alapjan harom csoportba osztottdk az incidenseket: végponti
védelemmel (28%), megfeleld iizemeltetéssel kezelhetd incidensek (52%), valamint a
komoly védelmi intézkedéseket igényld incidensek (20%). Az eredmények alapjan
meghatarozasra keriiltek az orszdg kiberbiztonsagi képessége nodvelése érdekében
fejlesztendo teriiletek, melynek keretében kiemelték a biztonsagtudatossag jelentdségét és

folyamatos fejlesztése sziikségességét.

3.2.2. Social engineering tipusi timadasok

A bizonyitds sordn kiilon részben keriilnek bemutatasra a pszichologiai manipulacion
alapuld, ugynevezett social engineering tipusti tdmadasok kapcsan kimutathat6 hazai és az
europai incidenstrendek, ezért a tovébbiakban roviden bemutatom e tdmadési forma

fogalmat, illetve jellemzdit a szakirodalom alapjan.

Az elmult évtizedekben az informacios rendszerek védelme egyre kifinomultabba valt,
ugyanakkor a rendszereket hasznalok biztonsagtudatossaga nem tartott 1épést a technikai
fejlédés iitemével. Igy nem meglepd, hogy a kiberbiinzék egy 1j és nagyon hamar
népszerlivé valt tamadasi format kezdtek el alkalmazni, az Gn. social engineering-et.

A social engineering az emberi hiszékenységre, egyiittmiikodd képességére épitd tdmadasi
forma. A tamadok olyan alapvetd emberi tulajdonsdgokat hasznalnak ki, mint a
segitOkészség, a hiszékenység, a befolyasolhatdsag, a naivsag, vagy a kivancsisag, amely
jo eséllyel minden emberben ott lakozik, melyekhez hozzédadddhat a biztonsagtudatossag
kiilonbozé okokbdl (alulképzettség, hanyagsag stb.) bekovetkezd hianya, valamint a

tamado altali szandékos megfélemlités, zsarolds, vagy megvesztegetés. Ezek
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kihasznalasaval mar a tdmadd konnyen, vagy mindenesetre konnyebben megkeriilheti a
rendszerek fizikai és logikai védelmi vonalat, pl. tlizfalakat vagy behatolas detektalod

rendszereket. (Muha - Krasznay, 2019., 50.)

Attol fiiggden, hogy a tamadod milyen modszereket hasznal, két fajta tamadési csoportot

tudunk megkiilonboztetni®?:

a) Human-alapua tamadasok:
A humanalapt technikdk alkalmazasahoz nem feltétleniil sziikséges szaktudés, a tdmado
nem hasznal informatikai eszkozoket, barki altal kivitelezhetd, azonban -eldzetes
megfigyelést és felkésziilést igényel. A tamadd és aldozata kozott kozvetlen kontaktust

feltételez, igy a lebukas veszélye is nagyobb.

Tipusai:
— segitség kérése;
— segitség nyUjtasa (forditott social engineering);
— megszemélyesités, vagyis az identitas lopas;
— thumbstone theft, azaz a sirkd lopés, mely a megszemélyesités egy specidlis fajtaja;
— shoulder surfing (képernyd lelesése);
— azirodai hulladék atvizsgalasa, azaz a dumpster diving;
— tailgating, vagyis a szoros kovetés modszere a bejaraton torténd bejutashoz;

— piggybackin: a tdimado az 4ldozat segitségével és tudtaval jut 4t a bejaraton.

b) Szamitogép-alapu tamadasok:
A kozvetett kapcsolattartast preferalo, szamitdgép-alapt tdmadasok sokkal elterjedtebbek,
mivel a tdmadd valamilyen informatikai eszk6zon keresztiil 1ép kapcsolatba az aldozattal,

igy kisebb a lebukas veszélye.

Tipusai:
— adathalaszat — phishing: olyan, jellemz6en e-mail kiildése az aldozatnak, amely

megtéveszti 6t és olyan hamis weboldalra ,.irdanyitja 4t”, ahol kiadja személyes

62 Deak Veronika A social engineering human alapt timadasi technikéi (Deék, 2017a) és A szamitdgép alapu
social engineer tAmadasi technikak (Deédk, 2017b), valamint Dr. Banyasz Péter Social engineering and social
media (Banyasz, 2018) cimil tanulmanyaikban részletesen elemzik e tdmadasi csoportokat és formakat.
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adatait, felhaszndlo nevét, jelszavat. (Tobb vallfaja ismert: hamisitott e-mailek és
hamisitott weboldalak (scam); vishing (VOIP csalds), vagyis telefonos
adathalaszat; smishing, melynek sordn az adathaldsz iizenet sms-ben érkezik;
pharming, azaz az eltéritéses adathalaszat, whailing, vagyis ,,balnavadaszat”,
amelyek esetében a célpontok kore a vezetéi réteg; nyereményjatékokat,
ajandékokat vagy ingyenes szolgaltatasokat hirdetd aloldalak.)

— Kkartékony programok: a timadas soran olyan rosszindulati kédok vannak elrejtve
az eszkozon vagy a file-on, amelyek segitségével megszerezhetik a célszemély
vagy egy szervezet adatait. (Példaul: keylogger, azaz billentylizet napl6zé; baiting:
fert6zott, kartékony kodokat tartalmaz6 adathordozé eszkoz (pendrive, CD, DVD,
SD kartya) ,.elvesztése” a kiszemelt szervezetnél vagy annak kozelében, amit a
gyanutlan és Ovatlan alkalmazott csatlakoztat a sajat gépéhez, igy megfertézve a
sajat, s6t jo eséllyel az egész szervezetet; javitas, frissités felajanlasa; trojai
programok; veszélyes csatolmanyok.)®®

— Wi-Fi halozat veszélyei: a halozat lizemeltetdje képes monitorozni a haldzaton
zajlo adatforgalmat, igy elsdsorban a nyilt hozzaférésit Wi-Fi héalozatok rejtenek
magukban veszélyeket, hiszen gyakran adathalasz célokat szolgélnak, bar
el6fordulhat jelszoval védett halozatok esetében is.

— okostelefon alkalmazasok altali hozzaférés — alkalmazasengedélyekbdl fakado
kockézatok: az okostelefonra telepitett alkalmazasok nem csak a késziilék alapvetd
funkcidihoz, hanem hasznalatukért cserébe egyéb adatokhoz és informacidkhoz is
kérnek és altalaban kapnak hozzaférést, mint pl. a felhasznal6 személyes adataihoz,

névjegyeihez, fényképeihez, lizeneteihez stb.

Bar céljatol fliggben a tdmadas mas és mas kornyezetben keriil végrehajtasra, altalaban
négy lépésbdl all, melyek egymasra épiilve keriilnek végrehajtasra. A l1épések a
kovetkezok:

1. informacidszerzés: tipikusan internetrdl szerzett informaciok: k6zosségi halozatok,
keresOoldalak, a szervezet sajat honlapja, telefonon keresztiili / irdsban torténd
informacioszerzés, esetleg személyes felkeresés;

2. kapcsolat kiépitése a cél szempontjabol legalkalmasabbnak itélt és kivalasztott

személlyel, aki akar egy vezetd is lehet;

3 A kartékony kédok social engineering technikdkon keresztiil torténd terjedését Dedk Veronika kiilon
tanulmanyban mutatja be (Dedk, 2019.).
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3. kapcsolat kihasznalasa;

4. tamadas végrehajtasa.®

A social engineering tipusu tamadas alapja a tdmadas sikeres végrehajtdsahoz sziikséges
informéciok megszerzése. Napjainkban az esetek dontd tobbségében a timaddk az internet
segitségével, online és elsdsorban a kdzosségi oldalakrol (pl. Facebook, Twitter, LinkedIn)
gyljtik a sziikséges informaciokat, mivel ezeken az oldalakon kis koltséggel, gyorsan,
nagy mennyiségli adat érhetd el (Deak, 2018., p. 396.).5° A személyre utalé informaciok
megszerzése eldsegiti a tokéletes célpont, a leggyengébb lancszem kivalasztdsat a
szervezetnél, akin keresztil majd a tdmadok sikeresen férhetnek hozzd a kivant

rendszerhez.

A social engineering, mint tdmadasi forma kiilonb6z6 szemponti kutatasanak hazankban
sz€leskorli és egyre boviilo irodalma van, ezért jelen szakirodalmi attekintésben csupan
kiemelném a témaban jelentdsebb szamu publikacioval rendelkez6 kutatokat, tigy mint
Rajnai Zoltan (Albininé, Rajnai 2020; Albininé, Rajnai 2021), Pdoser Valéria (Szarvak,
Poser 2021; Szarvak, Poser 2020), Oroszi Eszter Diana (Oroszi 2021.; Barna, Kollar,
Oroszi 2023) és Kollar Csaba (Jagodics, Kollar 2023.; Kollar, Zakar 2020a; Kollar, Zakar
2020D).

A nemzetkozi tudomanyos vilagbhan a pszicholdgiai manipulacido segitségével
megvalosuld kibertamadasokrol nagyszamu publikacio sziiletett, melyb6l ki kell emelni a
social engineering fogalom megalkotojat Kevin Mitnicket. Mitnick korabban a vilag egyik
legkeresettebb hackere volt, aki szamitogépes biincselekményekért tobbszor is bortdonbe
keriilt. Késébb azonban, a hackerként eltoltott évek alatt megszerezett tudasat és
tapasztalatait felhasznalva sajat biztonsagi céget alapitott, oktatasi programot dolgozott ki,
valamint szamos konyvet irt ¢és tartott eldadast a kibertdmadasok megel6zésérol.
Leghiresebb konyvei A legendas hacker. A megtévesztés miivészete (Mitnick, 2003), A
legendas hacker. A behatolas miivészete (Mitnick 2006), valamint A legkeresettebb
hacker. Az emberi hiszékenység sotét oldala (Mitnick 2012).

64 Muha - Krasznay, 2019., p. 55-57.
85 Ez utdbbi témat Dr. Banyasz Péter A kozosségi média, mint a nyilt forrast informacioszerzés fontos
teriilete (Banyasz 2015) és Social engineering and social media (Banyasz 2018) cimii tanulmanyaiban elemzi.
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A SANS Institue gondozasaban mar 2003-ban megjelent David Gragg irasa A Multi-Level
Defense Against Social Engineering cimmel (Gragg 2003). A tanulmany attekinti a social
engineering tamadasi formakat, majd elemzi azokat a pszicholdgiai tényezoket, melyek
hozzajarulnak a tdmadas sikerességéhez, végil bemutat egy tobbszintli védelmi
mechanizmust (pl. biztonsagi politika, biztonsagtudatossagi képzés, ellenalloképesség

novelése, incidensekre valo reagalas), amely segitséget nyujthat a megelézésben.

Pekka Tetri és Jukka Vuorinen Dissecting social engineering cimii tanulmanyanak (Tetri
— Vuorinen, 2012) célja a social engineering fogalmanak meghatarozasa az elkovetésre
jellemzé technikdk elemzésén keresztiill. A tamadasi technika harom dimenziojat
kiilonboztetik meg: a meggydzést, a tamadas felépitését és az adatgyiijtést. Allaspontjuk
szerint a social engineering minden aspektusa megragadhat6 ¢és leirhaté e harom dimenzid

segitségével.

Az elmult években nagyon sok tanulmany foglalkozott a social engineering témakorével,
ugyanakkor a legtobb szakirodalom megjegyzi, hogy ennek ellenére még mindig
lemaradas tapasztalhato a kutatds teriiletén a kapcsolddo keretrendszer megalkotasaban, a
formalis definiciok, valamint a tdmadasi mintdk meghatarozasdban. Mouton és tarsai
Social engineering attack examples, templates and scenarios cimii irasukban éppen
ezért a valdsdgban megtortént social engineering tdmadasok alapjan hataroznak meg
tamadasi mintakat annak érdekében, hogy megalkossak a tamadéasok részletes

forgatokonyvét. (Mouton et al., 2016)

Joseph M. Hatfield Social engineering in cybersecurity: The evolution of a concept
cimii tanulmanya (Hatfield, 2018) a kiberbiztonsagban alkalmazott social engineering
fogalmanak torténetét mutatja be, valamint nyomon koveti a fogalom atterjedését a
kiberbiztonsagra az 1960-1980-as években. Végezetiil a kiberbiztonsagrol 1990 és 2017
kozott irt tudoméanyos cikkekben talalhatd 134 fogalom-meghatarozas elemzésén keresztiil

feltarja a fogalom egyéb jelentéstartalmat is.

Conteh és Schmick Cybersecurity Risks, Vulnerabilities, and Countermeasures to
Prevent Social Engineering Attacks cimi irasa (Conteh - Schmick, 2021) bemutatja a
social engineering fogalmat, és elemezi a haldézati behatolasban és a kiberidentitas-

lopasban, valamint a kiberblin6zés terjedésében jatszott szerepét. A szerzOk arra a

40



kovetkeztetésre jutnak, hogy bar a technologianak szerepe van a social engineering
tamadéasok hatasanak csokkentésében, a sebezhetdség az emberi viselkedésben, az emberi
impulzusokban és a pszicholdgiai jellemzOkben rejlik. A tanulmanyban néhany megel6z6
intézkedést és lehetséges megoldast is javasolnak a social engineering jelentette

fenyegetések ellen.

A social engineering tipusu tamaddsok megelozésében kulcsszerepet jatszo
biztonsagtudatossag ¢€s biztonsagtudatositds fogalmaval, tartalmaval, a vonatkozo

nemzetkozi és hazai szakirodalom attekintésével az 5. fejezet foglalkozik részletesen.

3.3. HAZAI INCIDENSTRENDEK AZONOSITASAS®

3.3.1. A biztonsagi események kezelése

Az értekezés altal bemutatott vizsgalatok a 2019-2021 kozotti idészakra jellemzo
incidenstrendekre vonatkoznak, ezért a biztonsagi események kezelésére vonatkozo
fogalmak, szabalyok, valamint az eseménykezelést ellato hazai szervezetrendszer
bemutatasa a vizsgalatok elvégzésének idejében hatalyos Ibtv. és végrehajtasi rendeletei

alapjan kertilnek bemutatasra.

Az Ibtv. Preambuluma kimondja, hogy ,,A nemzet érdekében kiemelten fontos - napjaink
informacios tarsadalmat ér6 fenyegetések miatt - a nemzeti vagyon részét képezd nemzeti
elektronikus adatvagyon, valamint az ezt kezeld informacids rendszerek, illetve a
létfontossagu informacios rendszerek és rendszerelemek biztonsaga.”. Az elektronikus
informécios rendszer biztonsdga érdekében a szervezetnek kiilon jogszabalyban eldirt
logikai, fizikai és adminisztrativ védelmi intézkedéseket kell meghataroznia, amelyek
tamogatjak:

a) a megeldzést és a korai figyelmeztetést,

b) az észlelést,

C) a reagalast,

6 A fejezet Legard Ildiko: Informacidbiztonsagi incidenstrendek a kozigazgatasban cimii tanulmanyban
keriilt publikalasra. (Legard, 2023d)
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d) a biztonsagi események kezelésé

t.67

Az Ibtv. értelmez0 rendelkezése -1.§ (1)-értelmében:

biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy
eseménysorozat, amely az elektronikus informacios rendszerben kedvezotlen
valtozast vagy egy eldzdleg ismeretlen helyzetet idéz eld, és amelynek hatasara az
elektronikus informécios rendszer 4altal hordozott informacié bizalmassaga,
sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa elvész, illetve
megséril;

stilyos biztonsagi esemény: olyan informatikai esemény, amely bekovetkezése
esetén az allami miikdodés szempontjabol kritikus adat bizalmassaga, sértetlensége
vagy rendelkezésre allasa sériilhet, emberi életek keriilhetnek kdzvetlen veszélybe,
személyi sériilések nagy szamban kovetkezhetnek be, sulyos bizalomvesztés
kovetkezhet be az dllammal vagy az érintett szervezettel szemben, alapvetd emberi,
vagy a tarsadalom miikddése szempontjabol kiemelt jogok sériilhetnek;

biztonsagi esemény Kkezelése: az elektronikus informacidos rendszerben
bekovetkezett  biztonsdgi  esemény  dokumentildsa, kovetkezményeinek
felszamolésa, a bekovetkezés okainak ¢s feleléseinek megallapitasa, és a hasonlo
biztonsagi események jovObeni eldfordulasanak megakadalyozasa érdekében

végzett tervszerii tevékenység.%®

7

A biztonsagi események kezelését -az eltéré ellatotti korre tekintettel- az alabbi

szervezetek latjak el:

NBSZ NKI, mely kezeli:
a) az Ibtv. 2. §-dban - az Ibtv. 19. § (2) bekezdése szerinti kivétellel -
meghatarozott szervek nyilt,

b) a bejelentés-koteles szolgaltatok,

7 Ibtv. 6.§
8 A Kibertv. az alabbi fogalmakkal véltja fel a biztonsagi esemény és eseménykezelés fogalmait:

kiberbiztonsagi incidens: olyan esemény, amely veszélyezteti az elektronikus informdacios
rendszereken térolt, tovabbitott vagy kezelt adatok vagy az e rendszerek altal kinalt vagy azokon
keresztiil elérhetd szolgaltatdsok rendelkezésre allasat, sértetlenségét vagy bizalmassagat;
kiberbiztonsagi incidenskezelés: minden olyan tevékenység ¢és eljaras, amelynek célja a
kiberbiztonsagi incidens megeldzése, észlelése, elemzése €s elszigetelése vagy a kiberbiztonsagi
incidensre valo reagalas és a kiberbiztonsagi incidenst kovetden a miikddés helyreallitasa;
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c) a honvédelmi létfontossagi rendszerelemek kivételével az eurdpai vagy
nemzeti 1étfontossagu rendszerelemmé kijelolt létfontossagu
rendszerelemeket mukodtetok,

d) akozpontositott informatikai és elektronikus hirk6zlési szolgaltato

elektronikus informacids rendszereit érintd biztonsdgi eseményeket ¢€s

fenyegetéseket.
— Katonai Nemzetbiztonsagi Szolgalat: az Ibtv. 19. § (2) bekezdése alapjan a
honvédelmi célu elektronikus informdciés rendszereket érintd biztonsagi

eseményeket és fenyegetéseket kezeli.

Az NBSZ NKI-n, illetve a KNBSZ-en kiviil specialis eseménykezelési feladatokat lat el a
HUNCERT, mely a Magyar Internet Szolgaltatokat segiti a szamitogépes halozati
incidensek kockazatainak kezelésében, valamint az ilyen incidensek esetén az incidensesek

felderitésében, kezelésében és elemzésében.®®

Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet
A Nemzetbiztonsagi Szakszolgalat szervezetén belill 2015. oktober 1-jével keriilt
létrehozasra a Nemzeti Kibervédelmi Intézet, melynek tevékenysége harom pillérre épiil:

— hatosagi feladatok ellatasa: az Ibtv.-ben, valamint a 187/2015 (VII1.13))
Korm.rendeletben” meghatarozott feladat-és hataskorben a jogszabalyi eléirdsok
ellendrzésével és érvényesitésével foglalkozik;

— incidenskezelési tevékenység: az eseménykezeld kozpont a kibertérbdl érkezo
tamadasokkal és fenyegetettségekkel kapcsolatos eseménykezelési feladatokat latja
el;

— sériilékenységvizsgalat: az informatikai rendszerek gyenge pontjainak feltarasara, a

rendszer védelmi képességének tesztelésére iranyul.

Biztonsagi események kezelése soran az NBSZ NKI:
— az Ibtv. 2. §-dban meghatarozott szervek — a honvédelmi céli elektronikus
informacios rendszerek kivételével — nyilt,

— az alapvetd szolgaltatast nyujto szolgaltatok és a bejelentés-koteles szolgaltatok,

89 https://www.cert.hu/ (Letdltve: 2022.11.11.)

70.187/2015. (VII. 13.) Korm. rendelet az elektronikus informécids rendszerek biztonsagi feliigyeletét ellatd
hatésagok, valamint az informéciobiztonsagi feliigyeld feladat- €s hataskorérdl, tovabba a zart célu
elektronikus informacios rendszerek meghatarozasarol
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— a honvédelmi létfontossagu rendszerelemek kivételével az eurdpai vagy nemzeti
l1étfontossagu rendszerelemmé kijelolt 1étfontossagh rendszerelemeket mikodtetok,
— akozpontositott informatikai €s elektronikus hirkozlési szolgaltato, valamint
— apolgari hirszerzo tevékenységet végz6 nemzetbiztonsagi szolgalat
elektronikus informacids rendszereit érintd biztonsagi eseményeket és fenyegetéseket

kezeli.”

Az incidensek Kkezelésének alapszabalyait az Ibtv. felhatalmazasa alapjan az
eseménykezeld kozpontok feladat- és hataskorérdl, valamint a biztonsagi események
kezelésének és miiszaki vizsgalatanak, tovabba a sériilékenységvizsgalat lefolytatasanak
szabalyairdl szolo 271/2018. (XII. 20.) Korm. rendelet fekteti le, amely rendelkezik az
intézmények és az eseménykezeld kozpont jogairol és kotelességeirdl, valamint egyéb

lehetdségekrdl is.

3.3.2. Az NKI altal kezelt incidensek statisztikai adatai

Az NBSZ NKI az altala detektalt és gyijtott, incidensekre vonatkozo statisztikai adatokat
az alabbi kategorizalas szerint tagolva, kutatasi célbol bocsatotta a rendelkezésemre 2022.
februarban:

1. évenkénti bontés (havi bontasban is),

2. szektoralis bontas,

3. incidensek tipusai szerinti bontas.

1. Evenkénti bontas: 2019, 2020, 2021 évenként, havi bontasban is.

2. Szektoralis bontas
— Allami és 6nkormanyzati szervek: Az Ibtv. 2.§-aban meghatérozott szervek;
— Nemzeti létfontossagi rendszerelemek: 2012. ¢évi CLXVIL  torvény
(tovabbiakban: Lrtv.)’? alapjan kijeldlt létfontossagi rendszerelem, amelynek
kiesése a létfontossagu tarsadalmi feladatok folyamatos ellatasdnak hidnya miatt

els6sorban Magyarorszagon lenne jelentds hatdssal (energia, kozlekedés,

" Ibtv. 19-20.§, 271/2018. (X11.20) Korm.rendelet 3.§ (1)
2 A létfontossagl rendszerek és létesitmények azonositasarol, kijelolésérol és védelmérdl szold 2012. évi
CLXVLI. térvény (Lrtv.) 1.§ k)
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agrargazdasag, egészségiligy, TB, pénziigy, infokommunikacios technologiak, viz,
honvédelem, kozbiztonsag-védelem);

— Alapveté szolgaltatasokat nyujté szereplok’®: az Lrtv. alapjan alapvetd
szolgaltatdsokat nyajté szereplonek azon szervezet vagy gazdasagi szerepld
intézmény jelolheto ki, mely:

e alapvetd szolgaltatdst nyajt (kritikus tarsadalmi vagy gazdasagi
tevékenységek fenntartdsdhoz  sziikséges, elektronikus informéacids
rendszert6l fiiggd, az alapvetd szolgaltatisok jegyzékében feltlintetett
szolgéltatas),

e az altala nyqgjtott alapvetd szolgéltatds elektronikus informécios
rendszerektdl fiigg,

e az altala nyujtott alapvetd szolgaltatadst érintd biztonsdgi esemény -
kormanyrendeletben meghatarozott - jelentds zavart okozna szolgaltatas
nyujtasaban és

e az erre iranyul6 eljarasban alapvetd szolgaltatast nyujtd szereploként keriilt
azonositasra.

— Bejelentés koteles szolgaltatok: 2001. évi CVIIIL. térvény (tovabbiakban: Ekertv.)
alapjan bejelentés koteles szolgaltatdst nyujtonak mindsiill a magyarorszagi
székhelyli gazdasagi tarsasag, amely a kovetkezd informacids tarsadalommal
Osszefiiggd szolgaltatdsok valamelyikét nyujtja:

e aki online piacteret miikddtet vagy egy elérhetd online piactér
igénybevételével online adasvételi és szolgaltatasi szerzodések megkotését
teszi lehetdvé fogyasztok és kereskeddk/ kereskedd és kereskedd kozott,

e keresdszolgaltatast,

e felhdalaph szamitastechnikai szolgéltatast nytjt’.

— Kozvetito szolgaltatok: Az Ekertv. alapjdn az informacios tarsadalommal
Osszefiiggd szolgaltatast nya;td szolgaltatd, amely

e az igénybe vevd altal biztositott informaciot tdvkozld haldzaton tovabbitja,
vagy a tavkozld halézathoz hozzaférést biztosit (egyszerti adatatvitel és

hozzaférés-biztositas);

732012. évi CLXVL. tdrvény (Lrtv.) 1.§ d)
4 Az elektronikus kereskedelmi szolgaltatdsok, valamint az informacids tarsadalommal &sszefiiggd
szolgaltatasok egyes kérdéseirdl sz616 2001. évi CVIIIL. tdrvény (tovabbiakban: Ekertv.) 2.§ j)
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az igénybe vevo altal biztositott informaciot tavkozlé halozaton tovabbitja,
¢s az alapvetben a mas igénybe vevok kezdeményezésére torténd
informdaciotovabbitas hatékonyabba tételét szolgalja (gyorsitotarolas);

az igénybe vevo altal biztositott informaciot tarolja (tarhelyszolgaltatas);
informaciok megtalalasat eldsegitd segédeszkozoket biztosit az igénybe
vevO szamara (keresdszolgaltatas);

alkalmazasszolgaltato;

videémegosztoplatform-szolgaltato.”

— Nemzetbiztonsagi védelem ala esé szervezetek: A nemzetbiztonsagi védelem ala

esO szervek és létesitmények korérdl szo16 2009/2015. (XII. 29.) Korm. hatarozat 1.
mellékletében felsorolt szervek (példaul: NAIH, AB, ASZ, KEH, OBH...)

— Oktatasi intézmények

— Egyéb szervezetek:

a honvédelmi létfontossdgi rendszerelemek kivételével az eurdpai vagy
nemzeti 1étfontossagu rendszerelemmé kijelolt létfontossagu
rendszerelemeket mitkodtetok’®,

a kdzpontositott informatikai és elektronikus hirkzlési szolgéltaté”,

a polgari hirszerzé tevékenységet végzd nemzetbiztonsagi szolgalat’®,

egyeb bejelentések alapjan.

3. Incidensek tipusai szerinti bontas

Az NBSZ NKI az incidens tipusok meghatarozasanal a mai ENISA elédjeként miikodo,

Eurdpai Unié Halézat- és Informécidbiztonsagi Ugyndkség altal kidolgozott rendszer egy

modositott valtozatat hasznélja, ugyanis a magyar gyakorlat nem sorol be minden incidenst

biztonsagi eseménynek, amelyet az ENISA annak tekint (Marsi, 2018).

752001, évi CVIIL (Ekertv.) tv. 2.§ 1)
76 271/2018. (XII. 20.) Korm. Rendelet 3.§ (1)
1271/2018. (XII. 20.) Korm. Rendelet 3.§ (1)

78 Ibtv. 20.§ (3)
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Az eseménykezelé kozpont altal 2019-2021 években detektalt események az alabbi

incidenstipusok szerint keriiltek meghatarozasara:

Adminisztrator fiock kompromittalodasa (Privileged account compromise):
Privilegizalt hozzaféréssel rendelkezd (pl. rendszergazdai) fiok hitelesitd adatainak
nyilvanossagra keriilése.

Behatolas (Intrusions): Ez jelentheti egy rendszer vagy alkalmazas (szolgaltatas)
sikeres kompromittalasat is, amely torténhet tavolrol egy ismert vagy uj
sebezhetdség révén, de akar jogosulatlan helyi hozzaférés is okozhatja. Ide tartozik
a botnet is.”

Behatolasi kisérlet (Intrusion Attempts): Egy rendszer veszélyeztetésére vagy
barmely szolgaltatds megzavardsara iranyuld kisérlet, példaul ismert vagy
ismeretlen sériilékenység kihaszndldsa révén, vagy tobbszori bejelentkezési
kisérlettel (jelszavak kitalalasa / feltorése, brute force).®

Bejelentkezési kisérlet (Login attempts): tobbszori bejelentkezési kisérlet pl.
jelszavak kitalalasa / feltorése, brute force segitségével 8!

C&C szerver: A parancs- és vezérlokiszolgalo (C&C) egy tamadd vagy
kiberblindz0 altal vezérelt szamitdgép, amelyet arra hasznalnak, hogy parancsokat
kiildjenek a rosszindulati programok altal feltdrt rendszereknek, és fogadjanak
ellopott adatokat a célhalozatrél. Szamos kampanyban felhdalapt szolgéltatasokat,
példaul webmail- és fajlmegosztd szolgaltatasokat hasznalnak C&C-kiszolgaloként,
hogy elvegyiiljenek a normaél forgalomban és elkeriiljék a felderitést.®2

DDoS: Distributed Denial of Service — elosztott szolgaltatismegtagadassal jard
tamadas, olyan logikai tamadas, amely az informatikai rendszer egy (vagy tobb)
kiszolgalojat tomeges szolgaltatasigénnyel talterheli, ami a felhasznalok
hozzaférését neheziti, vagy akar a kiszolgalo teljes leallasahoz is vezethet (Muha-
Krasznay (2014) p. 115.);

Defacement research: weboldal rongalasa.

DoS: Denial of Service — szolgaltatasmegtagadassal jaré tamadas (Berzsenyi et al,
2018, p. 392.)

9 Reference Incident Classification Taxonomy (2018) https://www.enisa.europa.eu/publications/reference-
incident-classification-taxonomy (Letoltve: 2023.09.21.)

80 Reference Incident Classification Taxonomy (2018) https://www.enisa.europa.eu/publications/reference-
incident-classification-taxonomy (Letoltve: 2023.09.21.)

81 Reference Incident Classification Taxonomy (2018) https://www.enisa.europa.eu/publications/reference-
incident-classification-taxonomy (Letoltve: 2023.09.21.)

82

https://www.trendmicro.com/vinfo/us/security/definition/command-and-control-server (Letoltve:

2022.11.11))
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Elérhetoség (Availability): Az elektronikus informacids rendszer vagy annak
elemének tulajdonsaga, amely arra vonatkozik, hogy az (ideértve az abban vagy az
altal kezelt adatot is) a sziikséges iddben és idétartamban haszndlhat6.
Eroforrasok illetéktelen hasznalata (Unauthorized use of resources): Az
eréforrasok jogosulatlan célokra torténd felhasznalasa, beleértve a nyereségszerzést
is (pl. az e-mail hasznalata illegalis profitszerz6 lanclevelekben valo részvételre
vagy piramisjatékokban).

Féreg (Worm): Olyan program, amely a szamitogép haldzaton keresztiil, a halozati
funkciok kihasznaldsaval terjed szamitogéptol szamitogépig és karokozo hatasat
Onmaga — a szamitdgép Osszeomlasaig tartd — reprodukalasaval, tovabbitasaval éri
el (Muha-Krasznay, 2014., p. 116.).

Ilicit/Sérté tartalom (Abusive Content): példaul spam, harmful speech, azaz
valakinek a lejaratdsa vagy diszkriminacidja (pl. internetes zaklatds, rasszizmus,
fenyegetések egy vagy tobb személy ellen), illetve 1ide tartozik a
gyermekpornografia és az erészak magasztalasaval kapcsolatos tartalmak is.®
Informacidbiztonsag (Information Security): Az adatokkal és rendszerekkel valod
helyi visszaélés mellett az informacidbiztonsadgot veszélyeztetheti egy fiok vagy
alkalmazas sikeres kompromittalasa, valamint olyan tamadasok, amelyek révén
informaciokat hallgatnak le és férnek hozza atvitel kozben (lehallgatas, hamisitas
vagy  eltérités). Ugyanakkor az  emberi/konfigurdcios/szoftverhiba is
veszélyeztetheti az informéciobiztonsagot.®

Informaciégyiijtés (Information Gathering): példaul szkennelés (scanning) utjan,
melynek sordn mintegy a tesztelési folyamat részeként olyan kéréseket kiildenek
egy rendszerhez a gyenge pontok felderitése érdekében, amely informaciot gytjt a
hosztokrdl, szolgaltatasokrol és fidkokrol (pl. DNS-lekérdezés, portellendrzés).
Informécid gyujthetd lehallgatas (sniffing) utjan is, mely a halézati forgalom
megfigyelése ¢és rogzitése. A social engineering technikdk is alkalmasak

informaciogyijtésre.®’

8 Ibtv. 1.§ (1) 38. pont
8 Reference Incident Classification Taxonomy (2018) https://www.enisa.europa.eu/publications/reference-
incident-classification-taxonomy (Letoltve: 2023.09.21.)

8 Reference Incident Classification Taxonomy (2018) https://www.enisa.europa.eu/publications/reference-
incident-classification-taxonomy (Letoltve: 2023.09.21.)

8 Reference Incident Classification Taxonomy (2018) https://www.enisa.europa.eu/publications/reference-
incident-classification-taxonomy (Letoltve: 2023.09.21.)

87 Reference Incident Classification Taxonomy (2018) https://www.enisa.europa.eu/publications/reference-
incident-classification-taxonomy (Letoltve: 2023.09.21.)
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— Informaciok illetéktelen hozzaférése (Unauthorised access to information): Az
elkovetd jogosulatlanul fér hozza adatokhoz, informéciokhoz (pl. felhasznaloi
fiokok feltorése).

— Informaciok illetéktelen modositasa (Unauthorised modification of
information): Az elkdveté az informacios rendszerben informaciot modosit vagy
torol.

— Ismeretlen tipusu karos kéd: ismeretlen rosszindulatii szamitogépes program (pl.
virus, féreg, logikai bomba, kémprogram stb.).

— Ismert sériilékenység kihasznalasa (Exploiting known vulnerabilities): A
sériilékenység az elektronikus informacids rendszer olyan része vagy tulajdonsaga,
amelyen keresztiil valamely fenyegetés megvalosulhat (Muha-Krasznay, 2014.,
p.121.).

— Karos tevékenység: karos kod, fertdzott rendszer, C&C server, kéros kod
konfiguracio.

— Letapogatas (Scanning): Szkennelés (scanning) soran mintegy a tesztelési
folyamat részeként olyan kéréseket kiildenek egy rendszerhez a gyenge pontok
felderitése érdekében, amely informdaciot gyiijt a hosztokrol, szolgaltatasokrol és
fiokokrol (pl. DNS-lekérdezés, portellendrzés).8

— Logelemzés: Példaul a vallalati informatikai rendszerek, tlizfalak, behatolas gatlo-,
¢s virusirto rendszerek naplobejegyzéseinek, elemzése.

— Megszemélyesités (Masquerade): A social engineering egy esete, amikor egy
entitas (személy, program, folyamat stb.) magat mas entitasnak tiinteti fel (Muha-
Krasznay, 2014., p.119.).

— Nem-adminisztrator fiok kompromittalodasa (Unprivileged account
compromise): Nem privilegizalt, atlagfelhasznal6i hozzaféréssel rendelkezé fiok
hitelesité adatainak nyilvanossagra keriilése.

— Nyitott port (Open port): ,nyitott kapuk”, amelyeken elérheték a halozat
szolgaltatasai, igy példaul a virusok ezen a porton keresztiil is bejuthatnak a
szerveztek informatikai rendszereibe és gépeibe, ezaltal megbénitva a mikodést.

— Pszichologiai manipulaci6é (Social engineering): A social engineering az emberi
hiszékenységre, egyiittmiikddésre épitd tdmadasi forma. Bar ezt az élet sok mas

teriiletén 1is kihasznaljadk, a social engineering kimondottan az informacioé

8 Reference Incident Classification Taxonomy (2018) https://www.enisa.europa.eu/publications/reference-
incident-classification-taxonomy (Letoltve: 2023.09.21.)
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megszerzésére iranyul, ezen belill is elsdsorban az informatikai eszk6zokon tarolt
adatokra fokuszalva (Muha-Krasznay, 2014., p.53.).

— Ransomware: zsarolovirus.

— Spam (levélszemét): minden olyan kéretlen {izenet, amelyet tomegesen
kiildenek (kéretlen tomeges e-mail vagy UBE).%®

— SPAM IP: Egy botnet fertdz6désbdl fakadoan, spamelés miatt a hasznalt IP cim
feketelistakra keriilhet, és bizonyos levelezd szerverek nem fogjak befogadni az
innen érkez6, kiildott leveleket.®

— Tréjai (Trojan): Olyan kartékony program, amelyet alkalmazasnak, jatéknak,
szolgéltatasnak, vagy mas egyéb tevékenység mogé rejtenek, 4alcaznak.
Futtatasakor fejti ki karokozo hatasat (Muha-Krasznay, 2014., p.122.).

— Visszaélés (Fraud): pl. erdforrasok illetéktelen hasznédlata, megszemélyesités,
adathalaszat, vagy licenc nélkiili kereskedelmi szoftverek vagy egyéb szerzoi jogi
védelem alatt 4116 masolatok felajanlasa vagy telepitése.%

— Zaklatas (Harassment): bantd, valdtlan iizenetek kiildozgetése online (Monori,

2016., p. 247.).

3.3.3. Elemzés: Evenkénti osszehasonlitas

3.3.3.1. Az NKI dltal detektalt incidensek osszehasonlitasa évenként és incidens
tipusokként

Az NKI az incidensekre vonatkozo atadott adatokat szamszerlien — honaponként,
szektoronként és incidens tipusonként- bocsatotta a rendelkezésemre. Tekintettel arra,
hogy az Ibtv. 22.§ (4) bekezdése szerint az NBSZ NKI eljarasai sordn keletkezett adatok
nem nyilvanosak tovabba, a konkrét szamadatok tiikrében olyan - a kapacitasaikra és
képességeikre vonatkozo - kovetkeztetések is levonhatok, amelyek megnehezithetnék a
szolgaltatasok ellatasat, a konkrét szamadatok nem publikalhatok. Az adatok feldolgozasa
soran kizardlag a szamadatokbdl levont kovetkeztetéseket, a szamadatokban val6 valtozas

szazalékos mértekét, vagy egymashoz viszonyitott aranyat lehet bemutatni. A disszertaciéd

8 https://www.eset.com/hu/levelszemet/ (Letdltve: 2022.11.11.)

% https://nki.gov.hu/it-biztonsag/tudastar/keretlen-level-feketelista-spam-blacklist/ (Letdltve: 2022.11.11.)

91 Reference Incident Classification Taxonomy (2018) https://www.enisa.europa.eu/publications/reference-
incident-classification-taxonomy (Letoltve: 2023.09.21.)
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az adatok elemzése soran a fenti kdvetelmények figyelembevételével mutatja be a hazai

incidenstrendeket.

Az NKI altal kezelt incidensek szazalékos eloszlasat évenkénti 6sszehasonlitasban a 3.abra

szemlélteti.

Kezelt incidensek %-os valtozasa

250% 234%

200%
178%

150%

100%
100%

50%

0%
2019 2020 2021

3. abra: Kezelt incidensek szazalékos eloszlasa évenkénti 6sszehasonlitasban (forras: sajat szerkesztés)

A grafikon segitségével egyértelmiien kimutathatd, hogy amennyiben a 2019-es évben, az
Osszes kezelt incidens szamat tekintjiik 100%-nak, akkor a 2020-ban kezelt Gsszes
incidensek szdma kozel két és félszeres emelkedést mutat, és bar ardnyait tekintve
csokkenés tapasztalhato a 2021-es évben, ugyanakkor 2019-hez viszonyitva a kezelt
incidensek aranya még mindig meredeken emelkedett.

A tapasztalhato emelkedés lehetséges okai a kovetkezOk lehetnek:

— Early Warning System (EWS): 2020. majus 30-an hatalyba Iépett az elektronikus
informaciobiztonsagi korai figyelmeztetd rendszerrdl szold 214/2020. (V. 18.)
korményrendelet, melynek értelmében a korai figyelmeztetd szolgaltatas nyujtasara
a NBSZ NKI kertilt kijelolésre. Az EWS egy szignatura alapu illetéktelen halozati
behatolast jelzé rendszer (Network Based Intrusion Detection System - NIDS),
amely kifejezetten nyilt internetrdl elérhetd rendszerek (pl. weboldalak) elleni
tamadasokat képes felismerni és jelezni.

— koronavirushoz kapcsolodd vildgjarvany és az ezzel Osszefiiggésbe hozhato

megtévesztd levelek, dalhirek, kozosségi média {lizenetek, valamint az yj
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koronavirussal kapcsolatos, COVID-19 témaja karos tartalmi mobil alkalmazisok
¢és weboldalak;

— tavmunka, otthoni munkavégzés kockazatai.

A Deloitte altal készitett, a COVID-19 jarvany hatéasait vizsgaldé tanulmany szerint a
felhasznalok 47%-4t érte adathaldsz tdimadas az otthoni munkavégzés soran. 2020. februdr
¢s majus kozott a videdkonferencia szolgaltatasokat igénybe vevd, tobb mint fél millio
felhasznal6 adatait szerezték meg a tamadok, és adtdk el a dark weben. Azon
kibertdmaddsok szdma, amelyek kordbban még nem ismert rosszindulati programokat
vagy modszereket alkalmaztak a kordbbi 20%-r6l a pandémia alatt 35%-ra emelkedtek.%2

Az Interpol a COVID-19-hez kapcsolodo kiberfenyegetések kapcsan az adathalaszatra, a
kiilonb6z6 csalasokra, a rosszindulati domain nevek, a malware-ek, a ransomware-ek

valamint az alhirek gyorsan emelkedé terjedésére figyelmeztetett.%

2020. év vizsgalata

Ahhoz, hogy hazai viszonylatban is megvizsgaljam a vildgjarvany hatésait, elemezni

szlikséges a 2020. év emelkedd tendencidt mutaté honapjaiban azonositott incidens

tipusokat.
2020 kezelt incidensei
havi %-os valtozasa
4. abra: A 2020-ban kezelt incidensek havi eloszlasa (forras: sajat szerkesztés)
92 https://www2.deloitte.com/ch/en/pages/risk/articles/impact-covid-cybersecurity.html (Letoltve:
2022.11.11))

% https://www.interpol.int/Crimes/Cybercrime/COVID-19-cyberthreats (Letdltve: 2022.11.11.)
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A havi eloszlasokbol egyértelmiien megallapithato, hogy az incidensek szama a COVID-
19 els6 hullamdban indult meredek emelkedésnek. A marciusban kezelt incidensek —a
2020-ban kezelt incidensek Osszesitett szamahoz viszonyitott- szdzalékos aranya tobb, mint
két és félszeres emelkedést mutat a januari eredménnyel 6sszehasonlitva.

A 2020. februér-aprilis kozotti iddszakban az NKI altal kezelt incidensek tipusai a

kovetkezok:

NKI altal kezelt incidensek %
2020. februar-aprilis

m Ismert sériilékenység kihaszndldsa

= Karos tevékenység
Informaciogytijtés

M Elérhetdség

B Spam

m Defacement research

m Ismeretlen tipusu karos kéd

B Ransomware

u Informéciok illetéktelen hozzaférése

M Egyéb

5. abra: az NKI altal kezelt incidens tipusok 2020. februar-aprilis (forras: sajat szerkesztés)

Az incidensek képzeletbeli dobogdjan az els6 harom helyen az alabbi incidensek
szerepelnek: elsé helyen megosztottan az ismert sériilékenység kihasznalasa (25%) és a
karos tevékenység (25 %), masodik helyen az informaciogytjtés (14%), a harmadik helyen

pedig az elérhetdség (8%) szerepel.
Amennyiben Osszehasonlitjuk a 2020. februar és aprilis kozti, valamint az azt megel6z6

harom hoénapot (2019. november és februar kézott), az egyes incidens tipusok esetén a

kovetkez6 emelkedést tapasztalhatjuk:

53



70

61x
60
50
40
30
20
10x

10
5 4x

3x
2X 2% 2% 1x
0 - - - - - - - - -
<P o & oo X & o -2
& <& o & o & oF & &
o & & o & &
4 o xn S & s & 2
&3 N & N 8 & & i
i & o . S d
X K 6@ L% & S <@ X
& S & & &
& 2 & & > oY
&\ & G ' &
) & R &
N & 2°
> <& e
2 N e}
& A "a(‘\
< &
& 1S
&
W 2019. nov. - 2020. jan. 2020. februar-aprilis

6. abra: 2020. februar-aprilis és 2019. november -2020. januar 6sszehasonlitd vizsgalata (forras: sajat

szerkesztés)

A grafikon alapjan megallapithatd, hogy az ismert sériilékenység kihasznaldsa mutatja a
legnagyobb emelkedést (61-szeres), de a spam-ek (10x), az informaciogytijtés (5x), a
ransomware (4x), valamint a karos tevékenység is (3x) tobbszoros ndvekedést mutat.

Az ismert sériilékenység kihasznélasa tekintetében, amennyiben megvizsgaljuk a jelzett
1doszakban az NKI altal kiadott riasztasokat, tdjékoztatasokat, hireket, megallapithatjuk,
hogy az emelkedés hatterében tobb olyan konkrét fenyegetés is azonosithatd, amelyek
egyenként is okozhattdk a kiemelkedd statisztikai eredményt. Ilyen fenyegetések tobbek
kozott: Microsoft Windows 0. napi sériilékenysége®®, az Exchange mail szerverek ellen
detektalt timadasok®®, a HP Support Assistant segédprogramjanak kritikus sériilékenysége,

az Adobe és Oracle szoftverek®’, valamint a VMware vCenter Server®® sériilékenységei.

% A nulladik napi (mas néven 0-day) sériilékenység olyan szamitogépes szoftveres biztonsagi rés, amely
ismeretlen azok szdmara, akik érdekeltek lennének a sebezhetdség enyhitésében, befoltozasaban (beleértve a
célszoftver gyartojat is). A biztonsagi rést kihasznalva a hackerek hozzaférhetnek a szamitogépes
programokhoz, adatokhoz, tovabbi szamitogépekhez vagy halozatokhoz. Forras: Célzott kibertdmadasok.
Eves tovabbképzés az elektronikus informéacios rendszerek védelméért felelds vezeté szamara 2018., p. 42.
https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/7229/C%E91z0tt%20kibert%E1mad%E1sok.pdf?sequence=1

% https://nki.gov.hu/figyelmeztetesek/riasztas/microsoft-windows-0-napi-serulekenysegek/ (Letoltve:
2022.11.11))

% https://nki.gov.hu/it-biztonsag/hirek/exchange-szerverek-veszelyben/ (Letdltve: 2022.11.11.)

o7 https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-4/
(Letoltve:  2021.11.11.),  https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztato-oracle-szoftverek-
serulekenysegeirol/ (Letoltve: 2022.11.11.)
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A megndvekedett karos tevékenység és az informaciogyiijtéshez kapcsolodo incidensek

hatterében a koronavirushoz, valamint az otthoni munkavégzéshez kapcsolodo

t99

fenyegetések allnak. A NKI 2020. marciusban tajékoztatast™ adott ki az j koronavirus

témaju kiberfenyegetésekrol, amelyek az alabbiak:

Alhirek (fake news)

Karos programokat terjeszté
adathalasz (phishing) kampanyok
pl. nemzetkézi szervezetek (WHO),
egészseglgyi minisztériumok
neveben, melyek érzékeny személyes
adatok megszerzéséreiranyulnak

Célzott adathalaszat
kozosségimeédia-iizenetek
formajaban (pl. banki adatok
megszerzésére).

COVID-19 témaju mobil
alkalmazasok és weboldalak,
melyek karos tartalmuak (zsarolévirus
telepitése)

Tavmunka, otthoni munkavégzés
(home office) kockazatai

7. abra: Koronavirus témaju kiberfenyegetések (forras: sajat szerkesztés)

A vizsgalt iddszak tovabbi kiemelt fenyegetései kozé tartozik az EMOTET virus, melyet
az Europol a vilag legveszélyesebb rosszindulati programjaként tart szamon.'% A 2014-
ben felfedezett EMOTET egy fejlett, modularis banki trojai, amely a kormanyzati- és
maganszektort egyarant céloz. Alapképességeit tekintve elsdsorban banki adatok lopasara
szakosodott, ugyanakkor az évek soran megjelend Gjabb valtozatai szinte barmilyen mas
karos tevékenységre alkalmasak (pl. személyes adatok ellopasa vagy zsarolovirus
101

telepitése), nem véletlen tartjdk az egyik legkdltségesebb €s legpusztitobb virusnak

Jellemzd a kartevore, hogy aktivan kihasznalja az aktudlis tendencidkat, hireket, igy a

9% https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-vmware-veenter-server-serulekenysegerol/

(Letoltve: 2022.11.11.)
9 https://nki.gov.hu/figyelmeztetesek/tajekoztatas/az-nki-tajekoztatoja-az-uj-koronavirus-temaju-
kiberfenyegetesekrol/ (Letoltve: 2022.11.11.)

100 https://www.europol.europa.eu/media-press/newsroom/news/world%E2%80%99s-most-dangerous-
malware-emotet-disrupted-through-global-action (Letoltve: 2022.11.11.)
101 https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-egeszsequgyi-intezmenyeket-erinto-emotet-

terjesztesi-kampannyal-kapcsolatban/ (Letoltve: 2022.11.11.)

55


https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-vmware-vcenter-server-serulekenysegerol/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/az-nki-tajekoztatoja-az-uj-koronavirus-temaju-kiberfenyegetesekrol/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/az-nki-tajekoztatoja-az-uj-koronavirus-temaju-kiberfenyegetesekrol/
https://www.europol.europa.eu/media-press/newsroom/news/world%E2%80%99s-most-dangerous-malware-emotet-disrupted-through-global-action
https://www.europol.europa.eu/media-press/newsroom/news/world%E2%80%99s-most-dangerous-malware-emotet-disrupted-through-global-action
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-egeszsegugyi-intezmenyeket-erinto-emotet-terjesztesi-kampannyal-kapcsolatban/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-egeszsegugyi-intezmenyeket-erinto-emotet-terjesztesi-kampannyal-kapcsolatban/

vizsgalt idészakban jellemzéen a COVID-19 témajahoz kapcsolodva terjedt a gyanutlan
aldozatok kozott.

Els6sorban az otthoni munkavégzéshez kapcsolodd fenyegetésként jelentek meg a
zsarololevelek ¢és a zsarolovirusok. A Phobos ransomware példaul nyitott, vagy nem
biztonsagos tavoli asztali kapcsolaton keresztiil, RDP hitelesitd adatok brute-force
tamadasaval, kiszivargott, vagy megszerzett RDP hitelesitd adatok segitségével, valamint

klasszikus és jol bevalt adathalasz technika segitségével terjedt.1%?

A 2020. évet tovabb vizsgalva a kovetkezd kiugrast a juniusi hénapban lathatunk, melynek
hatterében a COVID-19-hez kapcsolodo, ujra erdre kapd, tobb esetben rosszindulatu
csatolmanyokat tartalmazé adathalasz kisérletek, koronavirusra hivatkozo csaldé honlapok,
valamint a mobiltelefonokat veszélyeztetd zsarolovirusok allnak. Ebben az iddszakban az
NKI riasztast adott ki 1% az ORFK!%* pedig arra figyelmeztetett, hogy az orszagos
tisztiforvos, valamint a Nemzeti Népegészségiigyi Kozpont nevében elektronikus
leveleket kiildtek elsdsorban egészségligyi, allami intézményekbe és cégekhez, amelyek

csatolmanya feltehetden rosszindulati programot tartalmaz.

A

Nemzeti Egészségugyi Kozpont Magyarorszag <Muller.Cecilia@nnk.gov.hu>

Message has been disinfected :A Covid-19 védéfelszerelés ingyenes forgalmazasa (Nemzeti Egészségiigyi K6zpont Magyarorszag)

»*

NEMZETI R . L
m#} NEPEGESZSEGUGYI Allami Népegészségugyi és
KOZPONT Tisztiorvosi Szolgalat

Kedves mindenkinek,

A magyar kormany altal kiadott covid-19 valaszadasi utasitasok szerint mi, a Magyar Nemzeti Egészségligyi Kézpont a covid-19
védoeszkozoket ingyenesen kivanjuk eljuttatni a magyarorszagi 6sszes regisztralt vallalathoz és iparaghoz. Kérjik, toltse ki
egyértelmien a mellékelt Griapot. gy6z6djon meg arrdl, hogy az alkalmazottak szama és a cég cime egyértelmien meg van irva
ebben a formaban.

Toltse ki a mellékelt driapot, és a mai bezaras elott kildje vissza nekiink a masolatot, varva a gyors valaszt.
Az dsszes kitoltott nyomtatvanyt erre az e-mailre kell kildeni: Miller.Cecilia@nnk.gov.hu
Szia

¢ Dr. Miller Cecilia

osztalyvezetd
\ e Orszigos Tisztiféorvos

NEMZETI
4 NEPEGESZSEGUGY!
KOZPONT

1097 Budapest, Albert Floridn ut 2-6.
o Mailler.Cecilia@nnk.gov.hu

102 https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-phobos-zsarolovirus-terjedeserol/ (Letoltve:
2022.11.11))

108 https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-a-nemzeti-nepegeszsequgyi-kozpont-neveben-
kuldott-karos-csatolmanyt-tartalmazo-levellel-kapcsolatban/ (Letoltve: 2022.11.11.)

https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-nemzeti-nepegeszsequgyi-kozpont-arculati-elemeit-
felhasznalo-adathalasz-levelekkel-kapcsolatban/ (Letoltve: 2022.11.11.)

104 https://koronavirus.gov.hu/cikkek/operativ-torzs-visszaeltek-az-orszagos-tisztifoorvos-es-az-nnk-nevevel
(Letdltve: 2022.11.11.)
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8. abra: Riasztas a nemzeti népegészségiigyi kdzpont nevében kiildott, karos csatolmanyt tartalmazo

levéllel kapcsolatban (forras: https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-a-nemzeti-

nepegeszsequgyi-kozpont-neveben-kuldott-karos-csatolmanyt-tartalmazo-levellel-kapcsolatban/)

A 2020-ban a detektalt incidensek szama tekintetében a kovetkezd emelkedés az 0Oszi,
szeptember ¢és november kozotti idészakra, tehat a COVID-19 mésodik hulldmara tehetd.

Ezen iddszakban az alébbi incidens tipusokat azonositottak:

2020. szeptember-november

m Kdros tevékenység

m Elérhetdség

m Informaciégytijtés
Ismeretlen tipust kdros kod

B Spam

® Informéciok illetéktelen

hozziférése

® Nem-adminisztrator fidk
kompromittdlédasa

H DDoS

B Ransomware

M Egyéb

9. abra: Az NKI altal detektalt incidensek eloszlasa 2020. szeptember-november (forras: sajat

szerkesztés)

A dobogo legfels6é fokan elhelyezkedd karos tevékenység hatterében a megnovekedett
EMOTET aktivitas all, amely jellemzden egészségiigyi intézmények nevében kikiildott,
kéros csatolmanyt tartalmazé csald levelekkel'®, valamint fertézott e-mail fiokok
kapcsolati listaja tjan terjedt'®®. Emellett a jelzett iddszakban koziizemi szolgaltatok

nevével visszaéls!®’, valamint COVID-19 témaju adathalasz/karos tartalmu levelek

105 https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-egeszsequgyi-intezmenyeket-erinto-emotet-
terjesztesi-kampannyal-kapcsolatban/ (Letoltve: 2022.11.11.)

106 https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-megnovekedett-emotet-aktivitas-kapcsan/ (Letdltve:
2022.11.11))

107 https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-kozuzemi-szolgaltatok-nevevel-visszaelo-
adathalasz-uzenetekrol/ (Letoltve: 2022.11.11.)
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okoztak incidenseket, a kormdnyzati és a pénziigyi szektorokat érinté DDoS tamadasok'®®

mellett. Ez utobbinak koszonhetd, hogy az 6szi idOszakban az elérhetdség a dobogod

masodik helyén végzett.

A kovetkezd grafikon a COVID-19 elsé és masodik hullama soran azonositott incidensek

tipusait hasonlitja 0ssze:

COVID 1. és 2. hullam osszehasonlitasa
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10. abra: A COVID 1. és 2. hullama alatti incidens tipusok Osszehasonlitasa (forras: sajat szerkesztés)

Az elemzésbol egyértelmilen megallapithatd, hogy mig az elsé hullam soran az ismert
sériilékenység kihasznalasa, illetve a karos tevékenység voltak a dominald incidens
tipusok, addig a masodik hullamban a karos tevékenység mellett mar az elérhetdség és az
informéciogylijtés voltak a legmeghatarozobbak. Egyéb tipusok tekintetében, mint az
ismeretlen tipusu karos kod, defacement, spam, informaciok illetéktelen hozzaférése, nem-
adminisztrator fiok kompromittalodasa, valamint a DDoS és a ransomware, kiegyenlitett

volt az dsszes incidenshez viszonyitott aranyuk mindkét idészakban.
2021. év vizsgalata
A 2021. évben, az NKI altal detektalt incidensek havi eloszlasa tekintetében —a 2020.

évhez hasonldan- azonosithatdé a COVID tavaszi (harmadik) és 0sz (negyedik) hullama

soran torténd szazalékos emelkedés. (Az elemzés soran —az el6zd két évhez hasonldan- a

108 https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-kormanyzati-es-penzugyi-szektorokat-erinto-
ddos-tamadasokkal-kapcsolatban/ (Let6ltve: 2022.11.11.)
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januari hénapban azonositott incidenseket tekintem 100%-nak és az ehhez képest valo

elmozdulast vizsgalom havonkénti viszonylatban.)

11. abra: 2021. év vizsgalat — Az incidensek havi eloszlasa (forras: sajat szerkesztés)

A 2021-ben kezelt incidensek tipusai szerinti eloszlast az alabbi grafikon mutatja be:

2021. év kezelt incidensei

® Informacidgyijtés

W ElérhetGség

® Kéros tevékenység
Ismeretlen tipust karos kéd

® Nem-adminisztrator fiék
kompromittal6dasa

m Spam

m DDoS

W Trojai

® Informéciok illetéktelen hozzaférése

m Egyéb

12. abra: 2021. év NKI altal kezelt incidensei (forras: sajat szerkesztés)
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Az incidensek tipus szerinti eloszldsa tekintetében az el6zé évhez képest nem tortént
jelentds valtozas, az aranyok tekintetében csupan néhany szédzalék eltérés mutathatod ki. A
harom leggyakoribb incidens tipusok az informaciogyijtés (20%), az elérhetéség (19%),
valamint a kdros tevékenység (14%), de jelentOs szazalékban fordul el az ismeretlen

tipust karos kod (12%), valamint a nem-adminisztrator fiokok kompromittalodasa (8%) is.

A statisztikai eredmények hatterében a kovetkezo tendencidk azonosithatok:

a COVID-19 jarvanyhoz kapcsolhatd kiberfenyegetések ¢€s incidensek szdma
csokkent;

— az EMOTET virus a COVID harmadik hullamanak elején (2021. februar)'%,

)110

valamint az 0Jszi kovetkezé hullamban (2021. november ismét fokozott

aktivitast mutatott;

— 2021. marciusban a Microsoft Exchange szerverek esetében négy nulladik napi,
tehat a fejlesztok altal még fel nem fedezett sériilékenységet (ProxyLogon, illetve a
ProxyShell) azonositottak, melyek kihasznaldsaval a tamadok teljes iranyitast
szerezhettek a levelezérendszer felett!!!:

2

— 2021. marciusban megjelent, majd oktoberben!!? wjra erére kapott a Flubot

malware, mely csomagkiild6 szolgéltatok nevével visszaéld, karos kod
terjesztésével Osszefliggd sms iizenetek utjan terjedt'!s;

— 2021. oktoberben a Pécsi Tudomanyegyetem?!'*

, valamint a Magyar Posta nevével
és arculati elemeivel visszaéld''® karos csatolmanyt tartalmazo levelek terjedtek el
a magan- ¢s a kozszféraban egyarant;

— 2021. oktoberben nagy mennyiségli kéretlen, adathalasz tartalmt, kéros

csatolmannyal rendelkezé e-mail {izenetek terjedése volt megfigyelhet!S;

109 https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-emotet-malware-kapcsan/ (Letdltve: 2022.11.11.)

110 https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-emotet-malware-ismetelt-felbukkanasaval-
osszefuggesben/ (Letoltve: 2022.11.11.)

11 https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-exchange-szerverek-serulekenysegeivel-
kapcsolatban/ (Letoltve: 2022.11.11.)

112 https://nki.gov.hu/figyelmeztetesek/tajekoztatas/rendkivuli-tajekoztato-flubot-malware-rel-kapcsolatban/
(Letdltve: 2022.11.11.)

113 https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-csomagkuldo-szolgaltatok-nevevel-visszaelo-
malware-terjesztessel-osszefuggo-sms-uzenetekkel-kapcsolatban/ (Letoltve: 2022.11.11.)
114 https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-a-pecsi-tudomanyegyetem-nevevel-

visszaelo-karos-csatolmanyt-tartalmazo-levelekkel-kapcsolatban/ (Letoltve: 2022.11.11.)

115 https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-a-magyar-posta-nevet-es-arculati-elemeit-
felhasznalo-adathalasz-uzenetekkel-kapcsolatban/ (Let6ltve: 2022.11.11.)

116 https://nki.gov.hu/figyelmeztetesek/tajekoztatas/rendkivuli-tajekoztato-keretlen-adathalasz-tartalmu-e-
mail-uzenetek-kapcsan/ (Letoltve: 2022.11.11.)
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— 2021. novemberben a Microsoft Exchange szervereket érinté ujabb 0. napi
sérilékenységet (ProxyNotShell) azonositottak. Sikeres kihasznalas esetén a
megfeleld jogosultsdggal rendelkezd tdmado tavoli kodfuttatdst hajtott végre az
érintett szerveren.'!’;

— 2021. decemberben az azonositott Logdshell sériilékenység kihasznéalasaval
kapcsolatban ransomware/malware terjesztés volt megfigyelhetd. A sériilékenység
hitelesités nélkiili, tetszoleges, tavoli kodfuttatast tett lehetévé a tdmadok szamaéra,

melynek sikeres kihasznaldsa esetén teljes, rendszerszinti hozzaféréssel

rendelkezhettek. 118,

Részkovetkeztetések - A vizsgalt idészak (2019-2021) incidenstrendjei

A bemutatott elemzések soran részletesen bemutattam az egyes évekre jellemzod incidens
tipusokat, megtortént esetekkel alatdmasztva az eléforduldsukat. Jelen 6sszehasonlitas célja

a vizsgalt harom évet jellemz0 incidenstrendek azonositasa €s bemutatésa.

A 2019-2021 kozotti idoszak évenként azonositott, leggyakoribb tiz incidens
tipusanak osszehasonlitasa (az egyes évek tekintetében, az adott incidenshez kapcsolodo

szazalékos arany az adott évben detektalt valamennyi incidenshez viszonyitott aranya):

2019-2021 TOP 10
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ay https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-exchange-szervereket-erinto-0-napi-

serulekenysegrol/ (Let6ltve: 2022.11.11.)
118 https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-apache-log4j-konyvtart-erinto-kritikus-
serulekenyseggel-kapcsolatban/ (Letoltve: 2022.11.11.)
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13. abra: 2019-2021 TOP 10 incidens tipusai (forras: sajat szerkesztés)

A vizsgalt harom év viszonylatdban megallapithato, hogy —néhany kivételtdl eltekintve- az
egyes incidens tipusok aranyaban a 2019. évhez viszonyitva 2020-ban és 2021-ben
szazalékos emelkedés figyelhetd meg. A legmeredekebb emelkedést a dobogd elsé harom
helyét elfoglalé incidens tipusok esetén lathatjuk, melyek

— akaros tevékenység,

— az informaciogytjtés és

— az elérhetoség.
Emelkedé tendencia mutatkozik meg:

— anem-adminisztrator fiok kompromittalédasa, valamint

— atrojai virus esetében is.
Az ismert sériilékenység kihasznalasanak 2020-ban tapasztalhato kiugroan magas aranya a

Microsoft Exchange mail szervereket érintd tamadasnak volt kdszonhetd.

A pszichologiai manipulacié esetében a 2019-es évhez viszonyitva jelentds visszaesés
tapasztalhatd a 2020-2021-es években. Szakmai tapasztalatom és megfigyelésem alapjan
ez nem jelenti a social engineering tipusi timadasok tényleges csokkenését, valojaban
egy kategorizalasbol eredo6 eltérés allhat a hatterében. Ugyanis, ha jobban megvizsgéljuk a
grafikont, akkor lathato, hogy a pszicholdgiai manipulacié csokkenésével parhuzamosan
emelkedik az informdaciogylijtés szazalékos ardnya. Az ENISA referencia incidens
tartozik, annak egyik alkategoriaja, igy feltételezhetéen az incidensek osztalyozasa soran a
pszichologiai manipulécidoval megvaldsuld informécidogytijtés esetén az utobbi tipust, tehat

az informacidgytjtést jelolték meg a 2020. és 2021. években.

Csokkené tendencia figyelhet6 meg az adott évben detektalt incidensek Osszesitett
szdmahoz képest, a 2020. és 2021. évben az alabbi incidens tipusoknal:
— 1ismeretlen tipusu karos kod,

—  spam,

informaciok illetéktelen hozzaférése,

ransomware,

119 Reference Incident Classification Taxonomy https://www.enisa.europa.eu/publications/reference-incident-
classification-taxonomy (Letdltve: 2022.11.11.)
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— defacement

— behatolasi kisérlet.
Természetesen ez nem jelenti feltétleniil az adott tipushoz tartozo incidensek szamszera
csOkkenését, ez csupan arra a tendencidra utal, amely az adott incidens tipus esetében, az
adott évben bekovetkezd Osszes incidenshez viszonyitott ardnyaban vald valtozast

szemlélteti.

3.3.4. Elemzés: Szektoralis osszehasonlitas

A disszertacid jelen részében, az NKI altal detektalt, a 3.3.2. részben részletesen
bemutatott alabbi szektorok tekintetében azonositott incidensek keriilnek elemzésre:

— 4llami és dnkorményzati szervek,

— nemzeti létfontossagh rendszerelemek,

— alapvetd szolgaltatdsokat nyujto szereplok,

— bejelentés koteles szolgaltatok,

— kozvetito szolgaltatok,

— nemzetbiztonsagi védelem alé esO szervezetek,

— oktatasi intézmények,

— egyéb szervezetek.

A 2019 és 2021 kozotti idoszakban az NKI az egyes vizsgalt szektorokat érintden az allami
és onkormanyzati szervek tekintetében detektalta a legtobb eseményt -a vizsgalt harom
évben az Osszes incidens 47%-a-, mig a nemzetbiztonsagi védelem ald esd szervezetek
esetében ez az arany 8%, a kozvetitd szolgaltatok és az oktatdsi intézmények tekintetében
pedig 7%.

Az alabbi tablazat 6sszefoglalja a 2019-2021 kozotti iddszakban az egyes szektorokat érd

incidenseknek, az 0sszes detektalt incidenshez viszonyitott szazalékos aranyat:
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Incidensek Osszesitett
szazalékos aranya 2019-2021

Az incidensben érintett szektor

Allami és 6nkormanyzati szervek

Nemzetbiztonsagi védelem ala esé szervezetek
Kozvetit6 szolgéltatok

Oktatdsi Intézmények

Alapvet6 szolgéltatasokat nyujto szerepl6

Nemzeti létfontossagu rendszerelemek
Bejelentés koteles szolgaltatok
Egyéb szervezetek

14. abra: Az egyes szektorokban kezelt incidensek szazalékos eloszlasa a 2019-2021 évek Osszesitett

eredményei tiikkrében (forras: sajat szerkesztés)

Ahhoz, hogy az egyes szektorokat érintd trendek is kimutathatok legyen, meg kell

vizsgalni, hogy az egyes szektorokat -évenkénti bontasban- milyen ardnyban érte tamadas:

Szektoralis bontas 2019-2021
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15. abra: Szektoralis bontas 2019-2021 kdzotti idészakban, évenkénti bontasban (forras: sajat

szerkesztés)

A grafikon alapjan megéllapithato, hogy a leginkabb tamadott dllami és 6nkormanyzati
szervek esetében az egyes években, az eseményeknek az Osszes detektalt incidenshez
viszonyitott aranya -évrél évre tovabbi emelkedést mutatva- né, igy ezen szektor
részérdl fokozott védelmi intézkedések sziikségesek a tovabbi emelkedés megakadalyozésa

érdekében. Hasonlé emelkedd tendencia mutathat6 ki a masodik legtdmadottabb szektor, a
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nemzetbiztonsadgi védelem ald esd szervek tekintetében is, valamint az alapvetd
szolgéltatasokat nyujtd szereplok és a nemzeti 1étfontossagu rendszerelemek esetében is. A
bejelentés koteles szolgaltatok esetében stagnalas, mig a kozvetitd szolgaltatok és az

oktatasi intézmények tekintetében csokkenés figyelhetd meg.

Az allami és onkormanyzati szervezeteket érinté, jellemzo incidens tipusok:

Az allami és az Onkormanyzati szervek —mint a legtamadottabb szektor-, kiilonallo,
incidens tipusok szerinti vizsgalata is indokolt annak érdekében, hogy azonosithatok

legyenek a leginkabb fenyegetd timadasi vektorok.

A 2019-2021 kozotti idészakban, az allami és Oonkorményzati szerveket érd incidensek
eloszlasa a kovetkezd (piros nyillal jelezve az emelkedd, z6ld nyillal pedig a csokkend

tendenciat):

Allami és énkormanyzati szervek incidensei
2019-2021

m Elérhetdség (Availability) f
m Karos tevékenység *
Informacidgydijtés (Information Gathering) i
Ismeretlen tipusu karos kod *
m [smert sérilékenység kihasznaldsa (Exploiting known vulnerabilities) 6
® DDoS
m Pszicholdgiai manipulacid (Social engineering) *

m Spam *

= Nem-adminisztrator fiok kompromittalodasa (Unprivileged account f
compromise)

= Trojai (Trojan) f

= Egyéb

16. abra: Az allami és 6nkormanyzati szervek incidensei, 2019-2021 (forras: sajat szerkesztés)

A vizsgalt iddszakban az elérhetdség volt a legkritikusabb incidens tipus, minden negyedik
incidens eredményezte a rendelkezésre allas problémajat az allami és Onkormanyzati
szerveknél (az Osszes detektalt incidenshez viszonyitott ardnya 25%). Kéros tevékenység
az incidensek 8%-aban, informaciogyijtés 12%-ban, mig ismeretlen tipusu karos kod,
illetve ismert sériilékenység kihasznaldsa 10, illetve 9%-ban fordultak el6. Az

Osszincidensekhez viszonyitva 10% alatti az ardnya a spameknek, a nem-adminisztrator

65



fiok kompromittalodasanak, a pszicholdgiai manipulacionak, valamint a DDoS ¢és a tréjai

virus tamadasoknak.

Amennyiben 6sszehasonlitjuk az allami €s 6nkorményzati szervezeteket éré leggyakoribb
tiz incidens tipus szazalékos aranyat az egyes incidens tipusoknak, az Gsszes szektoron
beliili aranyaval, az alabbi 0sszefliggéseket allapithatjuk meg: az elérhetdség, az ismeretlen
tipusu karos kod, az ismert sériilékenység kihasznalasa, a spam, a nem-adminisztrator fiok
kompromittalodasa, valamint a trojai virus incidens tipusok nagyobb aranyban fordulnak
el6 az allami és Onkormdanyzati szervek esetében (az Osszes szektort érintd atlaghoz
viszonyitva), ugyanakkor a karos tevékenység, az informacidogyljtés és a pszicholdgiai

manipulacié kisebb szazalékban mutathato ki.

Osszehasonlitd statisztika (2019-2021)
Incidens TOP 10

\ 4
*t &+ *

15%
6 1%
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6% 6%

o 1% 3% 5% a%
Zr m m Em i:

)

R

&

3 . &
\ 7 & o o £
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= Allami és 6nkormanyzati szervek ® Minden szektor

17. &bra: Osszehasonlité statisztika az allami és dnkormanyzati szervek és az dsszes szektor

tekintetében, incidens tipusok alapjan (forras: sajat szerkesztés)

Az alabbi grafikon segitségével meghatarozhatok az allami €s Onkormdanyzati szerveket

érintd leggyakoribb incidens tipusokhoz kapcsolodo trendek is:
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18. abra: Az allami és dnkormanyzati szervek incidens tipusai évenkénti 6sszehasonlitasban (forras:

sajat szerkesztés)

Részkovetkeztetések — Az allami és onkormanyzati szerveket, mint a legtamadottabb

e

szektort érinté incidenstrendek

A vizsgalt id6szakban emelked6 trend azonosithaté az alabbi incidenstipusoknal:

elérhetdség,
informaciogytijtés,
nem-adminisztrator fiok kompromittalodasa,

trojai virus.

Csokkeno tendencia lathato:

az ismeretlen tipusu karos kod,

az ismert sériilékenység kihasznalasa,
a karos tevékenység,

a pszicholdgiai manipulacid, illetve

a spamek esetében.

A DDoS esetében a 2020-ban torténd csokkenést kovetden 2021-ben az aranyszam ismét a

2019-es szintre emelkedett.
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3.3.5. Elemzés: Pszichologiai manipulacié (Social engineering)

Ahogy a 3.2.2. részben mar meghataroztam, a pszichologiai manipulacié (social
engineering) az emberi hiszékenységre és egylittmiikodésre épitd tamadasi forma. Bar ezt
az ¢let sok mas teriiletén is kihasznaljak, a social engineering kimondottan az informécio
megszerzésére iranyul, ezen beliil is elsdsorban az informatikai eszkozokon tarolt adatokra

fokuszalva (Muha-Krasznay, 2014., p. 53.).

A NKI adatait évenként bontasban vizsgalva (3.3.3.) mar megallapitasra keriilt, hogy a
pszichologiai manipuldcié esetében a 2019-es évhez viszonyitva jelentds visszaesés
tapasztalhaté a 2020-2021-es években, amely azonban nem jelenti a social engineering
tipusi tdmadasok tényleges csokkenését, valdjaban egy kategorizalasbol eredd eltérés
allhat a hatterében. Az elemzett adatok alapjan megallapitast nyert, hogy a pszichologiai
manipulacié csokkenésével parhuzamosan emelkedik az informéciogyjtés szazalékos
aranya, melynek hatterében az ENISA referencia incidens taxonomigja allhat, mely szerint
incidensek  osztdlyozdsa sordn a  pszicholdgiai manipulaciéval megvaldsuld
informaciogyiijtés esetén az utdbbi tipus, tehat az informacidgyijtés keriilt megjeldlésre a

2020. és 2021. években.

E jelenségbdl adodo statisztikai eltérések kikiiszobolése érdekében a pszicholdgiai
manipulécid vizsgélatandl az incidens tipusok alabbi harom kategoridjanak Osszesitett
szazalékos eloszlasat vizsgaltam az 2019-2021 iddszakban:

— pszicholdgiai manipulacio,

— megszemélyesités (mely a pszichologiai manipulacié egyik tdmadasi forméja) és

— informacidgytjtés.

A héarom incidens tipus Osszesitett aranya a 2019-2021 években detektalt Osszes

incidenshez képest 23%.
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Pszicholégiai m. + megszemélyesités +
informaciégylijtés dsszesitett aranya 2019-2021

u Pszicholdgiai manipuldcid + Megszemélyesités + Informaciogylijtés = Fgyéb

19. abra: A pszichologiai manipulacid, a megszemélyesités és az informaciogytijtés dsszesitett aranya,

2019-2021 (forras: sajat szerkesztés)

A tagabb értelemben vett pszichologiai manipulaciot jellemzd trend meghatirozésa
érdekében Osszehasonlitottam az egyes ¢években kimutathatd aranyukat az 0Osszes

incidensen beliil, melyet az alabbi grafikon szemléltet:

Pszicholégiai m. + megszemélyesités +
informacidgylijtés aranya az egyéb incidens tipusokhoz
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20. abra: A pszichologiai manipulécid, a megszemélyesités és az informaciogytijtés egyiittes, egyéb

incidens tipusokhoz viszonyitott aranya, 2019-2021 (forras: sajat szerkesztés)

Részkovetkeztetések — Pszichologiai manipulacio érinté trendek

A pszichologiai manipulacio, a megszemélyesités és az informaciogyiijtés egyiittes
aranya kiegyensilyozott az egyes években, az egyéb incidens tipusokhoz viszonyitott
aranyuk 22% ¢és 24% kozott mozog, tehat stagnalast mutat.

Ugyanakkor meg kell jegyezni, hogy még ha szdzalékos aranyban a detektalt incidensek
majd egynegyedénél mutathatd csupan ki tagabb értelemben vett pszicholdgiai
manipulacid, sikerességiik esetén jelentdsen nagyobb és komolyabb karok kdvetkezhetnek
be, legyen sz6 akér informaciok jogosulatlan megszerzésérol, adatok titkositasardl, vagy

egyeb karos tevékenységrol.

3.4. EUROPAI INCIDENSTRENDEK AZONOSITASA

Az 6sszehasonlitas alapjaul szolgal6 eurdpai dokumentumok bemutatasa

Az NKI altal detektalt incidenstrendek Osszehasonlitasa szempontjabol meghatarozé volt,
hogy olyan trendekkel tudjam a kutatasi eredményeimet 6sszevetni, amely az Eurdpai Unid
teriiletén azonosithato kibertdmadasokra, fenyegetésekre vonatkozik, és amelynek forrasa
valamely eurdpai unios szerv. Ezen szempontok figyelembe vételével az aldbbi jelentések
szolgalnak az 6sszehasonlitas alapjaul:

— ENISA Threat Landscape 2020,

— ENISA Threat Landscape 2021,

— ENISA Threat Landscape 2022,

— Internet Organised Crime Threat Assessment (IOCTA) 2019, Europol,

— Internet Organised Crime Threat Assessment (IOCTA) 2020, Europol,

— Internet Organised Crime Threat Assessment (IOCTA) 2021, Europol,

— EU Serious and Organised Crime Threat Assessment (SOCTA) 2021.
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3.4.1. ENISA Threat Landscape 2020'%°

Az Eurépai Unio Kiberbiztonsagi Ugynoksége (ENISA) minden évben kozzéteszi az
ENISA ,,Fenyegetési Térkép” (ENISA Threat Landscape) jelentést, amelyben azonositja és
értékeli a legjelentésebb kiberfenyegetéseket. A 2019. januar — 2020. aprilis kozotti
1doszak eseményeit feldolgozo 2020-as jelentés 2020 oktoberben keriilt publikalasra. A
kiadvany 22 kiilonb6z0 jelentésre oszlik. Az 0Osszevont jelentés a 2018-as
fenyegetettséghez képest a legnagyobb valtozasként a digitalis kornyezet atalakulasat
jelolte meg, amelyet a COVID-19 altal kivaltott pandémia okozott. A vildgjarvany alatt azt
tapasztaltdk, hogy a szamitogépes blinozok fejlesztik képességeiket, gyorsan

alkalmazkodnak ¢s hatékonyabban célozzak meg az érintett aldozatcsoportokat.

A) Incidenstrendek 2019-ben és 2020 elsé felében

TOP 15 Kkiberfenyegetés, kiemelve néhany, a téma szempontjab6l relevans
megallapitast:
— Malware (rosszindulati programok): A rosszindulati szoftverek az elsé szdmu
kiberfenyegetés az EU-ban, néveked6 tendencia azonosithato.
— Web-based Attacks (web-alapu tamadasok): A COVID-19 vilagjarvany alatt
megndtt a hamis online véasarlasi weboldalak €s a csald online kereskeddk szdma.
— Phishing (adathalészat): Novekedd tendencia mutathatdé ki. Az adathaldszat
aldozatainak szdma az EU-ban tovabb nd, és a rosszindulatu szereplék a COVID-
19 témat hasznaljak fel a ,,csalogatasra”. A COVID-19 témaja tamadasok kozé
tartoznak a rosszindulat f4jl mellékleteket tartalmazo, illetve a rosszindulata
linkeket tartalmazoé tlizenetek, amelyek a felhasznalokat adathaldsz oldalakra vagy
rosszindulatl programok letoltésére iranyitjak at.
—  Web Application Attacks (webes alkalmazéasok tdmadasai)
- SPAM
— Distributed Denial of Service, DDo0S (elosztott szolgaltatds megtagadasos

tamadasok)

120 ENISA Threat Landscape 2020 https://www.enisa.europa.eu/topics/cyber-threats/threats-and-trends/enisa-
threat-landscape/enisa-threat-landscape-2020 (Letoltve: 2022.11.11.)
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Az

Identity Theft (személyazonossag-lopas): A szamuk jelentdsen novekszik. A
rosszindulatd szereplok a célzott tamadasok hatékonysaganak novelésére
hasznaljak a kozosségi médiaplatformokat.

Data Breach (adatszivargas)

Insider Threat (bels6 fenyegetés)

Botnets (botnetek)

Physical Manipulation, Damage, Theft and Loss (fizikai manipulécio, sériilés, lopas
¢s elvesztés)

Information Leakage (informacidszivargas)

Ransomware (zsarolovirus): A zsaroldvirusok tovabbra is széles korben elterjedtek,
¢s sok unios szervezet szamara koltséges kovetkezményekkel jarnak.

Cyber Espionage (kiberkémkedés): A nagy értékii adatok, példaul szellemi tulajdon
¢s allamtitkok ellen irdanyuld, aprolékosan megtervezett és kitartd tamadasokat
(APT tamadésok) gyakran allamilag timogatott szerepldk tervezik €s hajtjak végre.
Cryptojacking (fertdzott gépek segitségével, a felhasznalo tudta és engedélye nélkiil

végzett kriptovaluta-banyaszat'??)

B) A pszicholégiai manipulaciora vonatkozo incidenstrendek

ETL 2020-ban meghatarozott, TOP 15 legveszélyesebbnek itélt fenyegetés kozé a

social engineering nem keriilt be 6nallo kategoriaként, ezért ezen jelentésbdl nem tudunk

pontos kovetkeztetéseket levonni a pszicholdgiai manipuldcidéval kapcsolatos trendekre.

Ugyanakkor a bemutatott incidens tipusokbol egyértelmiien lathatd, hogy a tdmadasok

jelentds részénél a pszichologiai manipulacios technikak alkalmazésa all a sikeres tamadas

hatterében (pl. a web-alapu tdmadésok, az adathaldszat, a személyazonossag-lopas vagy a

zsarolovirusok letdltése a legtobb esetben az emberi hiszékenységre ¢és segitokészségre

vezethetdk vissza).

C) A kozigazgatasi szektort érinté megallapitasok (ENISA Threat Landscape

2020 - Sectoral/thematic threat analysis (2019. januar — 2020. aprilis)*?

121 https://www.eset.com/hu/hirek/eset-kiberbiztonsagi-elorejelzes-2019/ (Letdltve: 2022.11.11.)

122 ENISA Threat Landscape 2020 - Sectoral/thematic threat analysis
https://www.enisa.europa.eu/publications/sectoral-thematic-threat-analysis (Letoltve: 2022.11.11.)
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A ETL 2020-as jelentés részeként publikalasra keriils ,,Agazati/tematikus
fenyegetéselemzés” az adott idGszak tekintetében tiz kiillonboz6 agazatot érinté trendet
mutat be, melynek részeként onallo agazatként kezeli a kozigazgatas, a védelmi és a
szocialis ellatasok Osszevont teriiletét. A kozigazgatdst is magaban foglald szektor
tekintetében megallapitasra keriilt, hogy bar a malware-k, a web-alapu tamadasok és az
adathaldszat szdma noétt, mindemelett az &4gazatot érd tdmadasok szama alapjan az

incidenstrendek valtozatlannak tekinthetok, sot Kissé csokkeno tendenciat mutatnak.

3.4.2. ENISA Threat Landscape 2021'%

Ebben az évben az ENISA 0sszevonta a fenyegetések kategoriait, amellyel az integracio és

a hasonl6 fenyegetések jobb megjelenitése fel¢ mozdult el.

A 2021. évi fenyegetettségi helyzetjelentés iddintervalluma 2020. aprilistol 2021. jaliusig
tart. A jelentés altalanossdgban megallapitotta, hogy a 2020-as és 2021-es években a
Kiberbiztonsagi tamadasok szama tovabb ndvekedett, nemcsak az iranyuk és a szamuk,
hanem a hatasuk tekintetében is. A COVID-19 jarvany - a varakozasoknak megfelelen -
szintén hatassal volt a kiberbiztonsagi fenyegetettségi helyzetre. A pandémia egyik
maradand6 fejleménye a hibrid irodai modell felé valo tartdés elmozdulas. Ez a tendencia
megnovelte a tdmadasi feliiletet, és ennek kovetkeztében emelkedett a szervezeteket és
vallalatokat a home office-okon keresztiil célzé kibertamadasok szama.

Az egyre novekvd online jelenlét, a hagyomanyos infrastruktardk online és felhdalapu
megoldasokra valo atallasa, a fejlett Osszekapcsolhatosag és a feltorekvd technologidk -
példaul a mesterséges intelligencia (Al) - 10 jellemzdinek kihaszndldsa miatt a
kiberbiztonsagi kornyezet fenyegetettsége az egyre kifinomultabb, Osszetettebb ¢és

hatasosabb tamadéasok révén novekedett.”124

A) Incidenstrendek a vizsgalt idészakban:

123 ENISA Threat Landscape 2021 https://www.enisa.europa.eu/publications/enisa-threat-landscape-2021
(Letoltve:  2022.11.11.);  https://www.enisa.europa.eu/publications/etl-2021/enisa-threat-landscape-2021-
2022-final_hu.pdf (Letoltve: 2022.11.11.)

124 ENISA fenyegetések 2021-ben https://www.enisa.europa.eu/publications/etl-2021/enisa-threat-landscape-
2021-2022-final_hu.pdf, p. 6. Letoltve: 2022.11.11.)
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Az elsddlegesen azonositott fenyegetések a kovetkezék!?:

1.

2
3.
4

Zsaroloszoftverek (Ransomware)

Rosszindulatu szoftverek (Malware)

Cryptojacking

E-mail iizenetekhez Kkapcsolodé fenyegetések (E-mail related threats):
Jellemzden olyan tamadasokat sorolhatunk ide, amelyek nem a rendszerek
technikai sebezhetéségeit, hanem az emberi befolyasolhatosagot, illetve a
mindennapi szokasok gyengeségeit hasznaljak ki (social engineering tipusu
tamadasok: pl. phishing, spear-phishing, whaling, smishing, vishing, business e-
mail compromise (BEC), spam).1%

Adatok elleni fenyegetések (Threats against data): Ide tartoznak az adatvédelmi
incidensek/szivargasok, melyek soran érzékeny, bizalmas vagy védett adatok
keriilnek jogosulatlan kézbe (pl. data breach, identity theft).12’

A rendelkezésre allas és az integritas elleni fenyegetések (Threats against
availability and integrity): Igen valtozatos formaban megjelend tamadasi formak,
de a legjellemzdbbek a szolgaltataismegtagadas (DoS) és a webes tamadasok (pl.
Distributed Denial of Service (DDoS) és Web-based Attacks, web application
attack, Botnets).1?

Dezinformacié — félretajékoztatas (Disinformation — misinformation)

Nem rosszindulata fenyegetések (Non-malicious threats): A hibakat és a hibas
konfigurdciokat gondatlansag, a tudatossdg hidnya vagy egyszeriien emberi hibak
okozzak, amelyeknél a rosszindulati szandék nem nyilvanvalo.

Ellatasi lancot érinté tamadasok (Supply-chain attacks): Ebben az esetben a
tamadas nem kozvetlen a célszervezet ellen kovetkezik be, hanem koézvetetten,
valamely partnerén, példaul beszallitokon, iizemeltetkon keresztiill érinti a

szervezetet.1?®

125 ENISA fenyegetések 2021-ben https://www.enisa.europa.eu/publications/etl-2021/enisa-threat-landscape-
2021-2022-final_hu.pdf p. 7-8. (Let6ltve: 2022.11.11.)

128 ENISA fenyegetések 2021-ben https://www.enisa.europa.eu/publications/etl-2021/enisa-threat-landscape-
2021-2022-final_hu.pdf p. 7. (Letoltve: 2022.11.11.)

127 ENISA fenyegetések 2021-ben https://www.enisa.europa.eu/publications/etl-2021/enisa-threat-landscape-
2021-2022-final_hu.pdf p. 7. (Letdltve: 2022.11.11.)

128 ENISA fenyegetések 2021-ben https://www.enisa.europa.eu/publications/etl-2021/enisa-threat-landscape-
2021-2022-final_hu.pdf, p.7. (Letdltve: 2022.11.11.)

129 https://nki.gov.hu/wp-content/uploads/2022/05/Supply-chain-attack_CTI_jelentes-2.pdf , p. 2. (Letdltve:
2022.11.11))
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B) A pszichologiai manipuliciéra vonatkozé incidenstrendek

Az ETL 2021 jelentésbe, a felsorolt els6dleges fenyegetések kozé a social engineering
ebben az évben sem keriilt be 6nall6 kategoriaként, ezért ezen dokumentumbol sem tudunk
pontos kovetkeztetéseket levonni a pszicholdgiai manipulacidval kapcsolatos trendekre.

Ugyanakkor jelen esetben is igaz, hogy a bemutatott incidens tipusokbol egyértelmiien
megallapithat6, hogy a tamadasok jelentOs részénél a pszichologiai manipulacids technikak
alkalmazasa all a sikeres tamadéas hatterében. A rosszindulati szoftverek, igy a
zsarolovirusok telepitése is a legtobb esetben social engineering tdmadas sordan valosul
meg, az e-mail iizenetekhez kapcsolodo, valamint az adatok elleni fenyegetések hatterében

is valamilyen pszichologiai manipulaci6 all az esetek jelentds részében.

C) A kozigazgatasi szektort érinté megallapitasok

Az ETL 2021 -a 2020-as jelentéshez képest- sokkal letisztultabb agazati besorolast vesz
alapul, melynek keretében 19 szektort érintéen tesz eldszor kisérlete arra, hogy
feltérképezze a fenyegetések egyes dgazatokra gyakorolt hatdsat. A 2021-es
kategorizalasban a kozigazgatias/kormanyzat onallo agazatként keriil besoroldsra és
vizsgélatra. A jelentés Ondlloan elemezi a fenyegetettségi helyzetjelentés szerinti
elsddleges fenyegetésekhez kapcsolodoan megfigyelt incidensek szdmat az érintett
agazatban.

A kozigazgatasi/kormanyzati szektort illetden, a 2020. aprilis és 2021. julius kozti

1dOoszakban detektalt incidensek szama, havi bontasban:
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21. abra: ETL 2021 - Az egyes szektorokat érd incidensek szama havi bontasban 2020. aprilis és 2021.

julius kozott (forras: https://www.enisa.europa.eu/publications/etl-2021/enisa-threat-landscape-

2021-2022-final_hu.pdf )

A tablazat egyértelmlien szemlélteti, hogy a kozigazgatasi/kormanyzati agazatot érd

incidensek szama a legmagasabb (189 db) a vizsgalt idészakban, igy ezen szektor elsOsége

megkérddjelezhetetlen a szektorok veszélyeztetettsége tekintetében.
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22, dbra: ETL 2021- Az incidensek szama alapjan megcélzott agazatok 2020. aprilis és 2021. julius
kozott (forras: https://www.enisa.europa.eu/publications/etl-2021/enisa-threat-landscape-2021-
2022-final_hu.pdf)

3.4.3. ENISA Threat Landscape 2022

Az ETL 2022, a 2021. jalius — 2022. julius kozotti idoszakot vizsgalja, €és 2022. november
3.-an keriilt publikalasra.

A jelentés altalanossagban megallapitja, hogy a kiberbiztonsagi timadasok tovabb nottek,
nemcsak a tamadasi vektorok és az elkOvetési szam tekintetében, hanem a hatasukat
illetden is. Az orosz-ukrdn valsdg 0j korszakot nyitott meg a kiberhadviselés ¢és a

hacktivizmust szerepe, valamint a konfliktusokra gyakorolt hatasuk tekintetében.

A) Incidenstrendek a vizsgalt idészakban

Az ETL 2022 jelentési idészakaban a legfontosabb azonositott fenyegetések a kovetkezok:

1. Zsarolovirusok (Ransomware): A zsarolovirusok a jelentési idészak alatt a f6
fenyegetést jelentették, tobb nagy nyilvanossagot és jelentds visszhangot kapott
incidenssel.

2. Rosszindulata szoftverek (Malware): Ebben a jelentési id6szakban ismét nagyszama,
rosszindulati szoftverekkel kapcsolatos incidenst figyeltek meg. Az elemzett incidensek
fokeént az EU orszagaira dsszpontositottak.

3. Social Engineering fenyegetések (Social Engineering threats):

A social engineering és kiilondsen az adathalaszat tovabbra is népszerii technika a tamadok
szamara. A Verzion Data Breach Investigations Report (DBIR) szerint a jogsértések
mintegy 82%-a emberi tényezore vezethetd vissza, €s az Eurdpaban, a Kozel-Keleten és
Afrikdban elkdvetett incidensek nem kevesebb mint 60%-a emberi tényezd
kozremiikodésével valosult meg. '3

4. Az adatok elleni fenyegetések (Threats against data): A Verzion jelentése megjegyzi,

hogy az 6sszes adatvesztés mintegy 80%-a célszervezeten kiviili, mig mintegy 20%-a belsd

130 ENISA Threat Landscape 2022 https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
(Letoltve: 2022.11.11.)
131 Verizon DBIR https://www.verizon.com/business/resources/reports/dbir/ (Letéltve: 2022.11.11.)
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okokra vezethetd vissza. A motivacio tovabbra is elsGsorban a pénziigyi haszonszerzés (kb.
90%), a masodik pedig a kémkedés (kevesebb, mint 10%). A webes alkalmazésok, az e-
mailek és a figyelmetlenség (pl. hibak és hibas beallitasok) a f6 adatbetorési vektorok kozé
tartoznak, a lopott hitelesité adatok, a zsaroloprogramok és az adathaldszat hasznalataval
egylitt, melyek a jogsértések alapjat képezd cselekménytipusok. Az adathaldszat ismét a
leggyakoribb moédja a kezdeti hozzaférésnek. A zsarolasi technikak tovabb fejlédnek a
kiszivarogtatd oldalak népszeri hasznalataval parhuzamosan.

5. A rendelkezésre allas elleni fenyegetések: Szolgaltatasmegtagadas (Threats against
availability: Denial of Service): Az elérhetéség szamos fenyegetés és tamadas célpontja,
melyek koziil az elosztott szolgaltatasmegtagadasos tdmadas (DDoS) kiemelkedik.

6. A rendelkezésre allas elleni fenyegetések: Internetes fenyegetések (Threats against
availability: Internet threats): A beszamolasi id6szak alatt a rendelkezésre allas elleni
tamadasok, kiilonosen a DDoS-tamadasok és a zsaroldvirusok allnak a legmagasabb
helyen az elsddleges fenyegetések kozott, ami valtozast jelez az ETL 2021-hez képest, ahol
a zsarolovirusok onalloan alltak a dobogo tetején.

7. Dezinformacié - félretajékoztatas (Disinformation — misinformation): A
dezinformacio a kiberhadviselés egyik eszk6zévé valt. Az Ukrajna elleni hdboraban mar a
"fizikai" héboru kezdete eldtt is hasznaltak, mintegy Ukrajna orosz megszallasanak
eldkészitésekeént.

8. Ellatasi lancot érinté tamadasok (Supply-chain attacks): Az ellatasi lanc elleni
tamadas a szervezetek és beszallitoik kozotti kapcesolatot célozza. A fenyegetd csoportok
egyre nagyobb érdeklédést mutatnak és egyre nagyobb képességekkel rendelkeznek az
ellatasi lancok, valamint a menedzselt szolgaltatok (MSP-k) elleni tamadasok irdnt. A
jelentési id6szakban a SolarWinds volt az elsdk egyike, aki felfedte ezt a fajta tdmadast, és

ramutatott az ellatasi lancot érintd tdmadasok potencialis hatasara.

A jelentés kiemeli, hogy a fenyegetd szereplok 0. napos sériillékenységeket hasznaltak fel

operativ és stratégiai céljaik eléréséhez.

B) A pszichologiai manipulaciéra vonatkozé incidenstrendek

Az ETL 2022 az elsé jelentés, ahol onallo fenyegetési tényezéként szerepel a social

engineering.
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Lefontosabb megallapitasok a social engineering-re vonatkozéan:

A jelentés kiemeli, hogy a biinozok nem véletleniil alkalmazzdk a social
engineering technikdjat: a potencidlis aldozataikat e-mailben érhetik el a
legkonnyebben, és a tudatossagndvelé kampanyok és gyakorlatok ellenére, a
felhasznalok még mindig beddlnek ezeknek a trikkkoknek. A DBIR szerint a
tamadok tovabbra is lopott hitelesitd adatokat hasznalnak a célszemélyek tovabbi
adatai megszerzéséhez vallalati e-maileken keresztiil. A végsé céljuk az, hogy
ezeket az informdcidkat felhasznaljadk példaul a Business Email Compromise
(BEC) tamadasok részeként.

Az EMOTET 2021 januarjaban a biliniild6z0 és igazsagiigyi hatésagok munkajanak
koszonhetden egy idore eltlint, azonban 2021 novemberében ujra felbukkant, a
pszicholdgiai manipulacionak koszonhetéen gyorsan terjedt és hatalmas karokat
okozott.

Mind az Europol, mind az FBI arr6l szamolt be, hogy az adathalaszat és a social
engineering tovabbra is a fizetési csalasok f0 eszkozei, amelyek mind

szdmszerliségiikben, mind kifinomultsdgukban novekednek.

C) A kozigazgatasi szektort érinté megallapitasok

A jelentési iddszakban ismét nagyszdmu, a kozigazgatds és a kormanyzat ellen iranyuld

incidenst figyeltek meg, az 0sszes incidens mintegy negyede 24,21% iranyult a ,,Public

administration/Government”) felé, mely a legtdmadottabb szektorként biztositotta a helyét

a dobogo tetején.
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23. abra: ETL 2022 - A megcélzott agazatok az incidensek szama alapjan (forras:

https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022 )

3.4.4. Internet Organised Crime Threat Assessment (IOCTA) 2019,
Europol*

Az Europol Eurdpai Szamitogépes Bilinozés Elleni Kozpontja (EC3) minden évben
kozzéteszi az Internetes Szervezett Blindzés Fenyegetettségi Felmérését (IOCTA), amely
az Europol kiemelt stratégiai jelentése a szamitégépes bilinozés legfontosabb
megallapitasairdl, valamint az 0j veszélyekrdl, az EU kormanyait, vallalkozasait és
polgarait érintd fenyegetésekrol.

Az TIOCTA kulcsfontossagt ajanlasokat fogalmaz meg a biliniild6z6 szervek, a politikai
dontéshozok és a szabalyoz6 hatdsagok szamara, hogy hatékonyan és Osszehangoltan

tudjanak reagélni a szamitogépes blindzésre.
A) Incidenstrendek a vizsgalt idészakban
— Mig a zsaroldvirusok tovabbra is a legfontosabb fenyegetés a jelentésben, a

zsarolovirus-tamadasok szama csokkent, mivel a tamadok kevesebb, de

jovedelmezdbb célpontokra €s a nagyobb gazdasagi karokra 6sszpontositanak.

132 Internet Organised Crime Threat Assessment (IOCTA) 2019, Europol
https://www.europol.europa.eu/publications-events/main-reports/internet-organised-crime-threat-assessment-
iocta-2019 (Letdltve: 2022.11.11.)
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Az adatok kompromittalédasa jelenti a masodik legfobb kiberfenyegetést,
melyekre leggyakrabban a pénziigyi adatok illegalis megszerzése, példaul
hitelkartyaadatok, online banki adatok vagy kriptovaluta-tarcak megszerzése révén
kertil sor, példaul adathaldszat, adatszivargas vagy informaciogyiijté malware
segitségével.

Az adathalaszat és a sebezheto tavoli asztal protokollok (RDP-k) a legfontosabb
elsédleges malware fertézési vektorok.

Az adatok tovabbra is kulcsfontossagii célpontok, a kiberblinzés egyik
legfontosabb eszkdzei.

A blindzdk jellemzden néhany banki tréjai virust hasznalnak, kiilondsen azokat,
amelyek moduldris felépitésiiek és ezért valtozo funkcionalitastiak, mint példaul az
EMOTET és a Trickbot, melyeket leginkabb a haldzatba val6é behatolasra és a
rosszindulati programok terjesztésére hasznalnak. Néhany esetben tehat a blin6zok
az egyes rosszindulatu szoftvereket mas rosszindulati szoftverek telepitésére
hasznaljak, beleértve a zsaroloprogramokat is.

Az elosztott szolgaltataismegtagadasos (DDoS) tamadasok egy Ujabb
adatkozpontu fenyegetések, amellyel meg kell kiizdeni.

Az 1 fenyegetések nem csak az Uj technologidkbdl, hanem a mar létezd
technologidk ismert sebezhetéségébol is adodnak.

Az egyszerii weboldalrongalas, mint az egyik prioritéds jelenik meg a jelentésben,
amely bar kisebb hattdssal bir, mégis nagyon gyakran fordul eld.

A "card not present™ (CNP) tipusba tartoznak azok a csalasok, amikor az
elkdvetéshez a fizikai kartyat nem hasznaltdk. A CNP-csalas tovabbra is a {6
prioritas a fizetési csaldsokon beliil, és tovabbra is az illegdlis tevékenység mas
formainak eldsegitdje.

Az adathalaszat tovabbra is fontos eszkoz a kiberblinz0k fegyvertaraban mind a
kiberblin6zés, mind pedig a nem készpénzes csalas (NCPF) esetében.

Mig a kriptovalutdk tovabbra is megkdnnyitik a kiberblingzést, a hackerek és

csalok most mar rendszeresen célba veszik a kriptovalutikat és a vallalkozasokat.

B) A pszichologiai manipulaciéra vonatkozé incidenstrendek

A felmérés soran a bliniild6z6 szervek €és a magéanszektor képviseldi kovetkezetesen

beszamoltak a social engineeringrdl, mint az egyik legfobb fenyegetésrdl.
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— A célzott kibertdmadasok esetében a social engineering és a célzott adathalaszat
elsddleges fert6zési vektorként torténd alkalmazasa a 2020-as évhez képest is
folytatodik.

— A Business Email Compromise (BEC) esetében gyakran alkalmaznak a biin6zok
social engineering technikakat, melynek segitségével megszemélyesitik a vallalat

munkatarsait.
C) A kozigazgatasi szektort érinté megallapitasok

Az Europol altal osszeallitott IOCTA egyes jelentései nem vizsgaljak az egyes agazatokat

c€lz6 incidensek szamat és aranyat.

3.4.5. Internet Organised Crime Threat Assessment (IOCTA) 2020,
Europol**

A COVID-19 krizis megmutatta, hogy a blin6z0k hogyan hasznaljak ki aktivan a
tarsadalom legkiszolgaltatottabb helyzetét és élnek vissza a pandémia kovetkeztében

kialakult valsaggal a kibertamadasok teriiletén is.

A) Incidenstrendek a vizsgalt idészakban

A jelentés f0bb megallapitasai:

— A zsaroloprogram tovabbra is a legdominansabb fenyegetés.

— A rosszindulatu szoftverek széles korben jelen vannak a szadmitogépes
blindzésben. A bilin6z6k néhany hagyomanyos banki tréjai virust atalakitottak
fejlett modularis malware-ré, hogy szélesebb korben tudjak azokat terjeszteni.
Ezek a tovabbfejlesztett rosszindulati szoftverek az EU-ban a legnagyobb
fenyegetést jelentik.

133 Internet Organised Crime Threat Assessment (IOCTA) 2020, Europol
https://www.europol.europa.eu/cms/sites/default/files/documents/internet_organised crime threat assessme
nt_iocta 2020.pdf (Letoltve: 2022.11.11.)
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B)

A rosszindulati szoftverek jellemzden trdjaiak és tavoli hozzaférési eszkozok
(RAT), amelyek lehetové teszik a blindzok szamara, hogy megszerezzEk a fertdzott
szamitogépek feletti tavoli iranyitast.

A blin6zok egyre koriltekintébben valasztjak ki a célpontjaikat, igy jelentds
figyelmet forditanak a belsé Tlizleti folyamatok megértésére és rendszerek
sebezhetéségének megismerésére.

Az adatok kompromittalisa ismét kozponti szerepet jatszik szamos
fenyegetésben.

A social engineering tovabbra is a legfobb fenyegetések kozott talalhatd, mivel
eldsegiti a kiberblindzés egyéb tipusainak sikerességét.

Az EMOTET sokoldali felhasznaldsa miatt mindeniitt jelen van és ez az egyik
legkorszerlibb malware.

A DDoS-tamadasok fenyegetettségi potencidlja nagyobb, mint annak jelenlegi
hatasa az EU-ban.

Online csalasok: A SIM-cserés csaldsok szdma az elmult évben meredeken
emelkedett és egy olyan kulcsfontossagi trend, amely lehetévé teszi az
elkovetoknek, hogy atvegyék a szdmlak feletti rendelkezést. A BEC csaldsok,
tehat az iizleti e-mailekhez kapcsolodo visszaélések tovabbra is aggodalomra
adnak okot, mivel egyre ndvekszik a szamuk, és egyre kifinomultabba ¢és
célzottabba valtak. Az online befektetési csalas az egyik leggyorsabban novekvo
blincselekmények koz¢ tartozik, millids veszteségeket okozva és tobb ezer
aldozatot érint.

Az elmult két évben megnétt a zsarold spamek szama, amelyekben az elkovetd
megprobalja megijeszteni €s ravenni az aldozatot jellemzden meghatarozott
Osszegll bitcoin megfizetésére, a fizetés megtagadasa esetén hatranyos esemény

kilatasba helyezésével.

A pszicholdgiai manipulaciora vonatkozo incidenstrendek

A social engineering tovabbra is a legfobb fenyegetések kozott talalhatod, mivel
eldsegiti a kiberblindzés egyeb tipusainak sikerességét.

A social engineering €s az adathalaszat szamszerlisége €s kifinomultsaga jelentds
novekedést mutat. Az ember gyengeségeinek célba vétele, a social engineering és

az adathaldszat megalapozzdk a szamitdogépes blncselekmények tobbségét, a
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csalasoktol és a zsarolastol kezdve egészen az érzékeny informaciok megszerzéséig
¢s a fejlett malware-tamadasok végrehajtasaig.

— A sikeres social engineering és az adathalasz tdmadéasok hatterében a nem
megfeleld biztonsagi intézkedések €s a felhasznalok elégtelen biztonsagtudatossaga

all.

C) A kozigazgatasi szektort érinté megallapitasok

Az Europol altal osszeallitott IOCTA egyes jelentései nem vizsgaljak az egyes agazatokat
c€lz6 incidensek szamat és ardnyat, igy a késobbi szektoralis dsszehasonlitds sordn nem

keriilnek kiilon elemzésre.

3.4.6. Internet Organised Crime Threat Assessment (IOCTA) 2021,
Europol**

A COVID-19 vilagjarvany jelentdsen befolyasolta a kiberfenyegetések alakuldsat, hatasa

még a 2021-es évben is kimutathato.

A) Incidenstrendek a vizsgalt idészakban

A jelentés f0bb megallapitasai:

— A zsarolévirusok tovabbra is kulcsfontossagu fenyegetések, melyek egyre inkabb
kihasznaljdk a széles korben elterjedt tavmunkat a potencidlis célpontok
halozatanak letapogatasaval (scanning), a nem biztonsagos tavoli asztali
protokoll (RDP) utan kutatva, illegve nyomon kovetik a nyilvanossagra hozott
virtualis maganhal6zati (VPN) sebezhetéségeket.

— A mobil rosszindulatu programok iizemeltetdi kihasznaljak az online vasarlasok
szamanak novekedését a szallitasi szolgaltatasok nevének visszaélésével, akiket
adathaldsz csaliként haszndlnak annak érdekében, hogy aldozataikat ravegyék a

rosszindulati kod letoltésére, vagy ellopjak a hitelesitd adataikat, vagy a szallitasi

134 Internet Organised Crime Threat Assessment (IOCTA) 2021, Europol
https://www.europol.europa.eu/publications-events/main-reports/internet-organised-crime-threat-assessment-
iocta-2021 (Letoltve: 2022.11.11.);
https://www.europol.europa.eu/cms/sites/default/files/documents/internet_organised crime threat assessme
nt_iocta 2021.pdf (Letoltve: 2022.11.11.)

84


https://www.europol.europa.eu/publications-events/main-reports/internet-organised-crime-threat-assessment-iocta-2021
https://www.europol.europa.eu/publications-events/main-reports/internet-organised-crime-threat-assessment-iocta-2021
https://www.europol.europa.eu/cms/sites/default/files/documents/internet_organised_crime_threat_assessment_iocta_2021.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/internet_organised_crime_threat_assessment_iocta_2021.pdf

B)

csalas egyéb formait kovessék el. Ezek a programok SMS spammelési
képességekkel is rendelkezhetnek.

A mobil banki trdjaiak kifejezett fenyegetéssé valtak a mobilbankolas
megnovekedett népszertiségnek kdszonhetden.

A blindz6k tovabbra is a COVID-19 témajat hasznaljak fel az online értékesitésre
szant hamisitott gyogyaszati termékek és a vishing révén torténd bejelentkezési
adatok megszerzéséhez.

A DDoS-tamadasok egyes jelentések szerint visszatértek, melynek hatterében az
online szolgaltatasokra valé egyre nagyobb mértékii timaszkodas all.

A fenyegetési szereplok tovabb fejlesztették modszereiket és szervezettségiiket. A
kiberbiinzOket tovabbra is a kiszamithatobb célpontvalasztas vezérli, ugyanakkor
sokkal inkdbb kombinaljak a tamadas kiilonb6z6 technikait. Példaul egy
ransomware tamadast tovabbi DDOS tamadéssal egészitik ki az aldozatokra
torténd, a valtsagdi) megfizetésére vonatkoz6 nyomasgyakorlas érdekében.

A ransomware muveletek egyre inkabb a nagy értékii, szervezetek és ellatasi lancok
elleni tdmadéasokra Osszpontositanak ¢és 1), tobbrétegli zsaroldsi modszereket
alkalmaznak, mig a social engineering fokozattan a fels6 vezetoket helyezi az
érdeklédése kozéppontjaba.

Az adathalaszat és a social engineering tekintetében mind a tdmadasok
gyakorisaga, mind pedig a csalas mértéke és kifinomultsaga novekszik.

A befektetési csalas viragzik, mivel a polgéarok oridsi veszteségeket szenvednek el,
de az iizleti Business Email Compromise (BEC) és a vezérigazgatéi csalas is
kulcsfontossagl fenyegetések maradtak.

Az EMOTET virus terjedését kiemeli a jelentés.

A pszicholdgiai manipulaciora vonatkozo incidenstrendek

Az adathalészat és a social engineering tekintetében mind a timadasok gyakorisaga,
mind pedig a csalasok kiterjedtsége €s kifinomultsaga ndvekszik.

A social engineering a vizsgalt iddszakban fokozattan a fels6 vezetoket helyezi az

érdeklédése kozéppontjaba.
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C) A kozigazgatasi szektort érinté megallapitasok

Az Europol altal osszeallitott IOCTA egyes jelentései nem vizsgaljak az egyes agazatokat
c€lzo incidensek szamat €s aranyat, igy a késébbi szektoralis 0sszehasonlitas sordn nem

keriilnek kiilon elemzésre.

3.4.7. EU Serious and Organised Crime Threat Assessment (SOCTA)
20211

Az EU SOCTA 2021 egy részletes, az Europol altal készitett, a sulyos és szervezett
blindzés fenyegetettségének elemzésére vonatkozod jelentés, amely informéciokat nyujt a
szakemberek, a dontéshozok és a szélesebb nyilvanossag szamara. A SOCTA 2021
megallapitadsai az EU-ban a stlyos és szervezett blingzésrél valaha végzett legnagyobb
adatgyiijtés részeként gyujtott adatok (adatbazis, kérddiv) részletes elemzésének
eredményeit mutatja be. A SOCTA 2021-hez szolgaltatott adatok mennyisége koriilbeliil
60%-kal nétt az azt megeldzd jelentés, a SOCTA 2017-hez képest.

A) Incidenstrendek a vizsgalt idészakban

A jelentés f0bb megallapitasai:

— Az olyan eszk6zok, mint a rosszindulati programok, zsaroloprogramok,
adathalaszat kozvetitok, szimatolas (sniffing) és elosztott szolgaltatismegtagadas
(DDoS) tamadasok mar online, kiillondsen a s6tét weben elérhetéek. Ezen kiviil a
csalas aldozatainak adatait ugynevezett hitelkartya-adatként értékesitik dumps
néven. A szolgaltatasként nyujtott biinozés iizleti modellje a biiniligyi
szolgaltatasokat barki szdmara konnyen elérhetdvé teszi, csokkentve ezzel a
szakértelem szintjét, amelyre korabban sziikség volt az egyes bilincselekmények
elkdvetéséhez.

— A DDoS-tamadasok jol ismert és tartdos fenyegetést jelentenek, melynek

segitségével kozintézményeket és kritikus infrastruktiarakat is tdmadas alé vesznek.

135 Europol (2021), European Union serious and organised crime threat assessment, A corrupting influence:
the infiltration and undermining of Europe's economy and society by organised crime, Publications Office of
the European Union, Luxembourg
https://www.europol.europa.eu/cms/sites/default/files/documents/socta2021 1.pdf (Letoltve: 2022.11.11.)
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A blindz6k tovabbra is kihasznaljak a meglévé sebezhetéségeket, mintegy a
blincselekmények elkovetésének lehetdségeként.

A kriptovalutakat gyakran hasznaljak a csalok.

Az EMOTET 1jabb aktivitast mutat, mely sokkal tobb, mint egy atlagos malware.
Az EMOTET-et az teszi olyan veszélyessé, hogy a kartevot kiberblindzoknek
,bérbe adjak”, hogy mas tipusu kartevoket telepitsenek, példaul banki trojaiakat
vagy zsaroloprogramokat az aldozat szamitogépére.

Uzleti e-mailekhez kapcsolédé visszaélések (BEC), amely vallalkozasok és
szervezetek ellen irdnyul, és a szamuk ¢€s kifinomultsdguk folyamatosan ndvekszik.
Uj technikdk, mint példaul a SIM-csere és a SMishing, amelyek jelentds
kockazatot jelentenek az aldozatok személyazonossaga €és pénziigyei tekintetében.
A blindzdk a telefonszolgaltatokat kihasznalva teszik meg a cserét a neviikben, akar
egy korrupt bennfentes révén, akar social engineering technikakat alkalmazva.
Online befektetési csalasok, melyek évente tobb ezer unids allampolgart céloznak
meg, ¢és egyre inkabb tdmaszkodnak az Ujszerti befektetésekre, példaul
kriptovalutak értékesitésére.

Adathalaszat, amely tovabbra is jelentds fenyegetést jelent és a kifinomultsaga

egyre no.
A pszicholdgiai manipulaciora vonatkozo incidenstrendek

A vilagjarvany alatt a csalok elOszeretettel alkalmaztak social engineering
technikakat az emberi viselkedés manipulaldsara és a gyenge pontok kihasznéalasara
az informaciok megszerzése érdekében.

A blindzdk a social engineering tdmadasokhoz egyre gyakrabban hasznaljdk az

online platformokat annak érdekében, hogy hozzaférjenek olyan érzékeny

informaciokhoz, amelyek segitik dket a csalasok elkovetésében.

A social engineering jellemzd technikai a kovetkezok:

e Cold Calling - Hideghivas call centereken keresztiil. A telefonon jelentkezo
csalok meggy6zik az aldozatokat, hogy fizessenek példaul pénzatutalds vagy
elélegfizetés formajaban valamilyen kitalalt torténet tirtigyén.

e Imperszonacié - Megszemélyesités: a csalds soran a tdmad6 valamely hiteles

személynek adja ki magat, és igy szerez jogosulatlan hozzaférést.
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e Identify Theft - személyazonossag lopas: személyes adatok jogellenes gytijtése,
felhasznalasa vagy a személyes adatokkal torténd manipulalds az érintett
elzetes hozzajarulasa nélkiil.

e Phishing (vishing, spear phishing) — Adathalaszat: Csalard kisérlet arra, hogy
érzékeny informaciokat vagy adatokat, példaul felhasznaloneveket, jelszavakat
¢s hitelkartya adatokat szerezzenek meg, mikézben a tdmaddk megbizhato
személynek adjak ki magukat az elektronikus kommunikacioban (pl. emailben,

sms-ben, telefonon).

C) A kozigazgatasi szektort érinté megallapitasok

A SOCTA 2021 nem vizsgalja az egyes agazatokat célz6 incidensek szamat és aranyat, igy

a késobbi szektoralis 0sszehasonlitas soran nem kertilnek kilon elemzésre.

3.5. OSSZEHASONLITAS: A HAZAI ES AZ,EI,JR(')PAI
INCIDENSTRENDEK OSSZEHASONLITASA3¢

A H1 hipotézisem bizonyitasa érdekében, mely szerint ,,a magyar kozigazgatast éré
kiberbiztonsagi incidensek megfelelnek az eurdpai incidenstrendeknek”, a disszertacio
3.3. részében részletesen elemzett hazai incidenstrendeket 0sszehasonlitani sziikséges a
3.4. részben bemutatott eurdpai jelentésekben meghatirozott incidens tipusokkal és
trendekkel. Az Osszehasonlitdo elemzésre a kovetkezd fejezetekben keriil sor a hazai
incidenstrendek elemzésénél alkalmazott tagolas szerint:
— az NKI altal, 2019 és 2021 kozott kezelt incidens tipusok Osszehasonlitidsa az
eurdpai trendekkel,
— az NKI altal, 2019 és 2021 kozott kezelt incidensek szektoralis 6sszehasonlitasa az
eurdpai trendekkel;
— az NKI altal, 2019 és 2021 kozott kezelt, tagabb értelemben vett pszichologiai

manipulacidhoz kapcsolodo incidensek dsszehasonlitdsa az eurdpai trendekkel.

136 A fejezet Legard I1diko: A kozigazgatast éré hazai és eurdpai incidenstrendek dsszehasonlitasa (2023b)
cimi tanulmanyokban kertiltek publikalasra.
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3.5.1. Evenkénti és incidens tipusok szerinti 6sszehasonlitas

Az 0sszehasonlitas alapjaul szolgalo eurdpai dokumentumok koziil az ENISA jelentései az
elnevezésével ellentétben nem a naptari évekhez igazitottak a vizsgalati iddszakot, igy
lehetséges, hogy az ENISA Threat Landscape (tovabbiakban: ETL) 2020, a 2019. januar —
2020. aprilis kozotti idészak adatait dolgozza fel, az ETL 2021, a 2020. aprilistol 2021.
juliusig tartd periddust, mig az ETL 2022, a 2021. jalius — 2022. julius k6zotti honapokat
elemzi. Hasonloképpen az Eurpol altal osszeéllitott EU Serious and Organised Crime
Threat Assessment (SOCTA) 2021 jelentése sem naptari évhez kotott, mivel az el6zd
jelentés 2017-ben késziilt el, igy az azota eltelt idészakban azonosithaté trendeket elemzi,
bar hangsulyosan a koronavirus jarvannyal érintett éveket és a pandémidhoz kapcsolodo
jelenségeket vizsgalja. A szintén az Eurpol altal készitett Internet Organised Crime Threat
Assessment (tovabbiakban: IOCTA) 2019, 2020 és 2021 jelentések mindig a publikalast
megeldz6 12 honapra vonatkoz6é megallapitdsokat tartalmaznak, igy szintén nehezen
feleltehetdk meg az NKI altal évenként gylijtott incidenseknek. A vizsgalati idétartambol
keletkezd eltérések kezelése érdekében az Osszehasonlitdshoz az NKI altal detektalt
incidensek tekintetében a 2019-2021 idészakra vonatkozd Osszegzett statisztikai adatokat

vettem alapul.

Ahhoz, hogy a hazai trendek 6sszehasonlithatok legyenek az eurdpai trendekkel, sziikséges
megvizsgalni a harom év viszonylatdban Osszesitve az egyes incidens tipusok aranyat és
adott tipushoz kapcsolddo trendeket. Az alabbi tablazat 6sszefoglalja a 2019-2021 években
azonositott incidensek TOP 10-es listajat, az adott évekhez kothetd eltérések miatt
(évenként a TOP 10-es lista némileg valtozott) az sszesitett lista 14 incidens tipust sorol
fel. A masodik oszlop megmutatja, hogy az adott tipus, az 0sszes 2019-2021-es években
detektalt incidens hany szazalékat teszi ki. Az utolsdé négy oszlop az adott incidenshez
kapcsolodd emelkedd / csokkend tendenciat hivatott bemutatni, az adott évben, az adott
incidens tipushoz hozzarendelhetd, valamennyi detektalt incidenshez viszonyitott aranyuk

feltintetésével.
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2019-2021 osszes
Incidensek tipusai incidenshez Tendencia| 2019 2020 2021

viszonyitott arany
Karos tevékenység /A 9% 25% 14%
Elérhetdség (Availability) = 1% 19% 20%
Informacigyljtés * 7% 17% 19%
Ismeretlen tipusu karos kod [N 3% 11% 2%
Pszicholdgiai manipuldcio (Social engineering) ® 22% 3% 2%
Ismert sériilékenység kihasznalasa W 17% 3% 12%
Spam * 2% 2% 7%
Nem-adminisztrator fick kompromittalodasa ® 6% 4% 3%
Defacement research L\ 3% 1% 3%
Informacidk illetéktelen hozzéférése * 0% 0% 3%
Ransomware ® 4% 3% 2%
DDoS @® 3% 2% 2%
Behatolasi kisérlet @® 7% 4% 1%
Tréjai ® 7% 1% 1%
Egyéb v 9% 5% 9%

5. tablazat: 2019-2021 évek incidens tipusai — TOP 10 attekintés (forras: sajat szerkesztés)

Az incidens tipusok 0sszehasonlitasa a terminolégiai eltérések miatt nem konnyt feladat.
Az elemzést neheziti, hogy maga az ENISA is eltérd terminoldgiai megkdzelitést alkalmaz
2021 ota, ugyanis ekkor az ENISA 0Osszevonta a fenyegetések kategoriait, és a korabbi jol
azonosithatd incidens tipusok helyett Osszefoglald kategoridkat vezetett be. Ennek
tikrében, az NKI altal vizsgalt incidens tipusok azonositdsdhoz ¢és a trendek
Osszehasonlitdsdhoz az eurodpai jelentések atfogd dokumentumelemzésére volt sziikség,
melyet a 3.4. rész mutat be részletesen. A 3.4. részben a jelentések elemzése soran kiilon
kitértem az NKI altal vizsgalt incidens tipusokhoz kothetdé megallapitasokra és az azokbol
azonosithatd trendekre, igy jelen részben csupan az Osszehasonlitds eredményeinek

ismertetésére keril sor.

Az Osszehasonlitds soran arra kerestem a valaszt, hogy az NKI altal leggyakrabban
detektalt incidens tipusok ( ,,Incidens tipusok, NKI 2019-2021 6sszesitett TOP 10 oszlop)
azonosithatok-e elkovetési trendként az ENISA Threat Landscape 2020, 2021 és 2022,
valamint az IOCTA 2019, 2020, 2021 és a SOCTA 2021 jelentésekben. Amennyiben a
megfeleltetés igaznak bizonyult, ,,pipa” keriilt jelolésként a tdblazat megfeleld részébe,
ahol azonban az adott hazai incidens tipus nem volt azonosithaté a jelentésben, ,,negativ”
jelzés keriilt a relevans cellaba.

Az alabbi tablazat bemutatja az osszehasonlitd elemzés eredményeit az NKI altal
vizsgalt incidens tipusonként jelolve, hogy azok mely eurdpai jelentés konkrét
megallapitasainak feleltehet6k meg, tehat mely hazai incidens tipus azonosithaté a
vizsgalt id6szakban meghatarozo trendként az Eurépai Unioban is.
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ENISA Th ENISA Th ENISA Th
Incidens tipusok, NKI 2019-2021 Bsszesftett TOP 10| = on 1oreat BT SAThreat |\ ta2019 | 10cTA2020 | 10CTA2021 | socTa 2021
Landscape 2020 | Landscape 2021 |Landscape 2022

Karos tevékenység - malicious actions (pl. karos
kod, fert6zott rendszer, C&C server, kdros kod v v N4 v Vv V4 Vv
konfiguracio)

Elérhetdség - Availability (pl. DoS, DDoS, szabotazs,

kiesés - nem rosszindulatu) N4 v N4 V v N4 Ve

Informacidgydjtés - Information Gathering (pl. \/ J J J v \/ J

scanning, sniffing)

Ismeretlen tipusu karos kéd - Unknown malware N4 v v v Vv v v
Pszicholdgiai manipulacié - Social engineering Vv v v vV Vv Vv v
Ismert sériilékenység kihaszndldsa - Exploiting

known vulnerabilities vV Ve v v v e Ve
Spam v v Vv —_ v Vv —_
Nem-adminisztrator fiok kompromittalédasa -

Unprivileged account compromise N Vv N4 v v Vv Vv
Defacement research Vv v v — — — —

Informacidk illetéktelen hozzaférése -

Unauthorised access to information v v N v v v v
Ransomware v v N v NG v v
DDoS v v N4 v v v v
Behatoldsi kisérlet - Intrusion Attempts v v v v v Y v
Tréjai - Trojan Vv vV Vv Vv Vv Vv v
Egyéb v v N N4 Ng v v

6. tablazat: Az NKI altal, 2019 és 2021 kozott kezelt incidens tipusok altalanos 6sszehasonlitisa az

eurdpai trendekkel (forras: sajat szerkesztés)

A vizsgalatbol kideriilt, hogy a spam, illetve a defacement (honlaprongalas) kivételével
valamennyi, az NKI altal detektalt incidens tipus meghatarozé trendként keriilt
azonositasra a 2019-2021 kozotti évekre vonatkozd eurodpai jelentésekben is. A spamre
vonatkozoan az IOCTA 2019, valamint a SOCTA 2021 nem tartalmaz megallapitasokat.
Ezzel szemben az ETL 2020 a spam kategoridjat az 5. leggyakoribb fenyegetésként jeloli
meg, mig az ETL 2021-ben az email-ekhez kapcsolodo fenyegetések kozott szerepel, az
ETL 2022-ben pedig a malware-k terjesztésében, valamint a dezinformacio ¢és
félretajékoztatasban betoltott szerepe miatt keriil kiemelésre. Az IOCTA 2020 a zsarold
spam-ekre hivja fel a figyelmet, mig az IOCTA 2021 a rosszindulatii programok sms
spamelési képességeit emeli ki. Tehat megallapithaté, hogy bar a spam a legtdbb

jelentésben nem keriil 6nallé kategoriaként megjelolésre, ugyanakkor szdmos incidens
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tipus hatterében, ahhoz kotddden jelenik meg, mely egyértelmiien bizonyitja, hogy nem
elhanyagolhat6 szerepe van a timadasok sikerességében.

A defacement, mint meghataroz6 fenyegetési vektor egyik IOCTA jelentésben, illetve a
SOCTA 2021-ben sem szerepel, ugyanakkor valamennyi ETL-ben azonosithatok
trendként. Az ETL 2020-ban, a TOP 15-6s lista masodik helyen szereplé web-alapt
tamadasokhoz sorolhatd a honlaprongalas esete, az ETL 2021-ben az 1j, 0sszefoglalo
kategoriaként megjelend ,,rendelkezésre allas €s az integritas elleni fenyegetések™ kozott
szerepel a webes tamadasok csaladja részeként. Az ETL 2022-ben a ,,rendelkezésre allas

elleni fenyegetések: Internetes fenyegetések™ kategoridba sorolhat6 a defacement.

Osszességében megallapithaté, hogy az NKI altal, a 2019-2021 idészakban
leggyakrabban detektalt incidens tipusok megfelelnek az vizsgalt idészakban elemzett
eurdpai trendeknek. A spam-ek, illetve a defacement esetében, melyek az dsszes detektalt
hazai incidens mintegy 4%-4%-aban allnak a biztonsagi események hatterében, az eurdpai
megfelelés a fentebb leirtak figyelembevételével nem 6ndllo kategdriaként, hanem az
egyes Osszesitd kategoridk részeként, e fokategoridkhoz kapcsold trendek keretében

értelmezhetok.

A Koronavirus jarvany hatasa a hazai és az europai incidenstrendekre

A disszertacié 3.3.3.1. részében bemutatott, 2020. évre vonatkozo elemzésbdl kideriil,
hogy a koronavirus egyes hullamaihoz kapcsolodoan szignifikansan megemelkedett az
NKI éltal detektalt incidensek szama, a tavaszi (2020. februar-4prilis) és az Oszi hullam
(2020. szeptember-november) incidenseinek Osszesitett aranya eléri az Osszes éves
incidens kozel 60 %-at.

Amennyiben az NKI altal detektalt incidens tipusokat és a hozzajuk ko6tédd biztonsagi
eseményeket Osszehasonlitjuk az ENISA altal, a Threat Landscape 2020 keretében
bemutatott, COVID-19-hez kapcsolodo elemzésével'®, illetve az Interpol altal 6sszeéllitott
pandémiaval kapcsolatos jelentésével®*®, megéllapithatjuk, hogy a jarvany elsé és masik

hullamaban azonositott hazai incidenstrendek megfelelnek az eurdpai trendeknek.

187 Threat Landscape Mapping, ENISA: https://www.enisa.europa.eu/topics/cyber-threats/threats-and-
trends/threat-landscape-mapping-infographic-2020 (Letoltve: 2022.11.11.)

138 https://www.interpol.int/News-and-Events/News/2020/INTERPOL -report-shows-alarming-rate-of-
cyberattacks-during-COVID-19 (Letéltve: 2022.11.11.)
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https://www.interpol.int/News-and-Events/News/2020/INTERPOL-report-shows-alarming-rate-of-cyberattacks-during-COVID-19
https://www.interpol.int/News-and-Events/News/2020/INTERPOL-report-shows-alarming-rate-of-cyberattacks-during-COVID-19

ENISA Threat Landscape 2020 -COVID 19|NKIl, 2020 (1. és 2. hullam)| |Interpol - COVID 19 NKI, 2020 (1. és 2. hullam)
Incidenstrendek Incidenstrendek Incidenstrendek Incidenstrendek
Tavmunkahoz kapcsolddé

infrastrukturakhoz kéthet6 tamadasok v Adathaldszat / Atverés/csalas v/
Koronavirussal kapcsolatos domain-ek v Malware / Ransomware v

Sms-es adathalaszat V4 Rosszindulati domain-ek v

Email-es adathaldszat v Alhirek v/

Hamis tesztelési alkalmazasok
Tamadasok egészségligyi szervezetek
ellen

v

7. tablazat: A COVID-19 idején, az NKI altal 2020-ban detektalt hazai incidensek 6sszehasonlitisa az

eurdpai incidenstrendekkel (forras: sajat szerkesztés)

A 2021. évre is igaz, hogy az NKI altal detektalt incidensek szazalékos aranya a tavaszi
(2021. februar-aprilis) és az Oszi (2021. szeptember-november) hulldm soran jelentsen
megemelkedett. Az incidenstrendek hatterében a korabban (3.3.3.1., 2021. év vizsgalata)
azonositott €és részletesen bemutatott olyan incidens tipusok allnak, mint a COVID -19
jarvanyhoz kapcsolodd kiberfenyegetések, a rosszindulati malware-ek (pl. EMOTET,
Flubot) és zsarolovirusok, a karos csatolmédnyokat tartalmazé kampanyszertien terjedd
levelek, a kéretlen, adathalasz tartalmu email iizenetek, valamint a Microsoft Exchange
szerveket érinté ProxyLogon és ProxyShell sériilékenységek, illetve az Apache Log4j

konyvtart érinté Log4shell érintd sériilékenység.

Amennyiben a 2021. év vonatkozasaban 0Osszehasonlitjuk az NKI altal legnagyobb
aranyban detektalt inCidens tipusokat az ENISA és az Europol altal készitett jelentésekben
azonosithatd elkovetési formakkal és bemutatott eurdpai trendekkel, megallapithatjuk,
hogy a hazankban detektalt incidensek valamennyi tipusa megjelenik a vizsgalt europai

jelentésekben is. Az dsszehasonlitas eredményét az alabbi tablazat szemlélteti:

NKI 2021 ETL2021 |[ETL2022 [IOCTA 2020|{I0CTA 2021(SOCTA 2021
Informdciogydjtés v v v v v
ElérhetGség v v v Vv v
Karos tevékenység v v v v v
Ismeretlen tipusu karos kod v v v v v
Nem-adminisztrator fiok kompromittalédddsa v v v v v
Spam v v v v —
DDoS v v v v v
Tréjai v v v v v
Informdciok illetéktelen hozzaférése v v v v v
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8. tablazat: A COVID-19 idején, az NKI altal 2021-ban detektalt hazai incidensek 6sszehasonlitasa az

eurdpai incidenstrendekkel (forras: sajat szerkesztés)

Részkovetkeztetések:

A hazai és az europai incidenstrendek Osszehasonlité vizsgéalata soran megallapitottam,
hogy a koronavirus jarvany és ennek hatasara a mindennapi munkavégzés és szabadido
eltoltésének az online térbe athelyezddése kapcsan, a kiberbiztonsagi incidensek szdmanak
jelentés emelkedése figyelhetd meg a jarvanyt megel6z6 iddszakhoz képest.

A leggyakoribb tdmadas tipusok a kiilonb6zé karos tevékenységet megvalositd
rosszindulatil szoftverek voltak, ideértve a zsarolovirusokat is, amelyek hatalmas karokat
okoztak a megtamadott személyeknek, szervezeteknek, cégeknek. Jelentdés emelkedés
figyelheté meg a vizsgalt években a rendelkezésre allast célzd tdmadasok tekintetében is,
kiilonos tekintettel a DDOS-ra. Az ismert sériilékenységek kihaszndldsa szintén jellemzd
tendencia volt, az adatszivargasokkal, az informaciogylijtéssel, valamint a nem-
adminisztratori fiokok kompromittalodasaval egyiitt.

A tamadok gyorsan alkalmazkodtak a megvaltozott koriilményekhez, ezért egyre
hatékonyabban céloztdk meg az aldozatokat kiilonb6zd social engineering technikak

segitségével. (Ez utdbbi incidensek elemzésére a 3.5.3. részben keriil sor.)

Osszességében megallapitottam, hogy 2020 és 2021-es években, mind a COVID-19
vilagjarvany kapcsan kialakulo hullimok idészakaban, mind pedig a teljes évet
figyelembe véve azonositott hazai incidens tipusok megfelelnek az eurépai
jelentésekben megjelenitett legfobb fenyegetéseknek, igy az oOsszehasonlitas
eredményeképpen megallapitottam, hogy a magyar kozigazgatast éré incidenstrendek

megfelelnek az europai trendeknek.

3.5.2. Szektoralis osszehasonlitas

A disszertacid 3.3.4. részében bemutatott elemzés segitségével megallapitast nyert, hogy az
NKI altal végzett eseménykezeléssel €rintett &s az értekezésben vizsgalt ellatotti kdrben az
allami és onkormdnyzati szerveket érte a legtobb kibertdmadas, a 2019 és 2021 kozotti

idészakban detektalt incidensek 47%-a e szektor ellen iranyult.
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Incidensek dsszesitett
szazalékos aranya 2019-2021

Az incidensben érintett szektor

Allami és 6nkormanyzati szervek
Nemzetbiztonsagi védelem ala esé szervezetek
Kozvetitd szolgaltatdk

Oktatasi Intézmények

Alapvet6 szolgaltatdsokat nyujtd szerepl6
Nemzeti [étfontossagu rendszerelemek
Bejelentés koteles szolgaltatdk

Egyéb szervezetek

24. abra: Az egyes szektorokat érint6en kezelt incidensek szazalékos eloszlasa, 2019-2021 (forras: sajat

szerkesztés)

A hazai szektoralis eredmények eurdpai trendekkel torténd osszehasonlitidsa érdekében az
el6zé részekben bemutattam az egyes eurdpai jelentésekben azonositott, az allami és
onkormanyzati szerveknek leginkabb megfeleltethetd szektorokkal kapcsolatos trendeket.
Az ,allami ¢és onkormanyzati szervek” terminologianak a nemzetk6zi dokumentumokban
azonosithaté megfeleldje a ,,Public Administration”, azaz a kozigazgatas, vagy a sziikkebb

fogalmat takar6 ,,Government” (kormanyzat) feleltethetd meg.

Az egyes jelentések alapjan, minden évben a kozigazgatas agazata bizonyult a
legtamadottabb szektornak, ugyanakkor a tendencidk tekintetében az egyetlen a 2020-a
ETL jelentés, amely megallapitotta, hogy az agazatot érd tdmadasok szdma alapjan az
incidenstrendek valtozatlannak tekinthetok, sot kissé csokkend tendenciat mutatnak.

A jelentések megallapitasait 6sszevetve a hazai szektoralis eredményekkel megallapithato,
hogy a koOzigazgatdsi agazat az eurdpai incidenstrendeknek is meghatarozd része,
ugyanakkor az ETL 2020 altal kimutatott kissé csokkené tendencia a hazai tendenciakkal
ellentétes. A 2019-2021 kozott idoszakban, az NKI altal detektalt, az allami ¢és
onkorményzati szervek felé¢ irdnyuld incidensek novekvd tendenciat mutattak az egyes
években.

Ugyanakkor az Osszehasonlitasbol eredd eltérés oka a nem pontosan egymasnak
megfeleltetheté szektorokkal is magyarazhato, hiszen az ETL 2020 szélesebb korben
hatdrozta meg az agazathoz tartozo szerveket, €s ide sorolta a védelmi ¢€s szocialis

ellatasokat is.
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Az ETL 2021 -a 2020-as jelentéshez képest- sokkal letisztultabb agazati besorolast vesz
alapul, melynek keretében 19 szektort vizsgal, melyek kozott onalldan jelenik meg a
kozigazgatasi/kormanyzati szektor.

A jelentés megallapitja, hogy a kozigazgatasi/kormanyzati agazatot érd incidensek szama a
legmagasabb (189 db) a vizsgalt iddszakban, igy ezen szektor elsOsége
megkérddjelezhetetlen a szektorok veszélyeztetettsége tekintetében.

Az ETL 2021 vizsgéalati eredményeit Osszehasonlitva a hazai, szektorokat é&rintd
incidenstrendekkel megallapithatdo, hogy a kozigazgatdsi/kormanyzati agazatot ¢éri
szignifikansan a legtobb tamadas, tehat ez a szektor van kitéve a leginkabb a kibertérhez

kapcsolodo fenyegetéseknek.

Az ETL 2022 hasonld kovetkeztetésre jut: a jelentési idoszakban ismét nagyszamu, a
kozigazgatas ¢€s a kormanyzat ellen irdnyuld incidenst figyeltek meg, az 0sszes incidens

mintegy negyede 24,21% iranyult e szektor felé.

Az Europol altal dsszeallitott IOCTA egyes jelentései, valamint a SOCTA 2021 nem
vizsgaljak az egyes agazatokat célzd incidensek szamat és aranyat, igy a szektoralis

o0sszehasonlitas soran nem keriilnek kiilon elemzésre.

Részkovetkeztetések:

Az 4gazati szempontbol bemutatott ETL jelentések hazai vizsgalatokkal torténd
Osszehasonlitasa alapjan megallapitottam, hogy a magyar kozigazgatast ér6 kiberbiztonsagi
incidensek megfelelnek az eurdpai incidenstrendeknek és e tekintetben a szektoralis
0sszehasonlitas sem képez kivételt.

Hazankban ¢és az Europai Unioban egyarant, a 2019-2021 kozotti iddszakban a
kozigazgatasi/korméanyzati  szektort érte a  legtobb  incidens, tehat @ a

kozigazgatasi/kormanyzati szervek a kibertamadok leggyakoribb célpontjai.

3.5.3. Pszicholégiai manipulaciéhoz kapcsolédo incidensek

A hazai adatok elemzése soran a 3.3.5. részben bemutatasra keriilt, hogy az NKI altal
detektalt incidensek tekintetében sziikséges a pszichologiai manipulacié fogalmét tagan

értelmezni és a statisztikai eltérések kikiiszobolése érdekében a pszichologiai manipulécid

96



vizsgalatandl a megszemélyesités, valamint az informéciogyiijtés incidens tipusokkal
kiegészitett, O0sszesitett szazalékos eloszlasat vizsgalni az 2019-2021 kozatti iddszakban.

Vizsgalatom eredményeit az alabbi grafikon szemlélteti:

Pszicholégiai m. + megszemélyesités +
informaciégylijtés dsszesitett aranya 2019-2021

u Pszicholdgiai manipuldcid + Megszemélyesités + Informaciogylijtés = Fgyéb

25. abra: A tagabb értelemben vett pszicholdgiai manipuldcidonak az dsszes incidenshez viszonyitott

aranya a 2019-2021 kozotti idészakban (forras: sajat szerkesztés)

Amennyiben a tagabb értelemben vett pszichologiai manipuldciot érinté trendeket
elemezziik a vizsgalt harom év -2019, 2020 és 2021- viszonylatdban, azt lathatjuk, hogy az
egyes években az 0sszes incidenshez viszonyitott aranyuk stagnald tendenciat mutat, 22%

¢és 24% kozott mozog.

Az europai trendekkel torténd Osszehasonlitds érdekében, dokumentumelemzés
segitségével azonositottam az egyes jelentésekben detektalhatd pszichologiai
manipulacidhoz, azaz az angol terminologianak megfeleld, social engineeringhez

kapcsolodo trendeket, melyeket bemutattam az el6z6 részekben.

Az ETL 2020-ban meghatarozott TOP 15 legveszélyesebbnek itélt fenyegetés, valamint az
ETL 2021-ben felsorolt elsddleges fenyegetések kozé a social engineering nem kertilt be
0nallo kategériaként, ezért ezen jelentésekbdl nem tudunk pontos kovetkeztetéseket

levonni a pszichologiai manipulacioval kapcsolatos trendekre, ugyanakkor szadmos, a
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jelentésekben megjeldlt elsédleges fenyegetés elsé 1épéseként azonosithatok a social
engineering technikak.

Az ENISA Threat Landscape 2022 az elsé jelentés, ahol 6nalld fenyegetési tényez6ként
szerepel a social engineering, igy az eurdpai €s a hazai trendek 6sszehasonlitasa alapjaul

elsddlegesen ezt a dokumentumot lehet szamitasba venni.

Az Europol altal készitett Internet Organised Crime Threat Assessment (IOCTA)
jelentések nem hataroznak meg rangsort, szazalé¢kos eloszlast vagy konkrét szdmadatokat
az egyes incidens tipusok tekintetében. A riportok az egyes tamadasi vektorokhoz (pl.
social engineering) kapcsolodd trendekre, és az egyes incidens tipusok kozotti
Osszefliggésekre hivjdk fel a figyelmet. Tekintettel a tényre, hogy a social engineering a
tamadéasok jelentds részében a sikeresség hatterében all, igy a dokumentumokban
elszortan, jellemzéen nem Onalléan, hanem mas tamadas tipusokhoz vald kapcsolata

alapjan kertil bemutatésra.

Részkovetkeztetések:

Az elemzett dokumentumokbol megallapitottam, hogy a vizsgalt idészakban a kiillonb6z6
social engineering technikakat egyre ndovekedd szamban és jelentOs szazalékban sikeresen
hasznaltak fel a csalok egyéb tdmadas tipusok elkdvetése érdekében, amely jellemz6é nem
csak hazankban, hanem az Eurdpai Unioban egyarant. Bar a bemutatott jelentések nem
hatarozzdk meg a pszichologiai manipulaciohoz kothetd incidensek szamat vagy
szazalékos ardnyat, a felsorolt megallapitdsok megkérddjelezhetetlenné teszik, hogy a
social engineeringre az egyik legfobb fenyegetésként kell tekinteniink, elsésorban névekvd
kifinomultsaga, és az egyéb tamadas tipusok sikerességéhez torténd hozzdjaruldsa

szempontjabol.

Az Osszehasonlitdas eredményeként Osszességében megallapitottam, hogy a social
engineering az europai incidenstrendek tekintetében az elsédleges fenyegetések kozé
tartozik, melynek szerepe, szamszeriisége ¢és kifinomultsaga tekintetében is novekedo
tendenciat mutat. A tagabb értelemben vett pszichologiai manipulacio a hazai trendek
tekintetében is kulcsfontossagu jelentoséggel bir, mivel hozzavetSlegesen minden
negyedik tdmadas social engineeringhez kotédik. Bar az NKI altal gyiijtott adatok a
pszichologiai manipulacié kifinomultsagara, valamint az egyéb tamadasi vektorokban

betoltott szerepére nem szolgaltatnak informaciot, mégis a sikeres tamadasok egyre
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novekvd szamabol és a kordbban bemutatott konkrét esetekbdl tobbek kdzott arra is lehet
kovetkeztetni, hogy a social engineering technikékat az elkdvetok egyre ndvekvd szamban,

egyre célzottabban ¢s kifinomultabban alkalmazzak a céljaik elérése érdekében.

3.6. KOVETKEZTETESEK

A fejezet elején meghatarozott bizonyitasi célom az volt, hogy tobbszempontu,
tudomanyos vizsgalatokkal bizonyitsam, hogy a hazai, elsdsorban kozigazgatast éré

kiberbiztonsagi incidenstrendek megfelelnek-e az eurdpai trendeknek!

A bizonyitasi cél elérése érdekében jelen fejezet elso részében bemutattam, majd évenkénti
¢s incidens tipusok szerinti bontasban, illetve szektoralis bontasban elemeztem az NKI
altal, a 2019-2021 kozotti években detektalt incidensekre vonatkozo statisztikai adatokat,
kiilon kitérve a koronavirushoz kapcsolddo vilagjarvany hatasaira, valamint a pszichologiai
manipulacié kiilonb6zo szempontu vizsgalatara is.

A kovetkezd részben dokumentumelemzés segitségével bemutattam az Osszehasonlitas
alapjaul szolgalo -az ENISA, illetve az Europol altal 6sszeallitott- jelentéseket.

A fejezet harmadik részében tobb szempontt vizsgalatot végeztem a hazai és az eurdpai
incidenstrendek Osszehasonlitdsa érdekében, melynek keretében Osszevetettem az NKI
altal a vizsgalat id8szakban kezelt incidens tipusokat —évenkénti bontasban és Osszesitve-
az europai trendekkel, majd az incidensek szektoralis megoszlasat, valamint a tagabb
értelembe vett pszicholdgiai manipulacidora vonatkoz6 adatokat hasonlitottam Ossze az
eurdpai adatokkal.

Az NKI altal, 2019 ¢és 2021 kozott kezelt incidens tipusok €s az eurdpai trendek altalanos
Osszehasonlitasa érdekében -a terminoldgiai és a vizsgalt idészakokbdl adodo eltérések
miatt- az eurdpai dokumentumok részletes elemzésére volt szikség. Vizsgalati
eredményeimet a 6-8. tablazatokban foglaltam Ossze pontosan megjeldlve, hogy az NKI
altal detektalt incidens tipus azonosithato-e, és ha igen, mely dokumentum megéllapitasai
szerint, meghataroz¢ europai trendként.

Az incidens tipusokra iranyul6 vizsgalat alapjan megallapitottam, hogy az NKI altal kozolt

adatok alapjan detektalt incidenstrendek megfelelnek az eurdpai trendeknek.
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A szektoralis 6sszehasonlitas kizarolag a 2020. év tekintetében mutatott némi kiillonbséget
a trendek tekintetében: mig a hazai adatok alapjan a kozigazgatas felé iranyul6 tdmadasok
szazalékos aranya novekedett, addig az ENISA kissé csokkend tendenciat észlelt.
Ugyanakkor a 2020-a Threat Landscape is megjegyezte, hogy a kodzigazgatasi agazat az
europai incidenstrendeknek meghatarozé része. A 2021-es és 2022-es évek tekintetében
mind az NKI, mind pedig az ENISA megallapitotta, hogy a kozigazgatasi / kormanyzati

szektorral szemben kovetkezik be a legtobb kibertamadas.

A pszichologiai manipulaciéo (social engineering) tekintetében az elemzett eurdpai
dokumentumokbdl egyértelmiien megallapithatd, hogy a tamadasi formara az egyik
legfobb fenyegetésként kell tekinteniink és meghatdrozo szerepe van az egyéb tdmadési
tipusok sikeressége szempontjabol. A hazai adatok is alatdmasztjdk a social engineering
jelentdségét, hiszen a vizsgalt években kiegyensulyozottan az aranyuk 22-24 % kozott
mozgott, ugyanakkor az egyéb tdmadas tipusok hatterében, a bemutatott konkrét példak

alapjan egyértelmiien megallapithato, hogy pszicholdgiai manipulaci6 allt.

Osszehasonlité vizsgalataim eredményeként megallapitottam, hogy a 2019-2021
kozotti idoszakban a magyar Kkozigazgatast éré Kkibertamadasok alapjan
meghatarozhato incidenstrendek, mind az évenkénti oOsszehasonlitas és ennek
keretében a pandémias idoszakban tapasztalhato valtozasok, mind pedig a harom év
osszesitett adatai, valamint az egyes szektorokat éré tamadasok és a pszichologiai
manipulacié onallé vizsgalata tekintetében is, megfelelnek az europai

incidenstrendeknek.
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4. AZ IBF SZEREPPROFIL (MASODIK HIPOTEZIS)!®

4.1. BEVEZETES

A 2022-es Digitalis Gazdasagi és Tarsadalmi Index (DESI) megallapitotta, hogy 2021-ben
8,9 milli6 személy dolgozott IKT-szakemberként az FEurépai Unidban, amely a
munkaerdpiac 4,5 %-at teszi ki. Bar 2013 o6ta folyamatos a ndvekedés, az IKT-
szakemberek ardnya lassan novekszik (2020-ban az 0sszes foglalkoztatott 4,3%-at tettek ki
az IKT szakemberek), gyorsulasra van sziikség, hiszen 2030-ra 20 milli6 foglalkoztatott
IKT-szakértd elérése a cél az EU-ban, a ndk és a férfiak kozotti konvergenciaval. 4

Az Eurdpai Bizottsag altal Magyarorszagrol kiadott ,,2024. évi orszagjelentés a digitalis
évtizedr6l”  megallapitja, hogy a ,foglalkoztatott IKT-szakemberek aranya
Magyarorszagon 4,2 %, szemben az EU-ban mért 4,8 %-kal, és ami még fontosabb, az
éves elorehaladasa (+2,4 %, szemben az EU-ban mért 4,3 %-kal) nem elegend6 a 2030-ra
kitlizott cél eléréséhez.”*! Magyarorszagon egyébként az informatikai felsdoktatasi
szakokon végzettek aranya az alapképzésben 2020-ban 4,9% volt, a cél, hogy 2030-ra ez
arany 10%-ra novekedjen'®?.

A kiberbiztonsdgi munkaerd ¢és szakképzettség hianya mind a gazdasagi fejlédés, a
versenyképesség, mind pedig nemzetbiztonsagi szempontbol komoly aggodalomra ad okot,
kiilonosen a globalis gazdasag gyors digitalizacidja miatt. Ezért az Eurdpai Unio 2020-ban
kiadott kiberbiztonsagi stratégidja'®® is felhivja a figyelmet a kiberbiztonsagi szakemberek
hidnyanak veszélyeire, melynek megoldasara egy unios szintli kiberbiztonsagi palyafutasi

rendszer kidolgozasat és bevezetését javasolja.

139 E fejezet két tanulméanyban keriilt publikalasra: Legard Ildik6: A nemzetkdzi keretrendszerek
Osszehasonlitasa és a jo gyakorlatok azonositasa az IBF szerepprofil definialasa érdekében (Legard, 2022a);
Legard Ildiko: Az elektronikus informacios rendszer biztonsagaért felelds személy szerepprofilja (Legard,
2023c)

140 Digitalis Gazdasagi és Téarsadalmi Index (DESI) 2022 https://digital-
strategy.ec.europa.eu/en/library/digital-economy-and-society-index-desi-2022 (Letoltve: 2022.10.12.)

141 Magyarorszag ~ 2024.  évi  orszagjelentése a  digitdlis  évtizedrél  https://digital-
strategy.ec.europa.eu/hu/factpages/hungary-2024-digital-decade-country-report (Letoltve: 2024.11.14.)

142 Nemzeti Digitalizacidés Stratégia (2022-2030) p.9; https://kormany.hu/dokumentumtar/nemzeti-
digitalizacios-strategia-2022-2030

143 Az Eurdpai Gazdasagi és Szocialis Bizottsag (2021/C 286/14) véleménye kozds kozleményérdl az
Europai Parlamentnek és a Tanacsnak - Az EU kiberbiztonsagi stratégidja a digitalis évtizedre (JOIN(2020)
18 final)
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Napjaink kozigazgatasi kornyezete a digitalizacio felgyorsul6 térnyerésének koszonhetéen
teljes atalakuldson ment keresztliil, a kozigazgatdsi folyamatok mara mar
elképzelhetetlenek az informacios és kommunikacios technoldgiak hasznalata nélkiil. E
fejlodési folyamattal parhuzamosan a kozigazgatas kiemelkedd célpontjava valt az évrdl
évre célzottabb ¢és szofisztikaltabb kibertdamadasoknak. Az Eurdpai Unio Kiberbiztonsagi
Ugynoksége, az ENISA altal készitett, az eldz6 fejezetben bemutatott jelentések évrol évre
a legtamadottabb agazatként azonositjak a kozigazgatast, melyet az el6z6 fejezetben
bemutatott hazai incidenstrend-elemzések is megerdsitenek.

Ahhoz, hogy a kozigazgatas teriiletén ki tudjuk haszndlni a digitalizcidban rejld
lehetdségeket, sziikséges, hogy a kibertér felol érkezoé fenyegetések tekintetében is
megfelelo felkésziiltséggel rendelkezziink, és megfelelé képzettségili és szami
kiberbiztonsaggal foglalkozé szakember alljon rendelkezésre. A Nemzeti Digitalizacios
Stratégia (2022-2030) is kiemeli, hogy ,,agazati és kdzponti szinten kiemelten sziikséges az
informéciobiztonsagi elemek és a kibervédelmi kapacitasok bovitése, 6sszhangban a hazai

és az EU-s szintii torekvésekkel”44,

A kibertamadasok megel6zése érdekében az Ibtv., majd 2025. januar 1-t6] a Kibertv. a
hatalya ala tartozo szervezetek elektronikus informacios rendszereinek védelmét biztositd
kotelezettségei korében, mind a szervezet vezetdje, mind pedig az éltala megbizott vagy
kinevezett elektronikus informacios rendszer biztonsagaért felelds személy (IBF) szamara
meghatarozott feladatok ellatasat teszik kotelezové. Az Ibtv., és a végrehajtasara szolgalo
41/2015. (VII. 15.) BM rendelet'*® konkrét feladatkatalogust hataroz meg az IBF részére,
ugyanakkor nem létezik olyan hazai dokumentum, amely segitséget nyujtana a sikeres
feladatellatashoz ~ nélkiilozhetetlen  készségek,  ismeretek  és  kompetencidk
meghatarozasdhoz, ezaltal a megfeleld kibervédelmi képességek ¢és felkésziiltség

biztositasahoz.

Bizonyitasi cél:
A kovetkezd részekben bemutatott vizsgalatokkal azt kivanom bizonyitani, hogy

nemzetkdzi keretrendszerek segitségével, tudoményos alapokon megalkothato az

144 Nemzeti Digitalizaciés Stratégia (2022-2030) p.68; https:/kormany.hu/dokumentumtar/nemzeti-
digitalizacios-strategia-2022-2030

145 Az 4llami és 6nkormanyzati szervek elektronikus informaciobiztonsagardl sz616 2013. évi L. térvényben
meghatdrozott technologiai biztonsagi, valamint a biztonsdgos informéacios eszkozokre, termékekre, tovabba
a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozd kovetelményekrdl sz616 41/2015. (VII. 15.)
BM rendelet. A rendeletet a 7/2024 MK valtja fel az Ibtv. hatala ala tartozé szervezetek szamara 2025. januar
1-t6l.

102


https://kormany.hu/dokumentumtar/nemzeti-digitalizacios-strategia-2022-2030
https://kormany.hu/dokumentumtar/nemzeti-digitalizacios-strategia-2022-2030

elektronikus informéciés rendszer biztonsagéért felelés személy részére egy olyan
szerepprofil, amely meghatarozza az altala ellatandd feladatokat, valamint a
végrehajtashoz sziikséges készségeket, ismereteket, kompetencidkat, és nem utolsd sorban

szervesen illeszkedik a tagabb, eurdpai kdrnyezetbe.

4.1.1. Hipotézisek

H2 Meghatarozhaté az elektronikus informacios rendszer biztonsagaért felelos
személy szamara egy olyan szerepprofil, amely azonositja a mindennapi
munkavégzés részét képezé feladatokat, illetve a végrehajtashoz sziikséges

készségeket, ismereteket és kompetenciakat.

9. tablazat: H2 hipotézis (forras: sajat szerkesztés)

E kutatési cél elérése érdekében az alabbi alhipotéziseket allitottam fel:

H2-1. Azonosithatok a kiberbiztonsaggal kapcsolatos ismeretekkel, tudéssal,
készségekkel ¢és kompetencidkkal foglalkozd nemzetkézi keretrendszerek
segitségével olyan jo gyakorlatok, amelyek atiiltethetok a magyar kozigazgatasi

kdrnyezetbe.

H2-2. Az elektronikus informéciés rendszer biztonsadgaért felelds személy
jogszabalyokban meghatarozott feladatai, és e feladatok ellatdsdhoz sziikséges
keészségek, 1smeretek ¢és kompetencidk azonosithatok a jo gyakorlatként

bemutatott nemzetkozi keretrendszerekben.

H2-3. Kidolgozhat6 az elektronikus informécios rendszer biztonsagaért felelds személy
szamara egy olyan szerepprofil, amely meghatdrozza a mindennapi munkavégzeés
részét képezd feladatokat, illetve a végrehajtashoz sziikséges készségeket,

ismereteket és kompetenciakat.

10. tablazat: H2 hipotézis alhipotézisei (forras: sajat szerkesztés)

4.1.2. Kutatasi modszertan

A bemutatott alhipotézisek megvalaszolasara a kovetkezd 1épéseket hajtottam végre,

melyeket részleteiben a kdvetkezo részekben ismertetek.
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Az H2-1. hipotézis vizsgalata sordan els6ként meghatdroztam a kivalasztas
kritériumrendszerét, melynek segitségével feltérképeztem a  kiberbiztonsaggal,
kibervédelemmel, illetve informaciobiztonsdggal kapcsolatos ismeretekkel, tudassal,
készségekkel és kompetencidkkal foglalkozo hazai és nemzetkozi keretrendszereket. Ezt
kovetden dokumentumelemzést hajtottam  végre, mely a keretrendszereket leird
dokumentumok elemzésén, illetve elére meghatdrozott szempontok  szerinti
Osszehasonlitasan alapult. Az Osszehasonlitds eredményeként azonositottam azokat a
keretrendszereket, amelyek j6 gyakorlatként, kiindulasi pontként szolgalhatnak az IBF
szerepprofiljanak definidldsdban, majd meghatdroztam a relevans keretrendszerek azon
elemeit, amelyek atiiltethet6k a magyar kozigazgatasi kornyezetbe.

A H2-2. hipotézis esetén, a magyar jogszabalyi kornyezet elemzését kovetden
megfogalmaztam azon kiberbiztonsagi feladatokat, amelyeket az IBF-nek a hatalyos
jogszabalyok alapjan ellatnia sziikséges, majd e feladatokat és a hozza kapcsolodo
készségeket, ismereteket ¢és  kompetencidkat azonositottam a  kivalasztott
keretrendszerekben.

A H2-3. hipotézis igazolasa érdekében a nemzetkozi keretrendszerekben, a H2-2. hipotézis
bizonyitasa sordn bemutatott elemek segitségével meghataroztam azokat a magyar
kozigazgatasi kdrnyezetben értelmezhetd feladatokat és a feladatok ellatdsdhoz sziikséges
ismereteket, készségeket és kompetenciakat, amelyek nélkiilozhetetlenck az IBF feladatai

ellatasahoz, végiil megalkottam az IBF szerepprofiljat, valamint annak tartalmi elemeit.

* Hazai és Osszehasonlitas * |6 gyakorlatként . o .
nemzetkdzi azonosithatd
kiberbiztonséagi * A keretrendszereket keretrendszerek e H1
keretrendszerek leiré dokumentumok meghatdrozasa. . P
azonositdsa. elemzése, hl.pOZEZlS
* eldre meghatarozott \
s szempontok szerinti Jo gyakorlatok \
Azonositas osszehasonlitasa. meghatéroza'sa / '\.‘ . -
\ { \
IBF szerepprofil H3
megalkotasa hipozézis
A \ )
Meghatarozas o ( N/
* A magyar « Az IBF feladatainak és a /
jogszabalyi kapcsolodo készségek,
kérnyezet * Az IBF ismeretek, kompetencidk e H2
elemzése. feladatainak azonositasa a : Aai
meghatarozasa. keretrendszerekben. hlpOZEZIS
Elemzés Azonositas . Y,

26. abra: A kutatasi folyamat bemutatasa a H2 hipotézis esetében (forras: sajat szerkesztés)
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4.2. KAPCSOLODO SZAKIRODALMI ATTEKINTES

A hazai jogszabalyokban alkalmazott ,,az elektronikus informacios rendszer biztonsagaért

7146 elnevezés ismeretlen a nemzetkdzi szakirodalomban, a feladatkorében

felelés személy
legkozelebb allo kiberbiztonsagi munkakorok a CISO (Chief Information Security
Officer), illetve a CISM (Certified Information Security Manager). Az altaluk ellatando
feladatok kozos metszéspontja, az Informatikai Biztonsagi Iranyitasi Rendszer (IBIR),
angolul Information Security Management System 1étrehozasa és miikodtetése.

Az Informatikai Biztonsagi Iranyitasi Rendszer ,,egy altalanos iranyitasi rendszer, amely az
tizleti kockazat elemzésén alapul, megallapitja, megvaldsitja, iizemelteti, ellendrzi,
karbantartja és javitja az informéciobiztonsagot. Az IBIR magaban foglalja a szervezetet, a
struktrat, a szabalyzatokat, a tervezési tevékenységeket, a felelosségeket, a gyakorlatokat,
az eljarasokat, a folyamatokat és az erdforrasokat. Az IBIR akkor hatékony, ha hasznos a
szervezet szamara.” (Muha - Krasznay, 2019., 37.). Az IBIR, vagy ahogy szakmai
korokben nevezik, az informdciobiztonsagi iranyitdsi rendszer kialakitasaval és
mitkodtetésével kapcsolatos alapvetd kovetelményeket az ISO/IEC 27001:2013 szabvany
hatdrozza meg.

Az ISO/IEC:27001 szabvanysorozat elsé elemét ISO/IEC 27001:2005 szamon Informatika
— Biztonsagi technikdk — Informatikai biztonsdgi irdnyitdsi rendszer — Kovetelmények
cimmel 2005-ben fogadtdk el. Ezt kovetden a szabvanycsalad részeként szdmos, az
informatikai rendszerek biztonsagaval foglalkozo szabvany jelent meg. A IBIR az ISO/IEC
27001:2005 szabvany alapveté fogalma, melynek célja, hogy mintat nyuajtson a rendszer
létrehozasahoz, megvalositasahoz, mitkddtetéséhez, feliigyeletéhez és feliilvizsgalatahoz.
Az Ibtv. és a végrehajtasara szolgalo 41/2015 (VIL.15.) BM rendelet alapvetden az
ISO/IEC 27001:2013 szabvany altal eldirt kovetelményekbdl indul ki, a jogszabalyban
meghatarozott feladatok operativ végrehajtasara pedig bevezeti az elektronikus

informacios rendszer biztonsagaért felelds személy fogalmat.

A Magyarorszag kiberbiztonsagara vonatkozo, 2025-ben hatalyba 1épd 0j szabalyozas
végrehajtasat biztositd 7/2024 MK rendelet a védelmi intézkedések alapjaként az Amerikai
Egyesiilt Allamok Kereskedelmi Minisztériumanak Nemzeti Technoldgiai  és

Szabvéanyligyi Testiilete altal SP 800-53 szamon kiadott, az informacids rendszerek és

146 Ibtv. 11.§ (1) ¢) pont
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szervezetek szdmara kibocsatott, a biztonsagi ¢és adatvédelmi kontrollok atfogd

katalogusanak jelenleg hatalyos 5. kiadasat (NIST SP 800-53 Rev. 5) veszi alapul.*¥’

A nemzetk6zi szakirodalomban az IBIR bevezetésével és miikddésével kapcsolatban
szamtalan publikaciot taldlhatunk, melyek koziil csak néhanyat, a téma szempontjabol
relevans irast emelnék ki.

Omar as tarsai A Model of an Information Security Management System Based on
NTC-ISO/IEC 27001 Standard cimii tanulmanyukban (Fonseca-Herrera et al., 2021)
bemutatjdk az informacidbiztonsagi iranyitasi rendszer modelljét az NTC-ISO/IEC
27001:2013 szabvanyhoz igazodva, amely barmely szervezetre alkalmazhato, és lehetové
teszi a szervezetek szdmara, hogy rendszerszerlien ¢és megfelel6 modon hajtsak végre az
informécios eszk6zok integritdsdnak, bizalmas jellegének ¢és  sértetlenségének

megOrzéséhez sziikséges ellendrzéseket, eljarasokat és politikakat.

Oppliger Quantitative Risk Analysis in Information Security Management: A Modern
Fairy Tale cimii tanulmanyaban (Oppliger, 2015) Gtmutatot nyajt az ISO/IEC 27000
biztonsagi szabvanyokrol és azok végrehajtasardl, illetve gyakorlati informacidkkal szolgal
a szabvanyok akkreditacigjarél és tanusitdsarél is. Az iras kilon kitér az
informaciobiztonsagi iranyitasi rendszer tervezésére, a bevezetésre, a rendszerfeliigyeletre,

a feltilvizsgalatra és a frissitésre.

Culot és tarsai a The ISO/IEC 27001 information security management standard:
literature review and theory-based research agenda cimmel megjelent irasukban (Culot
et al., 2021) az ISO/IEC 27001 szabvany tudomanyos szakirodalmanak attekintését
helyezik a vizsgalatuk kozéppontjaba. Emellett felvazolnak egy sor kutatasi lehetdséget
azzal a céllal, hogy 0sztonozzék az informdciobiztonsag ¢€s a mindségiranyitas

metszéspontjaba tartozo kérdéseket vizsgald tanulmanyok megsziiletését.

Tiganoaia tanulmanya Some Aspects Regarding the Information Security Management
System within Organizations — Adopting the ISO/IEC 27001:2013 Standard cimmel
(Tiganoaia, 2015) kiemeli az informacidbiztonsag jelentdségét, mint a szervezti célok

elérésének egyik legfontosabb eszkozét, mely nagyban hozzdjarul a szervezet

147 NIST SP 800-53 Rev. 5, Security and Privacy Controls for Information Systems and Organizations
https://csrc.nist.gov/pubs/sp/800/53/r5/upd1/final (Letsltve: 2024.11.14.)
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hatékonysagahoz ~ és  eredményességéhez.  Allaspontja  szerint a  megfeleld
informaciobiztonsagot egy szervezetben kizarélag az informaciobiztonsagi iranyitasi
rendszer bevezetésével és tanusitiasaval lehet biztositani, ezért bemutat egy utmutatot arra
vonatkozoan, hogy a szervezet -onértékelése segitségével- hogyan tudja megallapitani,
hogy hol tart és milyen konkrét 1épéseket kell tennie az ISO/IEC 27001:2013 szabvany

bevezetése érdekében.

A hazai szakirodalomban, az informacidbiztonsagi iranyitasi rendszernek az Ibtv. hatalya
ala szerveknél torténd bevezetését segitd tobb tanulmany is sziiletett, melyek kozil csak a
téma szempontjabol legrelevansabbakat emelem Ki.

Muha Lajos szamos irasa foglalkozik a témaval, melyek koziil —6sszefoglalé jellegiik és
atfogd megkozelitésik okan- kiemelném Az Informatikai Biztonsagi Iranyitasi
Rendszer cimii konferenciakdzleményt (Muha 2010), mely bemutatja az IBIR fogalmat, a
rendszer bevezetésének és mukddtetésének elonyeit, valamint a PDCA modellen alapuld

megvalositas és fejlesztés lehetdségeit.

Muha Lajos és Krasznay Csaba Az elektronikus informaciés rendszerek biztonsaganak
menedzselése (Muha-Krasznay, 2019), valamint Az elektronikus informacios
rendszerek biztonsagarél vezetoknek (Muha - Krasznay, 2014) cimii konyviikben
részletes bemutatjak az elektronikus informacios rendszer fogalmat as annak tartalmat, a
vonatkoz6 jogi szabalyozast, a kapcsolodd nemzetkozi €s hazai szabvanyokat, ajanlasokat,

valamint az IBIR bevezetésének ¢s miikodtetésének legfontosabb elemeit.

Muha Lajos ¢és Szadeczky Tamas Iranmyitasi rendszerek cimii egyetemi jegyzetében
(Muha — Szadeczky, 2014) 6sszehasonlitasra keriilnek az informaciobiztonsagi iranyitasi
€és mas iranyitasi rendszerek, bemutatisra keriill a PDCA elv alkalmazisa az IBIR
bevezetése és mitkodtetése kapcsan, majd részletesen elemzik a rendszer bevezetéséhez és
miitkddéséhez, valamint az ellendrzéshez és feliilvizsgalathoz, tovabbfejlesztéshez és

karbantartashoz kapcsolodo egyes feladatok.
Dr. Haig Zsolt Az informaciobiztonsag szabalyozoi és szervezeti keretei ciml irasa

(Haig, 2007) attekinti az informaciobiztonsaggal kapcsolatos hazai és nemzetkozi

szabvanyokat és incidenskezeld szervezeteket, valamint a hazai gyakorlatot.
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Michelberger Pal Informacié-, folyamat- és vallalatbiztonsag cim( irasaban
(Michelberger, 2018) bemutatja az informacidbiztonsaghoz kapcsolodo szabvanyokat, az
IBIR kialakitasanak egyes Iépéseit, az informaciobiztonsag human oldalat, valamint a

vallalati kockazatmenedzsmentet €s a folyamatalapu vallalati miikodést.

Oroszi Eszter Informaciobiztonsagi stratégia és vezetés cimii egyetemi jegyzetében
(Oroszi, 2014) bemutatja az informacidbiztonsagi iranyitasi rendszer céljat, Kialakitasat és
egyes elemeit, majd részletesen elemzi a rendszer részét képzO informdacidbiztonsagi
stratégia egyes kérdéseit, kialakitdsdt ¢és megvalositasat, kiillonds tekintettel az
informéciobiztonsag szervezeti felépitésére, a szabalyzati kornyezetre, a védelmi

intézkedésekre, valamint a visszamérés ¢és ellendrzés lehetdségeire.

4.3. A HAZAI ES A NEMZETKOZI KIBERBIZTONSAGI
KERETRENDSZEREK AZONOSITASA ES BEMUTATASA8

Annak érdekében, hogy azonositani tudjam, hogy egy IBF-nek pontosan milyen
feladatokat kell ellatnia és ehhez milyen ismeretekre, készségekre, kompetencidk
kialakitasara van sziikség a mindennapi munkavégzés soran, kiinduldsi pontként
dokumentumelemzés segitségével megvizsgaltam és Osszehasonlitottam a témaban mar

1étez6 keretrendszereket.

A keretrendszerekre vonatkozo kivalasztas kritériumrendszere

Vizsgalatom olyan keretrendszerek felkutatasara iranyult, amelyek minimum a felsorolt
kritériumok egyikének megfelelnek:
— valamely kiberbiztonsagi ¢és/vagy kozigazgatdsi szerepkorhdoz — rendelve,
kiberbiztonsaggal kapcsolatos feladatokat hatdroz meg;
— kiberbiztonsaggal kapcsolatos ismereteket, tudasteriileteket hataroz meg;
— kiberbiztonsaggal kapcsolatos készségeket hatdroz meg;
— kiberbiztonsaggal kapcsolatos humén képességeket hataroz meg;

— kiberbiztonsaggal kapcsolatos kompetenciakat hataroz meg;

148 E fejezet Legard I1diké: A nemzetkozi keretrendszerek dsszehasonlitésa és a jo gyakorlatok azonositésa az
IBF szerepprofil definialasa érdekében (Legard, 2022a) cimii tanulmany alapjan késziilt.
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— a kozigazgatasi szerepkorok tekintetében feladatokat, ismereteket, készségeket,

képességeket, kompetencidkat hataroz meg.
A hazai és a nemzetkozi kiberbiztonsagi keretrendszerek azonositasa

A felsorolt feltételeknek az aldbbi hazai és nemzetkozi keretrendszerek feleltek meg:

— DigKomp Allampolgari Digitalis Kompetencia-keret (A DigComp 2.1. hazai
atiiltetése) - The Digital Competence Framework for Citizens: DigComp 2.2.;

— Kozszolgalati digitalis kompetencia referenciakeretrendszer;

— National Initiative for Cybersecurity Education (NICE);

— The Cyber Security Body of Knowledge (CyBOK);

— European e-Competence Framework (e-CF);

— ESCO (European Skills, Competences, Qualifications and Occupations);

— European Cybersecurity Taxonomy;

— European Cybersecurity Skills Framework - ECSF (Europai Kiberbiztonsagi
Készség-keretrendszer);

— CONCORDIA;

— ECHO Cyberskills Framework;

— SPARTA,;

— CyberSec4Europe.

A kovetkezd alfejezetekben dokumentumelemzés segitségével bemutatom az azonositott

keretrendszereket €s azok legfontosabb tartalmi elemeit.

4.3.1. DigKomp Allampolgari Digitaliskompetencia-keret - The Digital
Competence Framework for Citizens: DigComp 2.2.14°

Az Europai Unio 2006-ban az egész ¢életen at tartd tanulashoz sziikséges
kulcskompetenciakrol szolo ajanlasaval (2006/962/EK) a digitalis kompetenciat elismerte,

mint az egész ¢életen at tartd tanuldshoz sziikséges nyolc kulcskompetencia egyikét: ,,A

149 DigKomp Allampolgari Digitaliskompetencia-keret - The Digital Competence Framework for Citizens:
DigComp 2.2. https://dpmk.hu/2019/07/25/a-digitalis-kompetencia-unios-referenciakerete-magyarul/
(Letoltve: 2022.10.11.) https://joint-research-centre.ec.europa.eu/digcomp_hu (Letdltve: 2022.04.20.)
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digitalis kompetencia magaban foglalja az informdciés tarsadalmi technologiak (IST)
magabiztos és kritikus hasznalatat a munka, a szabadidd ¢és a kommunikacié terén. Ez az
IKT terén meglévé alapvetd készségeken alapul: szamitégép hasznalata informacid
visszakeresése, értékelése, tarolasa, eldallitasa, bemutatdsa €s cseréje céljabol, valamint a
kommunikécié és az egyiittmiikodé haldzatokban vald részvétel céljabol az interneten
keresztiil.”1*

A DigComp (Carretero, S. et all, 2017) az Europai Bizottsag tudomanyos ¢&s
ismeretterjesztd szolgalata, a Kozos Kutatokozpont (JRC) altal inditott projekt, mely 2013-
ban jelent meg ,,The Digital Competence Framework for Citizens”, azaz az ,,Allampolgari
digitaliskompetencia-keret” cimmel. A JRC 2016-ban készitette el a DigComp 2.0-t,
amelyben a terminologia és a fogalmi modell frissitésre keriilt, illetve a keretrendszer
europai, nemzeti €s regionalis megvaldsuldsat példakon keresztiil mutattdk be. A DigComp
2.1 verzi6 a korabbi harom helyett nyolc jartassagi szintet alkalmaz gyakorlati példakkal
kiegészitve. A 2022. marcius 22-t6l elérheté DigComp 2.2 mar tobb mint 250 0j példat
kinal a tudésra, készségekre és attitidokre, amelyek segitik a polgarokat abban, hogy

magabiztosan, kritikusan és biztonsagosan kapcsolodjanak be a digitalis vilagba.

A digitalis kompetencia keretrendszer 5 teriileten azonositja a digitalis kompetencia
kulcsfontossagu dsszetevdit:
1. Informécios és adatmiiveltség,
2. Kommunikacio és egyiittmiikodés,
3. Digitalis tartalom létrehozésa,
4. Biztonsag,
5

Problémamegoldas.

150 Az Eurdpai Parlament és a Tanacs ajanlasa (2006. december 18.) az egész életen at tartd tanulashoz
sziikséges kulcskompetenciakrol
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DigComp 2.0 DigComp 2.1

(megjelends éve: 2016) (megjelenés éve: 2017T)
Kompetenciateriletek Kompetencidk Jarta=sdqi szintek Gyakorlati pslddk
(1. dimenzid) (2. dimenzid) (3 dimenzid) (5. dimenzid)

1.1 Adatok, informdcidk és digitalis
tartalmek bingészisa, keresdse és

1 soliése

nformdcid- és 1.2 Adetok, informacidk és digitalis

adatmensdzement tartalmak érigkeléze

1.3 Adatok, informacidk é= digitalis
tartelmak kereldse

2.1 Interakcid digitélis technoldgigkon
kerasztul

2.2 Megosrtas digitidlis rechnoldgisgk
seqiségéve

2 2.3 Allampolgér részvétel digitdlis

§ technolgish segitségével

2.4 Egyittmikddés digitalis technol dgisk
seqiiségive

2.5 Ahaldeet kemmunikecid sitaldnos
illemazabdlyai (Metikett) H

26 Adigitdlis személyazonossag .;.:.rakcr_a'.: peldak
kazolése a myolc jértassagi

szinthez tanulési

és foglalknztatasi

kormyezetben & 21

kompetencia terén

Kommunikicid és
egylttmikidés

Myolc jartassdg
=zint mind a
21 kompetencighoz

Digitali= tartalmak Etrehozd=sa
Digitélis tartalmak szerkesziése
Szerzdi jog &3 engedélyek
Programozas

Bl py =

El.lgr.ells tartalmak

41 Eszkbeok védelnme

4 4.2 Aszemélyes adetok és 2 maginélet
v vedelme

4.3 Az egészedg &= a jdllét védelme

4.4 Kbmmyezetvedelem

Biztonség

(4]
g =

.1 Technikei problémak megolddsa
lgények és technolagial vdlaszok
megfogalmazasa

Digitalis technoldgisk kreativ
elkalmazdsa

Digitéliz kompetencia hidmpossdook
felizmerése

wa

Problémemegoldds

n
B

27. abra: DigComp 2.0 és 2.1 kulcsfontossagu dsszetevéi (Forras: https://dpmk.hu/wp-
content/uploads/2019/07/DigComp2.1 forditas 6 20200130.pdf (Letsltve: 2022.04.26.) )

Az ¢értekezés témaja szempontjabol a ,,Biztonsdg” kompetenciateriilete az egyetlen
relevéns teriilet, igy a kovetkezdkben a ,,Biztonsdg”-hoz tartozd kompetencidkat mutatom

be részleteiben.

Biztonsag kompetenciateriilet meghatarozasa: Az eszkozok, a tartalom, a személyes
adatok és a magénélet védelme digitalis kornyezetben. A testi és lelki egészség védelme,
valamint a tarsadalmi jolétet és tarsadalmi befogadést szolgalo digitalis technologiak

ismerete. A digitalis technologiak és hasznalatuk kdrnyezeti hatasainak ismerete.

A Biztonsag egyes teriiletei:

1. Eszkozok védelme
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Képes az eszkozok és a digitalis tartalom védelmére, valamint a digitalis kornyezetben
jelentkezd kockézatok és veszélyek megértésére. Ismeri a biztonsagi intézkedéseket, és
kellden figyelembe veszi a megbizhatosagot €s a maganélet védelmét.

2. A személyes adatok és a maganélet védelme
Képes a személyes adatok és a maganélet védelmére digitalis kdrnyezetben. Megérti a
személyazonositasra alkalmas informéciok felhasznalasaval és megosztasaval kapcsolatos
ismereteket, képes megvédeni sajat magat €s masokat az esetleges karoktol. Megérti, hogy
a digitalis szolgaltatasok ,,Adatvédelmi szabalyzatban” hatarozzak meg a személyes adatok
felhasznéaldsanak modjat.

3. Az egészség és a jolét védelme
Képes elkeriilni az egészségligyi kockazatokat, valamint a testi és lelki jolétet fenyegetd
veszélyeket a digitalis technologidk hasznalata soran. Képes megvédeni magat és masokat
a digitalis kornyezetben el6forduld lehetséges veszélyektdl (pl. cyber bullying). Ismeri a
digitalis technologiakat és azok alkalmazasat a tarsadalmi jolét és a tarsadalmi befogadas
érdekében.

4. A kornyezet védelme

Tisztaban van a digitalis technolégidk és hasznalatuk kornyezeti hatasaval.

Hazankban a 1341/2019. (VI. 11.) Korm. hatirozat dontott a Digitalis Kompetencia
Keretrendszer fejlesztésérdl és bevezetésének 1épéseirdl, melynek ,,célja, hogy a digitalis
felkésziiltseég és kompetencidk hianya miatt Magyarorszagon senki ne szoruljon ki a
digitalis vilagbol és a digitalis gazdasagbol, tovabba folyamatosan bdviiljon a digitalisan
felkésziilt munkavallalok kore”.*! Alapjat adja a DigComp digitaliskompetencia-keret, igy
a digitalis kompetenciak 6t {0 fejlesztési teriiletét hatarozza meg: 1. Informacid és
adatmenedzsment, 2. Kommunikaci6 és egylittmiikodés, 3. Digitalis tartalmak létrehozésa,
4. Biztonsag, 5. Problémamegoldas. A jelenlegi valtozat 5 teriileten, 21 kompetenciaelemet
definial 8 jartassagi szinten. A ,,allampolgari digitdliskompetencia-keret” célja a polgarok
digitalis kompetencidjanak fejlesztése, mely két részre tagolodik: az allampolgéri alap
szintre, mely az 6nall6 eszkozhasznalatig viszi a felhasznalot, valamint az allampolgar
plusz szintre, mely 0sszetettebb, tobb teriiletre kiterjedd kompetenciakat sorol fel, melyet
meghatarozott digitalis szolgaltatasok igénybevételéhez nyajtanak. (Molnar - Sasvari —

Tarpai, 2017)

151 1341/2019. (VI. 11) Korm. hatarozat a Digitalis Kompetencia Keretrendszer fejlesztésérol és
bevezetésének 1épéseirdl
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Részkovetkeztetések:

A Digitalis Kompetencia Keretrendszer altalanossagban az allampolgarok szintjén
hatdrozza meg és mutatja be a sziikséges kompetenciakat, nem tartalmaz kozszolgalat-
specifikus elemeket, tovabba nem azonositja a kompetencidk alapjaként szolgald
ismereteket, valamint készségeket, képességeket, igy az IBF szerepprofilja meghatarozasa

szempontbol nem tekinthetd relevans keretrendszernek.

4.3.2. Kozszolgalati Digitalis Kompetencia Referenciakeret
(munkaanyag)*®2

A Nemzeti Infokommunikaciés Stratégia (NIS) 2016. évi monitoring jelentésérol, a
Digitélis Jolét Program 2.0-r6l, azaz a Digitalis Jolét Program kibdvitésérdl, annak 2017-
2018. évi Munkaterve elfogadasarol, a digitalis infrastruktira, kompetencidk, gazdasag és
kozigazgatds tovabbi fejlesztéseirdl szo6lo 1456/2017. (VII. 19.) Korm. hatarozat!®
értelmében, a kozigazgatadsban dolgozok digitalis kompetencidinak fejlesztése érdekében, a
Beliigyminisztérium és a Nemzeti Kozszolgalati Egyetem egylittmikddésében
kidolgozasra keriilt a kozszolgalati digitalis kompetencia referenciakeretrdl (tovabbiakban:

Referenciakeret) sz616 munkaanyag.

A kompetenciarendszer 3 nagy elembdl 4ll: az alapkompetencidkbdl, a szakmai, szervezeti,
valamint a digitadlis kompetenciakbol. A digitalis kompetenciadk meghatirozasa a
Digkomp 2.1.-ben meghatarozott kompetenciakat veszi alapul, azokat tovabb fejlesztve,
illetve a kozigazgatasra specializalva jelennek meg a Referenciarendszerben. A DigComp
2.1.-hez képest 1ényeges kiilonbség, hogy mig az el6bbi nyolc jartassdgi szintet hatiroz
meg, a Referenciakeret —a hat szintii nyelvi keretrendszerhez igazitva- hat szintet kiilonit el

kezdd, kisérletezd, gyakorlott, szakértd, szaktekintély, valamint ujito kategoriakkal.

152 A Kozszolgalati Digitalis Kompetencia Referenciakeret (6sszefoglaldé dokumentum), munkaanyag;
Szerzd: Kozszolgalati Referenciakeret El6készit6 Munkacsoport

158 1456/2017. (VIL. 19.) Korm. hatdrozat a Nemzeti Infokommunikacids Stratégia (NIS) 2016. évi
monitoring jelentésérdl, a Digitalis J6l1ét Program 2.0-rdl, azaz a Digitalis Jolét Program kibdvitésérdl, annak
2017-2018. évi Munkaterve elfogadasardl, a digitalis infrastruktira, kompetencidk, gazdasag és kozigazgatas
tovabbi fejlesztéseirdl
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A referenciakeret 7 f6 digitalis kompetenciat és 19 digitalis alkompetenciat hataroz

meg, mindezt 6 jartassagi szinten definidlva, gyakorlati példakkal szemléltetve a

kozigazgatas és a rendészet teriiletérol:

Digitilis-Kompetenciac

Digitalis-Alkompetenciako

1 Informacid-és-adatmenedzsments

1.1-Adatok_ -informacick-és-digitalis-tartalmak bongészése, -
keresése-és szlirésex

1.2-Adatok, informaciok-és-digitalis tartalmak kiériékeléses

1.3-Adatok, informacick-és-digitalis tartalmak kezelésex

2.Digitalis-tartalmak kezelésex

2.1 -Digitalis tartalmak létrehozasax

2 2 Digitalis tartalmak -szerkesztése=

2.3-5zerzdi-jog-és-engedélyek=

3. Digitalis-kommunikicioo

3.1.-Dugitalis technologiaval taimogatott-interakeid-
(kommunikacid, -digitilis platformon-vals-tartalom--és-
informacid-megosztas)o

3.2-A ‘halozati kommunikiacié-altalanos1llemszabalyainak-
(Netikett)-1smerete, -alkalmazisax

4. Digitalis-egyuttmiikodes™

4.1 Digitalis 1nklizio-kezelése-az-igyfél-digitalis-
felzarkdztatisa-az igyintézéshen =

4 2 Egyitimiikddés-digitalis-platformokon-=

5_Biztonsag, védelem feleldsséoz

5.1-A -digitalis-eszkzok védelmes

5.2-Adatvédelem=

5.3 Informacidszabadsig -biztositisa o

5.4-A rendelkezésre-alla-adatvagyon felelos-hasznositasa=

6.1-Alapvetd-felhasznaldr-problémak kezelesex

6.2 Tgények-megfogalmazisaz

6.3 Digitalis technoldgiik -kreativ-alkalmazisaz

7.1 -Digitalis kompetencia-erdsségek-és-hianyossigok-
felismerése -&s-fejlesztése =

7.2-A hatosagi-és-magan-digitalis 1dentitas szétvalasztasas

28. abra: A Kozszolgalati Digitalis Kompetencia Referenciakeret (Forras: A kozszolgalati digitalis

kompetencia referenciakeret (Osszefoglald dokumentum), munkaanyag; Szerz6: Kozszolgalati

Referenciakeret El6készité Munkacsoport)

A Referenciakeret a téma szempontjabol relevans ,Biztonsag, védelem, felelosség”

kompetenciat és alkompetencidit az aldbbiak szerint hatdrozza meg:

5. ,,Biztonsag, védelem, felelésség”: A kompetencia megmutatja, hogy a kdzszolgalatban

dolgoz6 milyen szinten képes megvédeni az altala hasznalt elektronikus eszkozoket,

programokat. Milyen modon tudja megelézni, hogy a rajtuk tarolt adatokhoz és

tartalmakhoz illetéktelenek ne férjenek hozza. Megvédi sajat és masok személyes adatait a

digitalis kozszolgaltatdsok haszndlata, a kozfeladat ellatasa soran. Feleldsen szét tudja

valasztani a hivatali és a maganszférajat érintd adatokat és informacidkat. Meg tudja itélni,

hogy a kozfeladat ellatasa soran keletkezett mely informécidk oszthatok meg az azokra
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jogosultakkal és az adatok igényldivel. Tisztaban van azzal, hogy a munkéaja soran kezelt,
tarolt adatokat csak célhoz kototten, a feladat ellatasaval Gsszefliggésben hasznalhatja fel

¢és hasznosithatja.

Alkompetenciak:

5.1 A digitalis eszkozok védelme

Fizikailag és digitalis modszerekkel megvédi a feladatai ellatdsdhoz hasznalt digitalis
eszkozoket ¢és tartalmakat. Felismeri a digitalis kornyezetre jellemzd kockazatokat és
veszélyeket. Az altala ismert digitalis biztonsagi megoldasokat a veszélyek elkeriilésére és
elharitasara az adott veszélyhelyzethez legjobban illeszkedd0 modon alkalmazza és

hasznalja.

5.2  Adatvédelem

A hatalyos szabalyozas elGirasainak és a szervezet adatvédelmi szabalyzatanak
megfelelden Ovja a hivatali, valamint az ligyfelek (dllampolgarok) személyes adatait
digitalis kornyezetben is. Az éltala ismert €s hasznalt eszkozokkel gondoskodik arrél, hogy
a védett személyes adatok, valamint hivatali adatok ne keriiljenek illetéktelen személyek,

szervezetek kezébe.

5.3  Informaciészabadsag biztositasa
A hatdlyos jogi szabalyozasnak megfeleld tartalommal biztositja a kozérdekli és
kozérdeklddésre szamot tartd adatok és informacidk elérhetOségét digitalis kornyezetben

is. Gondoskodik az ilyen adatok digitalis kozzétételérdl a megfeleld platformokon.

5.4  Arendelkezésre allo adatvagyon felelos hasznositasa

Feladatainak ellatasa soran célhoz kototten gytijti, kezeli, hasznositja a rendelkezésre allo
adatokat digitalis kornyezetben is. Kiilonbséget tud tenni a hivatalos és személyes adatok
¢és tartalmak kozott és ezeket elkiilonitetten hasznalja. Tudatdban van, hogy a hivatalos

adatvagyon személyes célokra nem hasznalhat6 fel.

Részkovetkeztetések:
Az el6zéekben részletesen ismertetett Referenciakeret szervesen illeszkedik a
kozszolgalatban mar létezd egyéb kompetenciarendszerekhez, és megfelelé alapul

szolgalhat a digitalis kompetenciak fejlesztésére iranyuld képzéseknek, illetve mdodszertani
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¢s tananyagfejlesztéseknek, ugyanakkor mindezt csupan az atlagfelhasznald szintjén igaz,
a kiberbiztonsaggal foglalkozo szakemberek, igy az IBF szamara nem nyujt megfeleld

ismeretanyagot a sziikséges kompetenciak tekintetében.

4.3.3. National Initiative for Cybersecurity Education (NICE)**

Az amerikai National Institute of Standards and Technology (NIST) 2013-ban adta ki a
National Initiative for Cybersecurity Education (NICE) elnevezésii keretrendszert,
melynek célja, hogy azonositsa a Kiberbiztonsaghoz kapcsolodé munkakoroket, illetve
részletesen meghatarozza a kiberbiztonsadgi munkakorok tartalmat és e munkakorok
betoltéséhez sziikséges, elsajatitandd ismeretkordket, készségeket és képességeket. A
keretrendszer egyes részei mintegy épitdelemként szolgalnak az egyének ¢€s csapatok altal
végzett kiberbiztonsadgi munka elvégzéséhez sziikséges feladatok, ismeretek ¢s készségek
leirasdhoz. A NICE-keretrendszert a koz-, a magan- és az akadémiai szektorban is
alkalmazhato.
A kiberbiztonsaggal kapcsolatos munkakoroket 7 kategoriaba (Category), 33 szakteriiletbe
(Speciality Area) sorolja, és 52 munkakort (Work Role) hataroz meg részletes munkakdori
leirassal. Mindehhez ,,szuperkészletként” nyUjtja az egyes munkakorokhoz kapcsolodo
kiberbiztonsagi ismereteket (Knowledge), készségeket (Skill), képességeket (Ability) és a
feladatok (Tasks) dsszefoglalojat.
A NICE Framework 6 épitd kovei:

— Feladatok (Tasks) - olyan tevékenység, amely a szervezeti célok elérésére iranyul,;

— Tudas (Konwledge)— a memorian beliili visszakereshet6 fogalmak halmaza;

— Készségek (Skill, Ability) — képesség egy megfigyelhetd cselekvés végrehajtasara.
A keretrendszer egyes €épitdelemei egymashoz vald viszonyat a 33. dbra mutatja be, ahol a

,»1~ — Feladatok (Tasks), ,,K” - Tudas (Knowledge) és ,,S” — Készségek (Skill).

154 National Initiative for Cybersecurity Education (NICE)
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-181.pdf (Letoltve: 2022.03.10.)
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Specialty
Area

Figure 1 - Relationships among NICE Framework Components

29. abra: Kapcsolat a NICE Keretrendszer épitéelemei kozott (Forras:
https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-181.pdf Letoltve: 2022.04.26.)

A keretrendszer alapvetden a kdvetkezd szereploknek nyljt segitséget:

a munkaadoknak, hogy segitsenek felmérni és leirni a kiberbiztonsagi munkaer6t (a
nem technikai személyzet, pl. humanerdforras-menedzsment feladatokat ellatod
munkatars szdmara nyujt kiindulasi alapot a betoltendd kiberbiztonsagi pozicid
leirasahoz);

a jelenlegi €s jovObeli kiberbiztonsagi dolgozoknak abban, hogy felfedezzék a
feladatokat és a munkaszerepeket, illetve megértsék, hogy a munkaltatok milyen
tudast és készségeket varnak el az egyes kiberbiztonsagi pozicidk esetében;

képzési és tanusitasi szolgaltatoknak abban, hogy segiteni tudjak a jovobeni
kiberbiztonsdgi munkaerdt a megfeleld tudas és készségek megszerzésében;
oktatasi szolgaltatoknak, akik a NICE-keretrendszert referenciaként hasznaljak a

tananyag, a tanfolyamok, a szeminariumok és a kutatasok kidolgozasahoz.

A Keretrendszerben meghatarozott ,,szuperkészlet” segitséget nyujthat annak

meghatdrozasaban is, hogy milyen ismeretanyagra, készségekre és képességekre van

sziiksége egy IBF-nek. A felsorolt elemek meghatarozasa érdekében a NICE

keretrendszeren beliil azonositani sziikséges azt a kiberbiztonsdgi munkakort, amely a

legkozelebb all az IBF feladatkoréhez. Mivel az IBF Ibtv.-ben megfogalmazott egyik

legfontosabb ¢és legatfogobb feladata a szervezeten beliili informacidbiztonsagi irdnyitési

rendszer kialakitdsdhoz és fenntartdsdhoz kapcsolddik, igy az IBF szerepekorének
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leginkdbb a NICE altal meghatarozott ,Information Systems Security Manager”
(Informécios Rendszerek Biztonsagi Vezetdje) munkakdre feleltethetd meg. E munkakdrt a
keretrendszer a ,Feliigyelet és kormanyzas” (Oversee and Govern) kategoéridban, a
,,Kiberbiztonsagi Management” (Cybersecurity Management) szakteriileten beliil helyezi

el.

Részkovetkeztetések:

A NICE segitségével meghatarozhatok azok a kiberbiztonsagi feladatok (Tasks),
amelyeket az IBF-nek a munkaja soran ellatni sziikséges, a keretrendszer segitségével a
feladatellatashoz sziikséges ismeretek (Knowledge), készségek (Skills), illetve képességek
(Abilities) is azonosithatok. Az atiiltetés nehézséget az képzi, hogy a felsorolt
kiberbiztonsagi szerepkorok, illetve az azokhoz kapcsolhatd elemek nem mindig igazodnak
az EU igényeihez, jogszabalyaihoz és éppen ezért nehezen Osszeegyeztethetdk az eurdpai

egy¢eb keretrendszerekkel.

4.3.4. The Cyber Security Body of Knowledge (CyBOK)*®

Az Egyesiilt Kiralysig nemzeti kiberbiztonsagi készségekre vonatkozd stratégiaja®>®
elismeri a kiberbiztonsagi készségek piaci hianyat és annak folyamatos ndvekedését. E
probléma kezelése érdekében az Egyesiilt Kiralysag kormanya célul tiizte ki egy olyan
kiberbiztonsagi tuddsanyag létrehozasat, amely meghatarozza a kiberbiztonsag tertiletét. A
Cyber Security Body of Knowledge (CyBOK) v1.0 2019 oktoberében jelent meg. 19

tudastertilet (KA) sorol fel, amelyek 6t magas szintli kategériara oszthatok.

Magas szintii teriiletek és tudasteriileteik®’:

1. Human, szervezeti és szabalyozasi szempontok:
— Kockézatkezelés €s iranyitas
— Jogszabalyok ¢és szabalyozas
— Human faktor

— Adatvédelem és online jogok

1% The Cyber Security Body of Knowledge (CyBOK) https://www.cybok.org/ (Letdltve: 2022.03.10.)

1% National Cyber Security Skills Strategy https://www.gov.uk/government/publications/cyber-security-
skills-strategy (Letoltve: 2022.04.10.)

157 https://www.cybok.org/media/downloads/Introduction_v1.1.0.pdf (Letdltve: 2022.03.10.)
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2. Tamadasok ¢és védekezés:
— Malware ¢és tdmadasi technologiak
— Ellenséges magatartas
— Biztonsagi miiveletek & Incidenskezelés
— Csalasfelderités
3. Rendszerbiztonsag:
— Kriptografia
— Operaciods rendszerek & virtualizacid biztonsag
— Elosztott rendszerek biztonsaga
— A biztonsag formalis moédszerei
— Hitelesités, engedélyezés & elszamoltathatdsag
4. Szoftver- és platformbiztonsag:
— Software biztonsag
—  Web és mobil biztonsag
— Biztonséagos szoftver életciklus
5. Az infrastruktura biztonsaga:
— Alkalmazott kriptografia
— Halozatbiztonsag
— Hardware biztonsag
— Kiber-fizikai rendszerek biztonsaga

— Fizikai réteg & tavkozlés biztonsag

Részkovetkeztetések:
Noha a CyBOK el6re mozditja a kiberbiztonsag tudasteriileteinek tisztazasat, azonban nem

foglalkozik kozvetleniil a szerepek és tudaskategoriak osszefiiggéseivel.

4.3.5. European e-Competence Framework (e-CF)*8

Az Eurdpai Szabvanyligyi Bizottsag (CEN) altal kozzétett European e-Competence
Framework, azaz az Europai e-Kompetencia Keretrendszer (e-CF) egy nemzetkozi agazati

keretrendszer, amely az informatikai szakemberek besorolasara szolgal a kiilonb6zd

1%8 European e-Competence Framework (e-CF) https:/itprofessionalism.org/ (Letdltve: 2022.03.25.)
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szektorokban/iparagakban. Az e-CF 3.0 verzidja az Eurdpai Unid "e-készségek a 21.
tikrozve a keretrendszer jelentdségét a versenyképesség, az atlathatosag és az europai IT-
készségek konvergencidja szempontjabol a globalis digitalis kornyezetben.

A keretrendszer a kompetenciak, készségek, ismeretek és jartassagi szintek kozos nyelvét
alakitotta ki, melyet Europa-szerte alkalmaznak. Az e-CF altal meghatarozott négy
dimenzié: 5 kompetenciateriilet, 41 széles korben elismert infokommunikécios
kompetencia, 5 CF jartassagi szint, ismeretek és készségek példai.

Az Eurépai e-Kompetencia Keretrendszer eldsegiti az IKT-hoz kapcsolodo
kompetenciaknak az Europai Képesitési Keretrendszernek (EKKR; European Qualification
Framework) megfeleld beazonositasat és meghatarozasat, tovabba réviden ismerteti az

EKKR kidolgozasa mogott 4llo modszertani szempontokat iS.

Az e-CF dimenzioi:

1. dimenzié - 5 e-kompetencia teriilet: Az IT makr6é folyamatokbdl szarmazo:
Tervezés (Plan)—Epités (Build) —Futtatas (Run)— Engedélyezés (Enable) — Kezelés
(Manage). E kompetencia teriiletek belépési pontot biztositanak az e-
kompetenciakhoz.

2. dimenzi6 - 41 e-kompetencia: Osszesen 41 e-kompetencia biztositja az informatikai
szakmai kompetencidk eurdpai szabvanyos referencidit az informatikai
munkakorokben megkovetelt szakmai kompetencidk tekintetében. Az egyes
kompetencidkat szervezeti szempontbol hatarozzak meg és irjak le.

3. dimenzi6 - 5 e-CF jartassagi szint (5 e-kompetencia készségszint): A jartassagi
szint novekedésével parhuzamosan a kompetencia komplexitasa, a feladatellatas
autonomiaja €s a befolyasolasi képesség novekvo szintjei jellemzok. Minden egyes
e-kompetencidhoz meghatarozott, relevans készségszint van hozzarendelve.
Ugyanakkor a 3. dimenzié szintleirasai a kompetencia fejlesztésének egyéni
perspektivait is megadjak.

4. dimenzi6 - ismeretek ¢és készségek példai: Az ismeretekre ¢és készségekre
vonatkozo példak a 2. dimenzidban szereplé 41 e-kompetencia altalanos leirasahoz
kapcsolodnak. Ezek a példdk nem tekinthetdk kimeritd jelleglinek, pusztan
Inspiraciot €s iranymutatast nyujtanak a tovabbi konkrét ismeretek és készségek

meghatarozasahoz az adott igényeknek megfelelden.
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A keretrendszer 30 IKT szakmai szerepprofilon keresztiil fedi fel az e-CF miikodését, és
mutatja be, hogy ez az interaktiv eszkdz hogyan szolgal a kompetencidk azonositasanak
alapjaként. A bemutatott szerepprofilok barmely szervezetben betoltott tipikus szerepek,
amelyek lefedik a teljes IKT {izleti folyamatot.

Az e-CF kizarolag két kiberbiztonsaghoz kapcsolddo szerepkort azonosit, az ,,Information
Security Manager” és az ,Information Security Specialist” szerepeket, és ezekhez
hatarozza meg az egyes IKT kompetenciakat és a hozzdjuk tartoz6 relevans jartassagi

szinteket.

A
INFORMATION SECURITY MANAGER Create PDF

Dimension 1 Dimension 2 Dimension 3

Plan A7. Technology Trend Monitoring
Enable D.1. Information Security Strategy Development
Manage E.3. Risk Management

E.8. Information Security Management

E.9. Information Systems Governance

30. abra: Az e-CF altal meghatirozott ,Information Security Manager” szerepkorhoz kapcsold

kompetenciak és jartassagi szintek (Forras: https://itprofessionalism.org/ Letdltve: 2022.04.26.)

I
INFORMATION SECURITY SPECIALIST v Create PDF

Dimension 2 Dimension 3

Dimension 1

A.7. Technology Trend Monitoring

AS. Innovating

Enable D.1. Information Security Strategy Development
D.3. Education and Training Provision -
Manage E.3. Risk Management -

31. abra: Az e-CF altal meghatarozott ,Information Security Manager” szerepkorhéz kapcsolo

kompetenciak és jartassagi szintek (Forras: https://itprofessionalism.org/ Letoltve: 2022.04.26.)

Az Information Security Manager és az Information Security Specialist esetében harom
kozos e-kompetencia keriil megjeldlésre: a technologiai trendek nyomon kovetése (A.7.),
az informaciobiztonsagi stratégia kidolgozasa (D.1.), valamint a kockazatkezelés (E.3.).

Eltérd kompetenciaként jelenik meg az Information Security Managernél az
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informéciobiztonsagi irdnyitds (E.8.) és az informacids rendszerek irdnyitasa (E.9.). Az
Information Security Specialist két specialis e-kompetencidja az innovacié (A.9.) és az

oktatas €s képzés biztositasa (D.3.).

Részkovetkeztetések:

Az e-CF 3.0-s verzidja egy magasan absztrakt szintli készségmatrixot tartalmaz, amelyben
a kiberbiztonsag csak az egyik Osszetevd. Ugyanakkor az IBF feladatkoréhez legkozelebb
allo két bemutatott kiberbiztonsagi szerepkorhdz kapcsolhatd kompetenciat a relevans
jartassagi szinten nagyon jol azonositja, ezért a keretrendszer kiindulési alapként szolgalhat

az IBF szerepprofilja tekintetében, a sziikséges kompetencidk meghatarozéasaban.

4.3.6. ESCO (European Skills, Competences, Qualifications and
Occupations)®™®

Az ESCO az Eurodpa 2020 stratégia egyik kezdeményezése, az Eurdpai Bizottsag projektje,
amelyet a Foglalkoztatas, Szocialis Ugyek és Tarsadalmi Befogadas Foigazgatosag (DG
EMPL) irdnyit.

Az ESCO 2942 foglalkozas és 13 485, e foglalkozasokhoz kapcsolodd készség leirasat,
illetve 500 transzverzalis készség és kompetencia meghatarozasat tartalmazza, 27 nyelvre
(az EU 06sszes hivatalos nyelvére, valamint izlandi, norvég és arab nyelvre) leforditva.

Az ESCO célja, hogy tdmogassa a munkahelyr mobilitast, valamint az integraltabb és
hatékonyabb munkaerdpiacot Eurdpa-szerte azaltal, hogy a foglalkozasok és készségek
tekintetében "ko6z0s nyelvet" kindl, amelyet a kiilonbozd érdekelt felek hasznalhatnak a
foglalkoztatasi, oktatasi és képzési témakban egyarant.

Az ESCO 0sszekapcsolja a foglalkoztatast az oktatassal: segit az oktatasi és képzési
szolgaltatoknak abban, hogy megértseék, milyen készségekre van sziikségik a
munkaerdpiacoknak. Ezutan tanterveiket ennek megfeleléen tudjak modositani, annak
érdekében, hogy jobban felkészitsék didkjaikat a jovébeni munkaerdpiacokra. Az ESCO

abban is segit a potencialis munkaadoknak, hogy jobban megértsék, mit tanultak a diakok.

Az ESCO osztdlyozds olyan modulokbdl all, mint a foglalkozdsok hierarchidja a

nemzetkdzi szabvanyos osztalyozas (International Standard Classification of Occupations -

159 ESCO (European Skills, Competences, Qualifications and Occupations)
https://ec.europa.eu/esco/portal/howtouse/21da6a9a-02d1-4533-8057-dea0a824al7a (Letdltve: 2022.04.22.)
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ISCO) alapjan, ismeretek, készségek, kompetenciak, valamint képesitések. A modulok

egyes elemei kombinalva és egymashoz kapcsolodva alkotjak a teljes osztalyozast.

Rendelkezésre allo adatkészletek:
A) Foglalkozasok:
0. Fegyveres erdk
. Vezetok
. Fels6foku képzettséget igénylo foglalkozasok
. Technikusok és hasonl6 foglalkozasok

. Irodai foglalkozasok

1

2

3

4

5. Szolgaltatasi és értékesitési foglalkozasok

6. Szakképesitett mez6gazdasagi és halaszati foglalkozasok
7. Szakképzettséget igényld ipari foglalkozasok

8. Gépkezelok, osszeszereldk €s jarmiivezetok

9

. Egyszertii foglalkozasok

B) Készségek/ Kompetenciak:
—  Tudas (K)
— Nyelvi készségek és ismeretek (L)
— Készségek (S)

— Transzverzalis készségek és kompetencidk (T)

C) Képesitések:
— AZ ESCO tamogatja az egyes képesitések altal igazolt tanuldsi eredmények leirasat
¢€s megertesét.
— Az ESCO hasznalataval tovabb fejlesztheték a személyre szabott/digitalis
palyaorientacios szolgaltatasok.
— Az ESCO tamogatja a nem formalis és informalis tanulds eredményeinek

érvényesitését.
Az ESCO azonban csupan két foglalkozashoz kapcsolva jelenit meg kiberbiztonsaghoz
kapcsolodo készségeket, illetve kompetencidkat, ugyanakkor a tudas tekintetében nem

hataroz meg kiberspecifikus ismereteket.
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Informacids és kommunikacios technologiai Informacios és kommunikacios technologiak (IKT):

foglalkozasok: Az informacios ¢és kommunikaciés technologidkat
—  Adatbazis- és halozati foglalkozasok (252) | (IKT) érinté interdiszciplinaris programok és
—  Szoftver- és alkalmazasfejlesztok, -elemzok | képesitések

(251)
Szamitogéppel végez munkat - Transzverzalis készségek €s kompetencidk
Szamitogépes rendszereket hoz 1étre és véd: -> alapkészségek és —kompetencidk
— §5.2.0. szamitogépes rendszereket hoz létre | ->  munkavégzés  digitalis  eszkozokkel — ¢€s
és véd alkalmazasokkal
- S 5.2.2. gondoskodik az IKT eszkozok | -> digitalis biztonsagi intézkedéseket alkalmaz
védelmérol (kéretlen elektronikus hirdetések elleni védelmet

telepit, iigyel az internetes adatvédelemre,
tiizfalat telepit és frissit)

11. tablazat: Az ESCO-ban azonositott kiberbiztonsag kapcsolodasu elemek (forras: sajat szerkesztés)

Részkovetkeztetések:

Az ESCO keretrendszerét attekintve megallapithatd, hogy bar széleskortien, az ISCO
nemzetkdzi szabvanya szerint hatdrozza meg a foglalkozasokat és a hozza kapcsolodo
tudast, készségeket ¢és kompetencidkat, azonban az IBF tekintetében egyaltalan nem
azonosithatd a betdltott szerepkor, illetve feladatkér, igy a kapcsolodd ismeretek,

készségek és kompetenciak meghatarozasara sem kertilhet sor.

4.3.7. European Cybersecurity Taxonomy*

A Bizottsag 2018-ban elfogadott kozleményében kotelezettséget vallalt arra, hogy a
Horizont 2020 keretprogram keretében kisérleti kutatast indit annak érdekében, hogy
segitse a nemzeti kiberbiztonsagi koézpontok haldzatba tomoritését. Ezzel a céllal
Osszhangban a Bizottsag K6zos Kutatokézpontja (JRC) 2019-ben kiilonb6zé nemzetkozi
szabvanyok alapjan egy kutatasi kiberbiztonsagi osztdlyozasi rendszert dolgozott ki és
javaslatként fogalmazott meg azzal a céllal, hogy a kutatasi egységek (nemzeti
kiberbiztonsagi kozpontok) Europa-szerte referencia indexként hasznalhassak az altaluk
javasolt keretrendszert. A kézosen hasznalt terminoldgia javitja a helyzetfelismerést és a
koordinacidt, valamint segit annak pontos megallapitasaban, hogy mi jelent veszélyt és

kockazatot.

160 European Cybersecurity Taxonomy https://cybersecurity-atlas.ec.europa.eu/cybersecurity-taxonomy
(Letdltve: 2022.04.21.)
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A JRC javaslata haromdimenzids taxonomiabol all, és e dimenzidkon alapuld
kiberbiztonsagi teriileteken alapul:
— a kiberbiztonsadg kutatdsi teriiletei (pl. adatbiztonsdg és a maganélet védelme,
oktatas és képzés, human szempontok, operativ incidenskezelés, jogi szempontok),
— dagazatok (pl. digitalis infrastruktara, energia, pénziigy, korméanyzat ¢és hatdsagok)
és
— alkalmazasok ¢és technoldgiadk (pl. MI, felhé és virtualizacio, informatikali
rendszerek, mobileszkdzok).
A dokumentumban javasolt taxonoémia a rendelkezésre all6 eurdpai kiberbiztonsagi

kompetenciak feltérképezésének tamogatasat is szolgalja.

A Kiberbiztonsagi osztalyozasi rendszer elemei az Eurdpai SzamvevOszék, az Eurdpai

Bizottsag adatai alapjan:

Kiberbiztonsagi osztalyozasi rendszer

e ™, A kiberbiztonsagi p
- * Halozatok és elosztott kutatas teriletei o

ek ‘

- Bs;

ren

* Szoft és
(kriptografiaes hardverbiztonsag

kriptoanalizis) technika

= Adatbiztonsages a = Biztonsagi meresek
maganele * logi szempontok

= Oktatases kepzes * Elmeleti alapok

= Operativ * Bizalommenedzsment
incidenskezelés és bizonyaossag és
digitalis kriminalisztika elszamoltathatasag

dgkezelés és - —
| |4
N\
Forras: Eurdpai Szamvevdszék, az Europai Bizottsag adatai alapjan.
32. ébra: Kiberbiztonsagi osztalyozasi rendszer (Forras:

https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURI
TY_HU.pdf Letoltve: 2022.04.26.)
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Részkovetkeztetések:

A kiberbiztonsagi osztidlyozasi rendszer jelentds eldrelépés a kiberbiztonsag
fogalomkorébe tartozé kutatési teriiletek, alkalmazasi teriiletek, illetve a relevans dgazatok
meghatarozasa tekintetében, és megalapozza a kiberbiztonsadg terminoldgidjanak eurdpai
,,Kk0z0s nyelvét”, a technologiai koherencia kialakitdsat. Az osztdlyozasi rendszer altal
bemutatott dimenziok, valamint a hozza kapcsolodd kiberbiztonsagi teriiletek kiegészitod
jelleggel birhatnak az IBF kiberbiztonsagi feladatainak, valamint a sziikséges ismeretek
meghatarozasdban, ugyanakkor nem nyujtanak informaciét a  végrehajtashoz

nélkiilozhetetlen készségekrol és kompetenciakrol.

4.3.8. European Cybersecurity Skills Framework - ECSF (Eurépai
Kiberbiztonsagi Készség-keretrendszer) 6!

Az Eurdpai Unio 2020-ban Kiadott kiberbiztonsagi stratégiajal®? felhivja a figyelmet a
kiberbiztonsdgi szakemberek hidnyanak veszélyeire, melynek megoldasara egy unios
szintli kiberbiztonsagi palyafutasi rendszer kidolgozasat és bevezetését javasolja. "Az
Eurdpai Gazdasagi és Szocialis Bizottsag tgy véli, hogy e készséghianyt csak egy unids
szintli kiberbiztonsagi palyafutasi rendszer segitségével lehet orvosolni, amely segitséget
nyujt az egyének szdmara egy lehetséges kiberbiztonsagi palyafutas meghatarozasaban,
kiépitésében €s megvaldsitdsaban azaltal, hogy segit megérteni, milyen ismeretekre,
készségekre és képességekre van sziikség a kiberbiztonsagi palya elkezdéséhez vagy
fejlesztéséhez, illetve az ilyen palyara valo atallashoz”.

Az ENISA ,Kiberbiztonsagi készségek fejlesztése az EU-ban” cimii jelentése'®® szerint
Eurdpa le van maradva a kiberbiztonsag teriiletén relevans szerepkorok és készségek

meghatarozasara szolgalo atfogd megkozelités kidolgozdsdban. Bar a kiberbiztonsag

181 European Cybersecurity Skills Framework - ECSF (Eur6pai Kiberbiztonsagi Készség-keretrendszer)
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles  (Letoltve:
2022.11.20.); https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-ecsf
(Letdltve: 2022.11.20.)

182 Az Burdpai Gazdasagi és Szocialis Bizottsdg (2021/C 286/14) véleménye kozds kozleményérdl az
Europai Parlamentnek és a Tanacsnak - Az EU kiberbiztonsagi stratégidja a digitalis évtizedre (JOIN(2020)
18 final)

163 Eurépai Unids Kiberbiztonsagi Ugynokség, Cybersecurity Skills Development in the EU: The
certification of cybersecurity degrees (A kiberbiztonsagi készségek fejlesztése az EU-ban: a kiberbiztonsagi
diplomak

tanusitasa) https://www.enisa.europa.eu/publications/the-status-of-cyber-security-education-in-the-european-
union (Letoltve: 2022.04.21.)
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vilagméretli, minden orszagot érinté kérdés, a nemzetallamok kozott szamos kiilonbség
van. Emiatt a meglévd kiberbiztonsagi keretrendszerek Osszeegyeztethetetlenek lehetnek
az europai sziikségletekkel, torvényekkel €s szabalyozasokkal, vagy altalaban nem azokra
iranyulnak. Sziikségessé valt és alapvetd 1épésnek tekinthetd Eurdpa digitalis jovoje felé
egy eurdpai kiberbiztonsagi készségek keretrendszerének kidolgozasa, amely figyelembe

veszi az EU ¢és az egyes tagallamok sziikségleteit.

Az ENISA az eurdpai kiberbiztonsagi készségek keretrendszer kidolgozasa érdekében
2020-ban ad hoc munkacsoportot hozott 1étre. A multidiszciplinaris szakértéi csoport célja
az volt, hogy elbsegitse a kiberbiztonsagi oktatds, képzés ¢és munkaerd-fejlesztés
okoszisztémajanak harmonizaciojat, valamint egy kozos eurdpai nyelvet dolgozzon ki a
Kiberbiztonsagi készségek kontextusaban. A csoport tanacsot adott és segitette az ENISA-t
egy eurdpai kiberbiztonsagi készségkeretrendszer kidolgozasaban, amely lehetové teszi az
egyének, a munkaltatok és a képzési szolgaltatok altal az EU tagallamaiban hasznalt
szerepek, kompetencidk, készségek ¢és ismeretek kozos megértését. Ezen tilmenden a
figyelemfelkeltést is eldsegitheti azaltal, hogy azonositja a kiberbiztonsagi kornyezet azon
hianyossagait, = amelyek  athidalhatok egy  kozos  eurdpai  kiberbiztonsagi
készségkeretrendszer létrehozasaval. A Keretrendszer tamogatja a kiberbiztonsaggal
kapcsolatos készségek felismerését, és segiti a kiberbiztonsadggal kapcsolatos készség- és

karrierfejlesztési képzési programok tervezését.

Az ad hoc munkacsoportnak 17 kinevezett tagja van és Osszességében 14 orszag vesz részt
a miitkodésében.’® A munkacsoport 2020. decemberében kezdte meg a miikddését két
csoportra bontva: az egyik szemantikai, a masik munkaerdpiaci szempontokbol vizsgalta a
kiberbiztonsadg kérdéseit. A két csoport javaslatai alapjan keriilt kidolgozéasra 2020.
juliusdban a keretrendszer elsd tervezete. Ezt kovetden vette kezdetét a tesztelés fazisa,
majd a visszajelzések alapjan a keretrendszer feliilvizsgalatira ¢és korrekciojara,
finomitasara keriilt sor. 2022 els6 felében elkésziilt a masodik tervezet, mely a kiilsd
érdekelt felekkel torténd véleményeztetést kdvetden javitasra, majd a Keretrendszer végsé

véltozatal®® 2022. szeptember 19-én kiadaséra keriil.

164 https://www.enisa.europa.eu/topics/cybersecurity-education/european-cybersecurity-skills-
framework/adhoc_wg_calls ) (Letoltve: 2022.04.20.)
165 https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles

(Letdltve: 2022.10.12.)
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Az ad hoc munkacsoport a probléma elemzését két oldalrol kozelitette meg: a 1étezd

keretrendszerek, taxondmiak és tudomanyos irodalom, valamint a munkaeré-piaci trendek

¢és igények elemzése alapjan. Az elemzés eredményeként sor kertilt:

a tudds azonositasara (strukturdlt megkozelitéssel a meglévd tudédsosztalyok

alkalmazasaval);

a kulcsfontossagli kiberbiztonsagi készségek azonositisara a piaci igények

alapjan, amelyek 0Osszekapcsolhatok a szakmai  profilokkal, illetve a

kompetencidkkal;

a tipikus Kkiberbiztonsagi szakmai profilok meghatarozasara a piaci igények

alapjan:

a) a profilhoz kapcsolhato kulcselemek leirasaval (a profil alternativ elnevezése,
Osszefoglald megéllapitasok, kiildetés, tipikus feladatok, kulcs ismeretek ¢és
készségek, e-CF kompetenciak),

b) a valasztott részletezettségi szinten azonositva (ESCF jelenleg: 12 szint).

ECSF szakmai profilok:

1.

Chief Information Security Officer (CISO)

2. Cyber Incident Responder

3. Cyber Legal, Policy and Compliance Officer
4. Cyber Threat Intelligence Specialist

5.
6
7
8
9

Cybersecurity Architect

. Cybersecurity Auditor
. Cybersecurity Educator
. Cybersecurity Implementer

. Cybersecurity Researcher

10. Cybersecurity Risk Manager

11. Digital Forensics Investigator

12. Penetration Tester

A szakmai profilok felépitése:

A szakmai szerepprofil neve.

Alternativ elnevezés: a szakmai szerepprofil alternativ elnevezései.
Osszegzés: a szerepkor 6 célkitlizései.

Kiildetés: a szerepkor legfobb elemeinek bemutatasa.
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— FEredménytermékek: a szerepkor tipikus eredményeinek listaja, amely a profil

— Fo feladatok: a szerepkorh6z kapcsolodo £6 feladatok felsorolasa.

— Kulcs készségek: a szerepkér munkafeladataihoz kapcsolodd és ellatasukhoz
sziikséges képességek felsorolasa. A puha készségek (pl. kommunikacio,
idégazdalkodas, egyiittmiikodési képesség) és az etika alapelvei is néhany esetben
kifejezetten megjelennek a profilokban.

— Kulcs ismeretek: a munkakorhoz tartozé feladatok elvégzéséhez, valamint a
szerepkor betoltéséhez sziikséges alapvetd ismeretek listaja.

— E-Kompetencidk: Az e-kompetencia keretrendszer (e-CF) alapjan keriil

meghatarozasra.

Az e-kompetenciak a 4.3.5. pontban bemutatott Eurdopai e-Kompetencia Keretrendszer (e-

CF) alapjan keriilnek meghatarozasra az adott szakmai profil altal megjeldlt szinten.

A kulcs készségek kozott megjelennek a puha készségek, illetve az etikai alapelvek is. A
puha készségek olyan tulajdonsagok, amelyek minden szakmai készséghez sziikségesek,
igy az ilyen készségekre a szakemberek szamara is sziikség van. A készségek széles
skaldja tartozik a puha készségek kozé, mint példaul a kommunikécid, a masokkal vald
egyiittmiikddés, a jelentéstétel, a befolyasolds, a kritikus gondolkodas, az id6gazdalkodas
¢s a stressz kezelése.

Az etika szintén fontos atfogd elem, amely a kiberbiztonsdg valamennyi aspektusara
hatassal van, ezért az eurOpai kiberbiztonsagi készségek egyik alapvetd
készségkomponense és a keretrendszer alapvetd eleme. A kiberbiztonsag Osszefiiggésében
az etika arrol szol, hogy milyen dontések azok, amelyek megfelelnek az értékeinknek, mi
az, ami erkolcsileg elfogadhatdo mind az adatgazda, mind pedig a szervezet szamara. A
kiberbiztonsdgi szakemberek gyakran keriilnek akar érzékeny informaciok, adatok
birtokaba, igy az etikai tudatossag fontos érték, az etikus dontéshozatal pedig fontos

készség, amelyekkel rendelkezniiik kell.

Példa az ECSF altal meghatarozott szerepprofilra (1. Chief Information Security Officer

(CISO)- Informéacidbiztonsagi Vezeto):
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EUROPEAN CYBERSECURITY SKILLS FRAMEWORK (ECSF)
SEPTEMBER 2022

2. PROFILES

2.1 CHIEF INFORMATION SECURITY OFFICER (CISO)

Profile Title Chief Information Security Officer (CISO)

Alternative Title(s)

Cybersecurity Programme Director
Information Security Officer (ISO)
Information Security Manager
Head of Information Security
ITACT Security Officer

Summary statement

Manages an organisation’s cybersecurity strategy and its implementation to ensure
that digital systems, services and assets are adequately secure and protected.

Mission

Defines, maintains and communicates the cybersecurity vision, strategy. policies and
procedures. Manages the implementation of the cybersecurity policy across the
organisation. Assures information exchange with external authorities and professional
bodies.

Deliverable(s)

- Cybersecurity Strategy
- Cybersecurity Policy

Main task(s)

- Define, implement, communicate and maintain cybersecurity goals, requirements,
strategies, policies, aligned with the business strategy to support the organisational
objectives

- Prepare and present cybersecurity vision, strategies and policies for approval by the
senior management of the organisation and ensure their execution

= Supervise the application and improvement of the Information Security Management
System (ISMS)

= Educate senior management about cybersecurity risks, threats and their impact to
the organisation

= Ensure the senior management approves the cybersecurity risks of the organisation
= Develop cybersecurity plans

= Develop relationships with cybersecurity-related authorities and communities

- Report cybersecurity incidents, risks, findings to the senior management

- Monitor advancement in cybersecurity

- Secure resources to implement the cybersecunty strategy

- Negotiate the cybersecurity budget with the senior management

= Ensure the organisation’s resiliency to cyber incidents

- Manage continuous capacity building within the organisation

= Review, plan and allocate appropriate cybersecurity resources

Key skill(s)

- Assess and enhance an organisation’s cybersecurity posture

= Analyse and implement cybersecurity policies, certifications, standards,
methodologies and frameworks

- Analyse and comply with cybersecurity-related laws, regulations and legislations

= Implement cybersecurity recommendations and best practices

- Manage cybersecurity resources

- Develop, champion and lead the execution of a cybersecurity strategy

- Influence an organisation’s cybersecurity culture

- Design, apply, monitor and review Information Security Management System (ISMS)
either directly or by leading its outsourcing

- Review and enhance security documents, reports, SLAs and ensure the security
objectives

~ ldentify and solve cybersecunty-related issues

- Establish a cybersecurity plan

- Communicate, coordinate and cooperate with intemnal and external stakeholders

- Anticipate required changes to the organisation’s information security strategy and
formulate new plans
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- Define and apply matunity models for cybersecurity management
- Anticipate cybersecurity threats, needs and upcoming challenges
- Motivate and encourage people

Key knowledge = Cybersecurity policies
» Cybersecurity standards, methodologies and frameworks
= Cybersecurity recommendations and best practices
« Cybersecurity related laws, regulations and legislations
- Cybersecurity-related certifications
- Ethical cybersecurity organisation requirements
- Cybersecurity maturity models
= Cybersecurity procedures
= Resource management
= Management practices
- Risk management standards, methodologies and frameworks

e-Competences A.7. Technology Trend Monitoring Level 4
(from e-CF) D.1. Information Security Strategy Development Level 5
E.3. Risk Management Level 4
E.8. Information Security Management Level 4
E.9. |S-Govemance Level 5

33. abra: Példa az ECSF profilra (CISO) (Forras: ECSF — European Cybersecurity Skills Framework,

2022.09.19. https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-
role-profiles )

Az ECSF gyakorlati hasznalata:

1.

Helyzetfelmérés: a kiberbiztonsdggal kapcsolatos megfeleld informacidk
Osszegylijtése és feldolgozasa, pl. egy szervezet allapotar6l, az érintett felek
azonositasa, tavlati célok meghatarozasa.

Azonositas: az elérendd konkrét célok azonositasa. A kiberbiztonsaggal kapcsolatos
konkrét kovetelmények €s célok megfogalmazasa.

Kivalasztas: az ECSF megfelel6 0sszetevéinek kivalasztasa aszerint, hogy az adott
helyzetre mely ECSF profilok a leginkabb alkalmazhatok. Ezutan ki kell valasztani
azokat az OsszetevOket, amelyek segitik az igények lefedését vagy a kivant célok
elérését.

Atiiltetés: a kivalasztott komponensek igényeknek megfeleld alkalmazasa.
Amennyiben sziikséges, a kivalasztott komponenseken modositas hajthatd végre,
hogy jobban illeszkedjenek az adott helyzethez.

Alkalmazés: a testreszabott komponensek atiiltetése a célkornyezetre. A
személyre/szervezetre szabott ECSF-0sszetevok felhasznalasaval —1épéseket
tehetiink a biztonsaggal kapcsolatos célkitlizések ¢és a szervezeti célok

megvalositasa érdekében.
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* Relevans » A megfelel§ ECSF » A testreszabott
informaciok profilok, illetve komponensek
gylijtése a célzott * Az elérendd dsszetevik *A kivalasztott atiiltetése a
teriiletrél. kenkret célok kivélasztasa. kompaonensek célkirnyezetre.

meghatdrozasa. igényeknek megfeleld
adaptélsa,

médositdsa.
Helyzetfelmérés Kivalasztas — —
T

34. abra: Az ECSF gyakorlati hasznalata (sajat szerkesztés)

A szakmai szerepprofilok nem szakérté személyek szamara is késziiltek, hiszen segitenek
megérteni a kiberbiztonsag komplex kornyezetét, és kozos unids nyelvet biztositanak
minden érdekelt fél szamara.

Az ECSF szerepprofilok nem egyediek, hanem egy altalanos szerepkor egyszerli leirasat
tartalmazzak a széleskorli hasznédlhatosag érdekében. Magéat a munkakdrt egy szervezeten
beliil természetesen egyedi mddon hatarozzak meg, hozzarendelve a fizetést, a feltételeket
és kikotéseket. A gyakorlatban egy kiberbiztonsagi munka szamos ECSF szerepkorbdl és /

vagy szerepekorok részeébdl all.

Részkovetkeztetések:

Az ECSF a kiberbiztonsagi szakmai szerepprofilok kidolgozasan keresztiil, kozvetett
moddon meghatarozza azokat a kiberbiztonsadggal kapcsolatos feladatokat is, amelyeket a
szervezeteknek a miikodésiik soran ellatniuk sziikséges. Az azonositott kiberbiztonsagi
feladatokhoz az ellatashoz sziikséges kulcs ismereteket, kulcs készségek ¢és e-
kompetenciak is feltérképezésre €s pontosan meghatarozasra keriiltek a keretrendszerben.
Az ECSF hasznalata egységes terminoldgiat biztosit minden eurdpai szervezet szamara, €s
kiindulési pontként szolgal az IBF feladatainak azonositdsdban. A feladatok ellatdsdhoz
nélkiilozhetetlen ismeretek, készségek ¢és kompetencidk hozzarendelése révén a
keretrendszer segitségével pontosan meghatarozhatok azok a humanerdforras-fejlesztési
iranyok, amelyek az IBF és a munkajat segitd egyéb kiberbiztonsagi feladatokat ellatd
munkatarsak képzése segitségével hozzajarulnak a kibertamadésok elleni fokozott védelem

eléréséhez és az elektronikus informacios rendszerek biztonsagahoz.
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4.3.9. Egyéb, kiberbiztonsagi készségek azonositasara szolgalo
keretrendszerek

A 2018-as Horizont 2020, ,,A Biztonsagi Unio (SU) hatékonysaganak novelése” cimii
kiberbiztonsagi felhivasara 12 palydzat érkezett, melyek koziil négy keriilt nyertesként
kivalasztasra: a CONCORDIA, az ECHO, a SPARTA ¢és a CyberSec4Europe kisérleti
projektek. A projektek célja, hogy segitséget nyujtsanak Europa kiberbiztonsagi
szakértelmének egyesitésében és az eurdpai kiberbiztonsagi kornyezet eldkészitésében
annak érdekében, hogy hatékonyan megvaldsulhasson a biztonsadgosabb digitalis Europara
vonatkoz6 elképzelés. Ezek a kisérleti projektek tobb mint 160 partnert, koztik
nagyvallalatokat, kkv-kat, egyetemeket €s kiberbiztonsagi kutatdintézeteket vontak Ossze

26 EU-tagallambol.

A kutatési cél szem el6tt tartasaval, a négy projekt relevans eredményei a kovetkezok:

— CONCORDIA (Cyber Security Competence for Research and Innovation)®: A
CONCORDIA egy jelentés H2020 konzorcium, amelynek célja Eurdpa
kiberbiztonsagi képességeinek Osszekapcsolasa. Modszertant dolgozott ki a
kiberbiztonsagi tanfolyamok fejlesztésére, a készséghianyok megsziintetése
érdekében.

— ECHOY": Az ECHO (the European network of Cybersecurity centres and
competence Hub for innovation and Operations) {6 célja az Eurdpai Uni6 proaktiv
Kibervédelmének és Eurdpa technologiai szuverenitasanak erdsitése hatékony és
eredményes tobb agazatot és tobb teriiletet érintd egylittmiikdodés révén. A projekt
egy eurdpai kiberbiztonsagi okoszisztémat fejleszt ki, amely tdmogatja az eurdpai
piac biztonsagos egylittmikodesét és fejlodését, valamint megvédi az Eurdpai Uniod
polgarait a kiberfenyegetésekkel ¢és incidensekkel szemben. Célja az
egészségiigyben, a kozlekedésben és az energiaiparban tapasztalhatd tudas- és
készséghidnyok pontosabb meghatdrozédsa, valamint a kiberbiztonsagi oktatasi és

képzési programok kidolgozasa.

166 CONCORDIA (Cyber Security Competence for Research and Innovation) http://www.concordia-
h2020.eu/press_release/ CONCORDIA Press_release_Flnal 1 Page.pdf (Let6ltve: 2022.10.12.)

167 ECHO (the European network of Cybersecurity centres and competence Hub for innovation and
Operations) https://echonetwork.eu/project-summary/ (Letoltve: 2022.10.12.)
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— SPARTA (Strategic programs for advanced research and technology in Europe) 168:
A SPARTA célja egy olyan hosszu tava kozosség létrehozasa, amely képes
egylittmiikddni olyan megoldadsok meghatdrozasara, fejlesztésére, megosztasara,
amelyek segitik a szakembereket a kiberblin6zés megelézésében és a
kiberbiztonsdg fokozasaban. A projekt azonositotta azokat a készségeket,
amelyeket a kiberbiztonsagi tantervekbe beépiteni sziikséges. 11 alapvetd témakort
¢és 16 kiberbiztonsagi témakort hatdroztak meg, melyeket 6 technologiai csoportra
osztottak: informatika, kriptologia, matematika, human és tarsadalomtudomanyok,
adatvédelem ¢€s biztonsag.

— CyberSec4Europe!®: A CyberSec4Europe f6 célja az eurdpai demokracia és a
digitalis egységes piac integritdsanak biztositasdhoz és fenntartasahoz sziikséges
kiberbiztonsagi képességek konszolidacidja. A kiberbiztonsaggal kapcsolatos
europai egyetemi diplomat add programok attekintésére fokuszalt azzal a céllal,
hogy tdmogassak az oktatdsban sziikséges kiberkészségek azonositasat ¢és

rangsorolasat.

Részkovetkeztetések:

A Horizont 2020 négy nyertes palyazata, a CONCORDIA, az ECHO, a SPARTA ¢s a
CyberSec4Europe kisérleti projektek nagyon fontos eredményeket értek el az altalanos,
illetve szakteriileti (pl. egészségiligy) kiberbiztonsagi képzések terén, mivel szdmos, az
oktatasban sziikséges kiberbiztonsaggal kapcsolatos készséget azonositottak, valamint
kiberbiztonsagi oktatasi és képzési programokat dolgoztak ki a felmért készséghianyok
csokkentése érdekében. A kutatasi célkitlizések elérése szempontjabol azonban a projektek
eredményei kifejezetten oktatasi/képzési fokusszal keriiltek megallapitasra, és
altalanossagban, vagy szakteriilet specifikusan azonositottak a sziikséges készségeket, mint
képzend6 teriileteket. A projektek nem nyujtanak informaciot a kozigazgatas-specifikus

készségekrdl, illetve a hozzajuk kapcsolhato ismeretekrdl és kompetenciakrol.

188 SPARTA (Strategic programs for advanced research and technology in Europe) https://www.sparta.eu/
(Letoltve: 2022.10.12.)
189 CyberSec4Europe https://cybersecdeurope.eu/ (Letltve: 2022.10.12.)
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4.3.10. Osszehasonlité elemzés

A 4.3. pont bevezetésében felallitott kritériumrendszer segitségével 13 keretrendszer kertilt

azonositasra és elemzésre, melyek koziil:

valamely kiberbiztonsagi ¢és/vagy kozigazgatasi szerepkorh6z  rendelve,
kiberbiztonsadggal kapcsolatos feladatokat hataroz meg: a NICE, és az ECSF
keretrendszer;

kiberbiztonsaggal kapcsolatos ismereteket, tudasteriileteket hatdroz meg: a NICE, a
CYBOK, a European Cybersecurity Taxonomy ¢és az ECSF keretrendszer;
kiberbiztonsaggal kapcsolatos készségeket hataroz meg: a NICE és az ECSF
keretrendszerek, illetve részben érintve a kérdéskort, az ESCO és a Horizont 2020
projektek;

kiberbiztonsadggal kapcsolatos humén képességeket hatiroz meg: a NICE
keretrendszer;

kiberbiztonsaggal kapcsolatos kompetenciakat hatiroz meg: a DigComp 2.2., a
Kozszolgalati Referenciakeret, az e-CF, az ESCO és az ECSF keretrendszerek;

a kozigazgatas szerepkorok tekintetében feladatokat, ismereteket, készségeket,
képességeket, kompetencidkat hataroz meg: a Kozszolgalati Referenciakeret, az e-
CF, az ESCO ¢és az ECSF keretrendszerek, illetve részben érintik a Horizont 2020
projektek is.

Az alabbiakban ismertetem az elemzett keretrendszerek osszehasonlitasat tablazat

formajaban a kutatasi cél szempontjabol meghatarozé jellemzék alapjan:

(Amennyiben egy adott jellemz6 azonositasra keriilt az elemzett keretrendszerben, ,,X” —el

kertilt jelolésre, néhany indokolt esetben az ,,X” jelolése helyett konkrét tartalmi elemek

kertiltek felsorolasra a vizsgalt jellemz6 kapcsan. Abban az esetben, ha az adott jellemz6

nem azonosithato a vizsgalt keretrendszerben, a tablazat megteleld cellajaba ,,-,, jel kertilt.)
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Képess . o
Keretrendszer Kiberbiztonsag Feladatok|  Tudas dge) | Keszségek (Skills) | egek Kompetencidk IBF Klﬂf’z'gzﬁ:t;:"
(Tasks) (Abilit pes
¥
1. Eszkdzok védelme
2. A személyes adatok és a maganélet )
DigComp 2.2. »Biztonsag” - - - - |védelme 5
3. Az egészség és a jolét védelme nem specifikus
4. A kdrnyezet védelme
1. A digitélis eszkozék védelme
Kézszoleilati 2, Adatvédelem
.ga LBiztonsdg” - - - - |3. Informacidszabadsag biztositasa - X
Referenciakeret . 21s
4. A rendelkezésre &llé adatvagyon
felelds hasznositasa
NICE X X X X X - X X
CyBok X - X
- . . . 5 kompetenciaterdlet
e-CF Arklberblztﬁomsag csak az egyik 41 infokommunikécids kompetencia X x) -
Gsszetevd az e-CF-en belil! - c nem specifikus
5 CF jartassagi szint
55.2.0.
szamitogépes Digitalis  biztonsagi  intézkedéseket
rendszereket hoz alkalmaz
ESCO létre és véd _ |(kéretlen elektronikus hirdetések elleni X
védelmet telepit, Ugyel az internetes
§5.2.2. gondoskodik adatvédelemre, tlzfalat telepit és
az IKT eszkdzdk frissit)
vedelmérdl
[umpe:n Cybersecurity " A X 3 h } A X
ECSF X X X X - X X X
Horizont 2020 projektek| X - - X - - - %)
12. tablazat: Keretrendszerek dsszehasonlito tablazata (forras: sajat szerkesztés)
. . J O] o r :
Kiberbiztonsagi munkakorre vonatkoz6 feladatokat, ismeretanyagot,

készségeket/képességeket, illetve kompetencidkat hataroznak meg: a NICE, a CyBok, az e-
CF és az ECSF keretrendszerek.

Az 6sszehasonlitott keretrendszerek koziil a NICE az Egyesiilt Allamokban, a CyBok az
Egyesiilt Kiralysagban kertilt kidolgozasra, a 6sszes tovabbi keretrendszer az Eurdpai Unio
megfeleld szervei altal kezdeményezett projektek, kettd kivételével: a magyar
Allampolgéri digitalis kompetencia-keret (DigComp 2.1.), amely ugyanakkor az Uniéban
kidolgozott DigComp 2.2. hazai megfeleldje, illetve a Kozszolgalati digitalis kompetencia
referenciakeret, mely a Beliigyminisztérium ¢és a Nemzeti Kozszolgalati Egyetem

egylittmiikodésében megvaldsuld, kidolgozas alatt alld projekt.

Az elemzés szempontjabdl tovabbi fontos tdmpontot nyujtott, hogy az egyes
keretrendszerekben meghatarozott elemek az IBF szerepkorében is értelmezhetok-e. E
tekintetben a NICE, az e-CF, valamint az ECSF keretrendszerek nyujthatnak segitséget a

szerepprofil vonatkozéasaban.

Az elemzés tovabbi feladata volt annak meghatarozasa, hogy az IBF szamara
meghatarozand6 feladatok és az ahhoz kapcsolodo ismeretek, készségek, kompetencidk
azonositasa szempontjabol, mely elemzett keretrendszer bir relevancidval, tehat mely
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keretrendszerek elemei {iltetheték a4t a magyar kozigazgatdsi kornyezetbe legjobb

gyakorlatként.

4.4. JO GYAKORLATOK AZONOSITASA, MAGYAR
KOZIGAZGATASBA ATULTETHETO ELEMEK
MEGHATAROZASA

Az Osszehasonlitd tablazat segitségével az alabbi megallapitasokat tettem a jo

gyakorlatként torténd alkalmazhat6sag tekintetében:

Az eurépai DigComp 2.2. mintajara kidolgozott hazai Allampolgari digitalis
kompetencia-keret (DigComp 2.1.) jelent6s elérelépést biztosit az atlagfelhasznalok, igy
a kozigazgatasban dolgozok digitalis és annak részeként, a biztonsdghoz kapcsoldédo
kompetencidi meghatdrozasa terén, ugyanakkor a keretrendszer nem bir relevanciaval az
IBF szerepprofilja meghatarozasaban. A DigComp jo gyakorlatként torténd alkalmazasa a

kozszolgalati szerepprofil kidolgozésa szempontjabol birhat jelentdséggel.

A Kozszolgalati digitalis kompetencia referenciakeret a DigComp 2.2. keretrendszerhez
képest sokkal részletesebben ¢és kozigazgatas-specifikusan hatarozza meg az
atlagfelhasznalok kompetencidit a ,,Biztonsag, védelem és feleldsség” teriileten,
ugyanakkor a Referenciakeret kidolgozadsa, pontositisa még folyamatban van, rdadasul

szintén nem jelent tdAmpontot az IBF szerepprofil kidolgozasa tekintetében.

A CyBok, illetve a European Cybersecurity Taxonomy a kiberbiztonsag tudasteriileteit
azonositja, azonban nem foglalkoznak az alkalmazashoz sziikséges készségekkel,
kompetencidkkal. E két keretrendszernek a sziikséges ismeretanyagok késobbi részletes
kidolgozasa soran lehet szerepe, azonban a kutatasnak kizardlag a feladatellatashoz
szlikséges ismeretanyag, készségek és kompetencidk azonositasa a célja, a képzési anyagok
bdévebb meghatarozdsa nem képezi a vizsgalat targyat. A jovOben, 0nalld kutatasként

ugyanakkor vizsgalando e tertilet is.

A Horizont 2020 projektek (CONCORDIA, ECHO Cyberskills Framework,
SPARTA, CyberSec4Europe) specialis készségek megallapitasat tiizték ki célul, tobb

137



esetben egy-egy sajatos szakteriiletre (pl. kozlekedés) fokuszalva, és az azonositott
készségek a kiberbiztonsagi tanfolyamok, tantervek fejlesztésére, valamint azok oktatasi
célu felhasznalasara koncentraltak. E projektek nem azonosithatok a kitlizott kutatasi célok

szempontjabol jo gyakorlatként.

Az ESCO ugyan 2942 foglalkozast és e foglalkozasokhoz kapcsolodd 13 485 készség
leirasat, illetve 500 transzverzalis készség és kompetencia meghatarozéasat tartalmazza,
ugyanakkor kiberbiztonsagi kapcsolodas csak érintélegesen mutathaté ki. A felsorolt
készségek ¢és kompetencidk nem nyujtanak megfeleld tampontot az IBF szerepprofil

kidolgozéasahoz.

Az amerikai NICE keretrendszer megfeleld kiindulasi alap lehetne az IBF szerepprofil
szempontjabol, hiszen az altala azonositott kiberbiztonsagi szerepkordk vonatkozasaban
pontosan meghatarozza a sziikséges ismereteket, készségeket és képességeket. Az atiiltetés
nehézséget —ahogy mar a korabbi fejezetben utaltam ra- az képezi, hogy a felsorolt
kiberbiztonsagi szerepkordk nem mindig igazodnak az EU igényeihez, jogszabalyaihoz és
éppen ezért nehezen Osszeegyeztethetok az eurdpai egyéb keretrendszerekkel. A NICE-hez
felépitésében és gondolatmenetében nagyon hasonlé ECSF keretrendszer atiiltethetdség
szempontjabol inkdbb megfeleltethetd jO gyakorlatnak, és értelemezhetd a magyar

kozigazgatasi kdrnyezetben is.

Az Eurdpai Kiberbiztonsagi Készség-keretrendszer (ECSF) az altala azonositott
kiberbiztonsagi szerepkordk vonatkozasaban meghatarozza a feladatellatashoz sziikséges
ismereteket, készségeket és kompetencidkat is, ez utdbbit a szintén elemzett European e-
Competence Framework (e-CF) segitségével teszi, biztositva ezzel a két eurdpai
keretrendszer kozti atjarhatosagot is. Az ECSF segitségével jol azonosithatok az IBF
szdmara a mindennapi munkavégzéshez kapcsolddo kiberbiztonsagi feladatok, illetve a
keretrendszer segitségével a sziikséges ismeretek, készségek és kompetencidk is. Az ECSF
modularis felépitése alkalmassa teszi, hogy a szerepprofilokban azonositasra keriil6
elemek rugalmasan atiiltethetok legyenek a magyar kozigazgatasi kornyezetbe.
Alkalmazasaval, az altalam kidolgozott IBF szerepprofil szervesen beillesztheté az
europai keretrendszerek altal alkalmazott ,kozos nyelvi” kornyezetbe, és a
segitségével meghatarozasra keriil6 ismeretek, készségek és kompetenciak biztositjak

a mas europai orszagokkal torténo atjarhatosagot is.
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A kovetkezd 0sszehasonlitod tablazat attekinthetden szemlélteti az 0sszehasonlitd elemzés

eredményeit:
Jo gyak(’)rlatkent Atiiltetheté elemek a v A
alkalmazisa az IBF V. (. Jovoben tovabbi
Keretrendszerek . magyar kozigazgatasi e
szerepprofil Kirnvezetbe kutatasi teriilet
kidolgozasahoz .
DigComp 2.2. - - -
Kozszolgalati i i i
Referenciakeret
NICE - - -
CyBok - - V4
e-CF v Kompetencidk -
ESCO - - -
European
Cybersecurity - - v
Taxonomy
Feladatok
Ismeretek
ECSF < -
Készségek
Kompetencidk
Horizont 2020 i i i
projektek

13. tablazat: Keretrendszerek jo gyakorlatként torténé azonositasa (forras: sajat szerkesztés)

Az Osszehasonlitas eredményeként azonositottam azokat a Kkeretrendszereket,

amelyek jo gyakorlatként kiindulasi pontként szolgalnak az IBF szerepprofiljanak

definialasaban, majd meghataroztam a relevans Kkeretrendszerek azon elemeit,

amelyek atiiltethetok a magyar kozigazgatasi kornyezetbe.
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4.5. AZ IBF KIBERBIZTONSAGI FELADATAINAK
MEGHATAROZASA, A FELADATOK AZONOSITASA A
RELEVANS KERETRENDSZEREKBEN

A nemzetkozi keretrendszerek osszehasonlitisa eredményeként azonositottam azokat
a keretrendszereket, amelyek jo gyakorlatként kiindulasi pontként szolgalhatnak az
IBF szerepprofiljanak megalkotasaban, majd meghataroztam a relevans
keretrendszerek azon elemeit, amelyek atiiltethetok a magyar Kkozigazgatasi
kornyezetbe, tehat az H1-1. hipotézisem bizonyitast nyert.

Kovetkezd 1épésként meg kell hatdrozni azokat a konkrét kiberbiztonsagi feladatokat,
amelyeket az IBF-nek végre kell hajtania a mindennapi munkaja soran, majd e feladatokat

meg kell feleltetni az azonositott keretrendszerekben.

Ahhoz, hogy meghatidrozzam, hogy az IBF-nek munk4ja ellatidsa soran milyen feladatokat
kell ellatnia és ahhoz milyen ismeretanyag, készség ¢s kompetencia sziikséges, a
kovetkezo 1épéseket kell végrehajtani:

1. meg kell vizsgilni az Ibtv. szerinti elektronikus informacids rendszerek
biztonsagaért felelds személy jelenlegi, torvényben felsorolt feladatait,

2. a feladatokat be kell azonositani az European Cybersecurity Skills Framework
(Eurépai  Kiberbiztonsagi Készség-keretrendszer, tovabbiakban: ECSF)!"®
szerepprofilokban,

3. az ECSF-ben beazonositott feladatok alapjan ki kell jelolni a feladatokhoz
kapcsoloddo ECSF-ben meghatarozott ismereteket, készségeket és kompetenciakat

(e-CF'™).

1. Az Ibtv. 13.§-a hatarozza meg részletesen az IBF feladatait, ugyanakkor a 11. és 12.§-
ban, a szervezet vezetdje szamara megfogalmazott feladatok is megjelennek az IBF
mindennapi feladatellatdsa soran a szervezet vezetdjét tamogatd, eldkészitd, végrehajtd
tevékenységkeént.

Az IBF Ibtv. alapjan meghatarozott feladatai a kovetkezok:

170 European Cybersecurity Skills Framework Role Profiles (ECSF) :
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles (Letoltve:
2022.11.20.)

171 European e-Competence Framework (e-CF) https://itprofessionalism.org/about-it-
professionalism/competences/the-e-competence-framework/ (Let6ltve: 2022.03.25.)
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1. Jogszabalyokkal valo 6sszhang megteremtése és fenntartasa Ibtv. 11.§ (1) a)-b), k)-I);
13.§ (2) a)-b) d), (5) a)-b)

. Szabalyozas / Véleményezés Ibtv. 11.§ (1) f); 13.§ (2) ¢), €)

. Tudatositas Ibtv. 11.§ (1) g)

. Kockazatkezelés Ibtv. 11.§ (1) h)

. Biztonsagi események kezelése Ibtv. 11.§ (1) i)-j), m)

. Tajékoztatas / Jelentés (vezetés, érintettek) Ibtv. 13.§ (1), (3)

. Kapcsolattartas Ibtv. 13.§ (2) f)

2
3
4
5
6. Ellenorzés / Audit Ibtv. 11.§ (1) h)
7
8
9

. Egyéb feladatok Ibtv. 11.§ (1) n)

14. tablazat: Az IBF Ibtv. alapjan meghatarozott feladatai (forras: sajat szerkesztés)

A felsorolt feladatok az alabbi profilokban azonosithatok be:

ECSF profilok

Cybersecurity Risk
Manhager

CISO Cyber Threat i
Cyber Threa
Cybersecurit
Chief Information Intelligence e
Security Officer Speclalist
Cyber. Incident: c;ybgr,s,esu.r,!,ty,e Cybersecurit
Responder Architect Implementer
Cyber Legal, Pol Cybersecurity Cybersecurit
and Compliance Auditor Researcher
Offlcer

35. abra: IBF profil meghatarozasa az ECSF szerepprofilok alapjan (forras: sajat szerkesztés)

6%

Digital Forensics
Investigator

Penetration Tester

399

Az IBF jogszabdlyban meghatarozott feladatai szerint, az ECSF-ben beazonositott
feladatokat és a hozza kapcsolodo készségeket, ismereteket, kompetencidkat a Fliggelek 1.
sz. melléklete mutatja be részletesen, jelen rész kizarolag a tablazatban szerepld adatok

elemzésére &s értékelésére szoritkozik.
A kovetkezo tablazat 6sszefoglalja, hogy az Ibtv. alapjan meghatarozott egyes feladatok,

mely ECSF profilban keriiltek azonositasra, tehat mely profilokban szereplé elemek

segithetnek az adott feladat mindennapi ellatasaban. Pirossal keriiltek megjeldlésre azok a
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szerepprofilok, amelyekbdl az adott feladat kapcsan a legtobb elem keriilt azonositasra,

tehat amelyik szerepprofil —az adott feladat alapjan- a legjellemzébbnek mondhato.

Cyber Legal, |Cyber .
Cyber . . Digital .
CISO Incident Pollcy_and Thre'at Architect |Auditor |Educator |Implementer |Researcher R Forensics IPEIEIEL
responder Compliance | Intelligence Manager Investigator Tester
Officer Specialist
1 Jogszabalyokkal val6 6sszhang
megteremtése és fenntartisa X X X
2 Szabalyozas / Véleményezés X X X X
3 | Tudatositds X X
4 |Kockézath X X X X X
5 |Biztonsagi esemeények X X X
6 |Ellensrzés / Audit X X X X X X
7 Tajékoztatas / Jelentés (vezetés, érintettek) X X X X X X X
8 Kapcsolattartis X X X X X X
9 |Egyéb feladatok X X X X X

15. sz. tablazat: Az IBF egyes feladatainak ECSF elemei (forrds: sajat szerkesztés)

Az adatokbol egyértelmiien kimutathaté, hogy az IBF szerepe és feladatai a CISO
szerepprofiljahoz allnak a legkozelebb. A jogszabalyokkal valo 6sszhang megteremtésével
¢s fenntartasaval, a szabdlyozéssal, a tdjékoztatdssal/ jelentéssel, a kapcsolattartassal
Osszefiiggd feladatok esetében is a CISO szerepprofiljaban azonositott f6 feladatok, kulcs
készségek ¢€s ismeretek, valamint e-kompetencidk szolgalhatnak iranyadoként és
segitségként az IBF-k feladatellatasa és fejlesztése, illetve a vele szemben tdmasztott
kovetelmények megfogalmazasa szempontjabol. A tobbi feladat kapcsan is megjelennek
elemek a CISO szerepprofilbol, ugyanakkor ezek esetében a legtobb elem mas profilbol
keriil kiemelésre.

A tudatositas terliletén a cybersecurity educator, a kockazatkezelés esetében a risk
manager, a biztonsagi eseménykezelésnél a cyber incident responder, az ellendrzéseknél
pedig az auditor szerepprofilok elemi dominalnak a Ibtv.-ben megfogalmazott feladatok
kapcsan.

Hérom tovabbi szerepprofilt taldlhatunk, amelyekbdl szamos elem relevans lehet az IBF
szamara: a cyber legal, policy and compliance officer, a cyber threat intelligence specialist,
valamint a cybersecurity researcher. Ennek legfobb oka, hogy az IBF kiemelt feladata,
hogy atfogdan biztositsa az adott szervezet, illetve rendszerek jogszabalyi megfeleldségét,
a megfelelésrdl pedig ellendrzések révén kell megbizonyosodnia. A ,kutatoi” szerepkor
leginkabb a gyorsan valtoz6 koriilmények és ismeretek kovetésére és alkalmazasara
vonatkoznak.

A digital forensics investigator, illetve a penetration tester profilok egyetlen eleme sem

jelenik meg az IBF vonatkozasaban, mely leginkabb azzal magyarazhatd, hogy ezek a
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kiberbiztonsagi feladatkdrok nagyon specidlis szakértelmet és tapasztalatot igényelnek, igy

képzési igényiik is jelentdsen eltér a tobbi teriilettdl.

Részkovetkeztetések:

Osszességében a tablazat egyértelmiien megmutatja, hogy az IBF-nek milyen sokszinii és
széleskori ismerettel kell rendelkeznie a feladatai megvaldsitasahoz és ezek mennyire
kiilonboz6 készségek és kompetenciak meglétét igénylik.

A vizsgalattal bebizonyitottam, hogy az elektronikus informaciés rendszer
biztonsagaért felelés személy magyar jogszabalyokban meghatarozott feladatai, és e
feladatok ellatasahoz sziikséges készségek, ismeretek és kompetenciak azonosithatok
a jo gyakorlatként bemutatott nemzetkozi keretrendszerekben (ECSF, e-CF), tehat a
H1-2. hipotézis is igaznak bizonyult.

4.6. AZIBF SZEREPPROFIL DEFINIALASA'"

Ahhoz, hogy egy koherens, logikailag egységes szerepprofilt lehessen alkotni, sziikség volt
az Fiiggelék 1. sz. mellékletében bemutatott tablazatok részletes attekintésére, az esetleges
ismétlédések ¢és parhuzamossagok kiszlirésére, valamint a hazai jogszabalyokban

meghatarozott terminologianak megfelel6 megfogalmazasok alkalmazasara.

Az egyes kategériakhoz tartozdé, véglegesnek tekintheté szerepprofil elemek
osszegyujtését kovetéen, az alabbi oOsszefoglalo tablazatban mutatom be a

vizsgalataim eredményeként kidolgozott IBF szerepprofilt.

Az IBF szerepprofilja az Ibtv.-b6l levezethetd kiberbiztonsagi feladatok alapjan, az
Europai Kiberbiztonsagi Készség-keretrendszer (ECSF), valamint az Europai E-
Kompetencia Keretrendszer (e-CF) bazisan, a magyar jogszabalyi kornyezettel
Osszehangolva keriilt kidolgozasra. A szerepprofil meghatarozza a mindennapi
munkavégzéséhez kapcsolodo feladatokat és az ellatasukhoz sziikséges kulcs készségeket,

ismereteket €s kompetencidkat.

172 E fejezet Legard I1diko: Az elektronikus informécios rendszer biztonsagaért felelds személy szerepprofilja
(Legard, 2023c¢) cimii tanulmany alapjan késziilt.
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IBF SZEREPPROFIL

Alternativ Elektronikus informacids rendszerek biztonsagaért felelds személy
elnevezés Informatikai Biztonsagi Felelds (IBF)

Informatikai Biztonsagi Vezet6 (IBV)

Osszegzés Felel a szervezetnél el6forduld valamennyi, az elektronikus informdacids rendszerek
védelméhez kapcsolodd feladat ellatdsaért a szervezet elektronikus informacios
rendszereiben kezelt adatok ¢&s informacidk bizalmassaganak, sértetlenségének ¢és
rendelkezésre allasanak, valamint a szervezet elektronikus informacios rendszereinek és
elemeinek sértetlensége és rendelkezésre allasanak zart, teljes korl, folytonos és

kockazatokkal aranyos védelmének biztositasa érdekében.

Kiildetés A szervezet elektronikus informacios rendszerei, valamint a rendszerekben kezelt adatok,
informaciok védelme érdekében jogszabalyokban meghatarozott logikai, fizikai és
adminisztrativ védelmi intézkedéseket hajt végre. Ennek keretében gondoskodik: a
szervezet elektronikus informacios rendszerei biztonsagaval Osszefliggd tevékenységek
jogszabalyokkal val6 6sszhangjanak megteremtésérdl és fenntartasardl, melynek részeként
iranyitja és elvégzi a sziikséges tevékenységek tervezését, szervezését, koordinalasat és
ellenbrzését; el6késziti a szervezet elektronikus informacids rendszereire vonatkozo
informatikai biztonsagi szabalyzatot, illetve e rendszerek biztonsagi osztalyba sorolasat;
véleményezi az elektronikus informacios rendszerek biztonsaga szempontjabol a szervezet
e targykort érinté szabalyzatait és szerzddéseit; kapcsolatot tart a hatdsiggal és az

eseménykezeld kozponttal.

Fo feladatok

— Biztositja a kiberbiztonsaggal ¢és az informaciobiztonsaggal kapcsolatos tdrvényeknek,
rendeleteknek és szabvanyoknak valé megfelelést, tobbek kozott jogi és szakmai tanacsadas,
iranymutatas nyujtasa segitségével.

— Iranyitja az Informaciobiztonsagi Iranyitasi Rendszer (IBIR) mikodését és fejlesztését.

— Elokésziti és bemutatja a szervezet felsé vezetése jovahagyasa céljabol a kiberbiztonsag jovoképét,
megvalositasat és végrehajtasat.

— Kiberbiztonsagi terveket dolgoz ki (pl. incidenskezelési terv).

— Tervezési, szervezi, és végrehajtja a kiberbiztonsaggal és az informaciobiztonsaggal kapcsolatos
tudatossagnoveld tevékenységeket, melynek keretében kidolgozza, frissiti a kiberbiztonsaggal és az
informéaciobiztonsaggal kapcsolatos tanterveket és oktatdsi anyagokat a tudatossdg novelése
érdekében. A képzések soran, a tartalom, a modszer és az eszkdzok kivalasztdsanal figyelembe
veszi a résztvevOk igényeit, innovativ megoldasokat keres a hatékonysag novelése érdekében.
Nyomon koveti, értékeli és jelentést készit a képzés hatékonysagarol és a képzésben részt vevok
teljesitményéral.

sy

és kommunikalja a teljes kockazatkezelési ciklust. Tajékoztatja a felsd vezetést a kiberbiztonsagi
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kockazatokrol, fenyegetésekrdl és azok hatasardl a szervezetre és biztositja, hogy a szervezet felsé
vezetése jovahagyja a szervezet kiberbiztonsagi kockazatait. Biztositja, hogy valamennyi
kiberbiztonsagi kockézat a szervezet szamara elfogadhaté szinten maradjon. Ertékeli a
kiberbiztonsagi kockazatokat és javaslatot tesz a legmegfelelobb kockézatkezelési lehetdségekre,
beleértve a biztonsagi kontrollokat, valamint azokat a kockdzatcsokkentd és a kockézatok
elkeriilését segitd intézkedéseket, amelyek a legjobban illeszkednek a szervezet stratégiajaba.
Nyomon koveti a kockazatok javitasara iranyuld tevékenységeket.

Azonositja, értékeli és kezeli az elektronikus informacios rendszerek sebezhetéségeit. Alkalmazza
és iranyitja a technikai sebezhetOségek kezelése érdekében a termékekhez kapcsolodod
programjavitasokat.

Kidolgozza, végrehajtja és értékeli az incidensek kezelésével kapcsolatos eljarasokat. Azonositja,
elemzi, mérsékli és kommunikalja a kiberbiztonsagi incidenseket. Jelentést tesz a fels6 vezetésnek
a kiberbiztonsagi incidensekrél. Azonositja a fenyegetettségi kornyezetet, beleértve a tdmadok
profiljat és a tamadasi potencidl becslését. Biztositja a szervezet -ellenalloképességét a
kiberbiztonsagi incidensekkel szemben. Méri a kiberbiztonsagi incidensek észlelése és a valaszadas
hatékonysagat. Dokumentalja és értékeli a kiberbiztonsagi incidenst kdvetéen hozott enyhitd
intézkedések ellenalld képességét. Egylittmiikddik a biztonsagi miveleti kozpontokkal (SOC) és a
szamitogépes biztonsagi eseményelharitasi csoportokkal (CSIRT). Szorosan egyiittmiikodik az
iizemeltetésben résztvevo informatikusokkal a kiberbiztonsaggal kapcsolatos intézkedések soran.
Kiberbiztonsagi ellenérzéseket hajt végre. Kidolgozza az ellendrzési tervet, melyben meghatarozza
az alkalmazni kivant keretrendszereket, szabvanyokat, mddszertant és ellendrzési teszteket.
Meghatarozza az ellendrzés hatokorét, célkitlizéseit és az ellendrzéssel szemben tamasztott
kovetelményeket, iranyitja az ellenOrzési tevékenységeket. Az ellenérzések eredményeként
dokumentalja és jelentést készit az elektronikus informacios rendszerek, szolgaltatasok és termékek
biztonsagarol.

Egyeztet a felsd vezetéssel a kiberbiztonsaggal kapcsolatos koltségvetésrol. Biztositja a
kiberbiztonsagi stratégia végrehajtasahoz sziikséges erdforrasokat. Iranyitja a szervezeten beliili
folyamatos kapacitasépitést.

Kapcsolatot alakit ki, egylittmtikddik és informaciokat oszt meg a kiberbiztonsaggal kapcsolatos
hatdsagokkal és szakmai szervezetekkel.

Tamogatast nyujt a kiberbiztonsaggal kapcsolatos kérdésekben a felhasznalok és az érdekelt felek
szamara.

Nyomon koveti a kiberbiztonsag fejlodési iranyait. Elemzi és értékeli a kiberbiztonsagi
technologiakat, megoldasokat, fejlesztéseket és eljarasokat. Elvégzi a kiberbiztonsagi megoldasok
integralasat, és biztositia a megfelelé miikddésiiket. Fenntartja és frissiti a rendszerek,

szolgaltatasok és termékek biztonsagat.

Kulcs készségek

A kiberbiztonsaggal kapcsolatos torvények, rendeletek és egyéb jogszabalyok elemzése, betartasa
¢s betartatasa, a jogszabalyvaltozadsok nyomon kovetése.

Kiberbiztonsagi iranyelvek, tanusitvanyok, szabvanyok, modszertanok és keretrendszerek elemzése
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¢és végrehajtasa.

Kiberbiztonsagi ajanlasok és legjobb gyakorlatok implementalasa.

Az iizleti stratégia, modellek és termékek atfogd megértése.

A kiberbiztonsagi stratégia, politika és az Informatikai Biztonsagi Szabalyzat kidolgozasa, illetve
végrehajtasanak iranyitdsa, sziikség esetén moddositdsa vagy Uj tervek kidolgozdsa példaul
jogszabalyvaltozas esetén.

Informaciobiztonsagi iranyitasi rendszer (IBIR) kialakitasa, alkalmazasa, ellendrzése ¢és
feliilvizsgalata kozvetlen iranyitassal, vagy kiszervezés révén.

Az iizleti igényeknek és a jogi kovetelménynek megfeleld kiberbiztonsagi tervek és eljarasok
kidolgozasa.

A kiberbiztonsagi tudatossdggal, képzéssel és oktatassal kapcsolatos igények azonositasa, a
célkozonségnek megfeleld pedagdgiai megkozelitések kivalasztasa. A kiberbiztonsagi igények
lefedésére iranyuld tanulasi programok tervezése, fejlesztése és megvalositisa. Ertékelési
programok kidolgozasa a tudatossagnoveld, képzési és oktatasi tevékenységekhez. A szervezet
kiberbiztonsagi kultirajanak befolyasolasa.

Kiberbiztonsagi gyakorlatok kidolgozasa, beleértve a kibertér tagabb értelemben vett kornyezetét
alkalmazo szimulaciokat.

A szervezet kiberbiztonsagi helyzetének értékelése és javitasa, a kiberbiztonsaggal kapcsolatos
problémak azonositasa és megoldasa.

Kiberbiztonsagi kockazatkezelési keretrendszerek, modszertanok és iranymutatasok atiiltetése,
valamint a vonatkoz6 szabalyozasoknak és szabvanyoknak valé megfelelés biztositasa. A szervezet
kockazatkezelési gyakorlatanak elemzése és megerésitése. Kockazatmegosztasi lehetdségek
tervezése és kezelése, kiberbiztonsagi ,.kockazattudatos” kornyezet kialakitdsa. A vezetok és az
érdekelt felek szamara a kockazatokra vonatkozd informaciok biztositdsa az alatamasztott
dontéshozatal érdekében.

Auditalasi eszkozok és technikdk alkalmazasa, auditdlasi informaciok Osszegytijtése, értékelése,
megorzése és védelme. Az ellenérzés integransan, partatlanul és fiiggetlentil torténd elvégzése.

A kiberfenyegetésrol sz6lo, tobbféle forrasbol szarmazé informaciok Osszegylijtése, elemzése €s
dsszefiiggéseinek feltardsa. Uzleti folyamatok elemzése, a szoftver- vagy hardverbiztonsag
értékelése és felillvizsgalata, technikai és szervezeti ellendrzések végrehajtasa.

A biztonsagi dokumentumok, jelentések, SLA-k feliilvizsgalata és javitasa.

A kiberbiztonsagi er6forrasok tervezése és vezetése.

A kiberbiztonsaggal kapcsolatos technologiak uj fejlesztéseinek nyomon kovetése. Kiberbiztonsagi
megoldasok integralasa a szervezet infrastrukturajaba, a megoldasok értékelése azok
biztonsagossaga ¢€s teljesitménye alapjan.

Kommunikalas, koordinalas és egyiittmiikddés a belso és kiilsé érdekelt felekkel.

Uj 6tletek megfogalmazasa és az elmélet atiiltetése a gyakorlatba.

Az etikai kovetelmények €s szabvanyok megértése, gyakorldsa és betartasa.

Nyomas alatti munkavégzés.

A munkatarsak motivalasa és 9sztonzése.
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— Egyiittmiikddés mas csapattagokkal és kollégakkal.

Kulcs ismeretek

— Kiberbiztonsaggal kapcsolatos torvények, rendeletek €s egyéb jogszabalyok;

— kiberbiztonsagi tantsitvanyok, szabvanyok, modszertanok és keretrendszerek;

— kiberbiztonsagi ajanlasok és legjobb gyakorlatok;

— etikus kiberbiztonsagi szervezeti kévetelmények;

—  kiberbiztonsagi érettségi modellek;

—  kiberbiztonsagi eljarasok;

— er6forras-gazdalkodas;

— irdnyitasi gyakorlatok;

— kiberbiztonsagi tudatositas, oktatas és képzési programok fejlesztése, kiberbiztonsagi oktatasi és
képzési szabvanyok, modszertanok és keretrendszerek;

— kiberbiztonsagi kockazatok: Kockazatkezelési szabvanyok, modszertanok és keretrendszerek,
kockazatkezelési eszk6z0k, kockazatkezelési ajanlasok és legjobb gyakorlatok;

—  kiberfenyegetések, szamitogépes rendszerek sebezhetdségei;

— incidenskezelési szabvanyok, moédszertanok és keretrendszerek, eseménykezelési ajanlasok és
legjobb gyakorlatok, incidenskezelési eszkdzok, kibertamadasi formak, Kiberbiztonsagi trendek;

— operacios rendszerek biztonsaga,

— szamitdgépes haldzatok biztonsaga,

—  biztonsagi miiveleti kdzpontok (SOC) miikodése;

—  szamitdgépes biztonsagi eseményelharitasi csoportok (CSIRT) miikodése;

— kiberbiztonsagi ellenérzések és megoldasok, auditalasi szabvanyok, moddszertanok és
keretrendszerek, auditalassal kapcsolatos tanusitas;

—  kiberbiztonsaggal kapcsolatos technologiak és megoldasok.

E-kompetenciak

— A.l. Az informacios rendszerek és az iizleti stratégia 6sszehangolasa 4. szint: Vezetd szerepet
vallal a hosszl tavu innovativ informatikai megoldasok kialakitasaban és végrehajtasaban.

— A.7. Technology Trend Monitoring 5. szint: Megtervezi és vezeti a szisztematikus technologiai
megfigyelés szervezeti strukturdjat és tamogatasi rendszerét. Tanacsot ad és befolyasolja a
stratégiai dontéseket a jovobeli IKT-megoldasok megtervezésében és megfogalmazasaban.

—  B.3. Tesztelés 4. szint: Széleskorli szaktudast hasznal a teljes tesztelési tevékenység folyamatanak
kialakitasara, beleértve a bels6 gyakorlati szabalyok kialakitasat is. Szakértdi Utmutatast és
tanacsadast nyujt a tesztelési csoportnak.

— B.5. Dokumentumok eléallitasa 3. szint: A részletesség szintjét a célcsoport igényeihez igazitja.

— C.4. Problémakezelés 3. szint: Az IKT-infrastruktira és a problémakezelési folyamat specialis
ismereteit hasznalja fel a hibak azonositdsa és minimalis kieséssel torténd megoldasa érdekében.
Nyomas alatt is megalapozott dontéseket hoz az iizleti hatds minimalizalasa érdekében sziikséges
megfeleld intézkedésekrol.

— Cd4. Problémakezelés 4. szint: Vezetd szerepet tolt be és felelés a teljes problémakezelési
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folyamatért. Beosztja és biztositja, hogy jol képzett emberi eréforrasok, eszkdzok és diagnosztikai
berendezések alljanak rendelkezésre a vészhelyzeti események kezelésére. Mély szakértelemmel
rendelkezik a kritikus komponensek meghibasodasanak el6rejelzésérél és a minimalis leallasi
idével torténd helyreallitasrol. Kialakitja az eszkalaciés folyamatokat annak érdekében, hogy
minden egyes incidenshez megfeleld eréforrasokat lehessen alkalmazni.

D.1. Informaciobiztonsagi stratégia kidolgozasa 5. szint: Stratégiai vezetést biztosit az
informaciobiztonsagnak a szervezet kulturajaba valo beillesztése érdekében.

D.3. Oktatasi és képzési szolgaltatas 3. szint: Kreativan jar el a készséghianyok elemzése
érdekében; konkrét kovetelményeket dolgoz ki és azonositja a képzési kinalat lehetséges forrasait.
Szakteriileti ismeretekkel rendelkezik a képzési piacrol, és visszajelzési mechanizmust hoz létre az
alternativ képzési programok hozzaadott értékének értékelésére.

D.9. Humaneroéforras-fejlesztés 3. szint: Figyelemmel kiséri €s kezeli az egyének és csoportok
fejlesztési igényeit.

D.10. Informacio- és tudasmenedzsment 3. szint: Elemzi az iizleti folyamatokat és a kapcsolddo
informacios kdvetelményeket, és ennek megfeleléen biztositja a legmegfelelébb informacios
struktirat.

E.3. Kockazatkezelés 4. szint: Vezetd szerepet vallal a kockazatkezelési politika
meghatdrozasaban és annak alkalmazasaban, figyelembe véve az Osszes lehetséges korlatozo
tényezot, beleértve a miiszaki, gazdasagi €s politikai kérdéseket is. Feladatokat delegal.

E.4. Kapcsolatmenedzsment 3. szint: Szamot ad sajat és masok tevékenységérdl korlatozott
szamu érintett irdnyitasa soran.

E.6. IKT mingségbiztositas 4. szint: Ertékeli és megallapitia a mindségi kovetelmények
teljesitésének mértékét, és iranyitja a mindségpolitika végrehajtasat. Gyakorlati vezetést biztosit a
mindségi szabvanyok meghatarozasahoz és teljesitéséhez.

E.8. Informaciobiztonsagi iranyitas 3. szint: Ertékeli a biztonsagiranyitasi intézkedéseket és
mutatokat, dont ezek informacidbiztonsagi politikanak valé megfeleloségérdl. Vizsgalatot és
korrekcids intézkedéseket kezdeményez a biztonsagi eléirdsok megsértése esetén.

E.8. Informaciébiztonsagi iranyitas 4. szint: Vezeti az informacios rendszerekben tarolt adatok
integritasanak, bizalmassaganak és rendelkezésre allasanak biztositasat, és megfelel az Gsszes jogi
kovetelménynek.

E.9. Informaciés rendszerek iranyitasa 4. szint: Az informacidés rendszerek iranyitasi

crer

a teljes IKT-infrastruktiraban.

16. tablazat: IBF szerepprofil (forras: sajat szerkesztés)
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47. KOVETKEZTETESEK

E fejezet bevezetésében meghatarozott bizonyitasi cél annak alatimasztisa volt a
bemutatott vizsgalatok segitségével, hogy nemzetkozi keretrendszerek alapjan,
tudomanyos alapokon megalkothato az elektronikus informacios rendszer
biztonsagaért felelos személy részére egy olyan szerepprofil, amely meghatarozza az
altala ellaitando feladatokat, valamint a végrehajtashoz sziikséges készségeket,
ismereteket, kompetenciikat, és nem utols6 sorban szervesen illeszkedik a tagabb,

europai kornyezetbe.

Az IBF szerepprofilja létrehozasa érdekében harom alhipotézist allitottam fel, melyek
bizonyitasat és annak 1épéseit jelen fejezet részei részletesen bemutattak.

A H2-1. hipotézis esetében azt vizsgaltam, hogy vajon meghatarozhaték-e a
kiberbiztonsdggal kapcsolatos ismeretekkel, tudassal, készségekkel és kompetencidkkal
foglalkoz6 nemzetkdzi és hazai keretrendszerek segitségével olyan jo gyakorlatok,
amelyek atiiltethetok a magyar kozigazgatasi kdrnyezetbe. Elsd 1épésként meghataroztam a
kivalasztas kritériumrendszerét, melynek segitségével feltérképeztem a kiberbiztonsaggal,
kibervédelemmel, illetve informaciobiztonsdggal kapcsolatos ismeretekkel, tudassal,
készségekkel ¢és kompetencidkkal foglalkozd hazai és nemzetkdzi keretrendszereket.
Dokumentumelemzés  segitségével  elére  meghatdrozott  szempontok  szerint
Osszehasonlitottam a keretrendszereket leir6 dokumentumokat, majd meghataroztam a jo
gyakorlatként azonositott keretrendszerek azon elemeit, amelyek kiinduldsi pontként
szolgalhatnak az IBF szerepprofiljanak definidlasdban ¢és atiiltethetdk a magyar
kozigazgatasi kornyezetbe. Kutatasi 1épéseim eredményeként a H2-1. hipotézis igaznak
bizonyult.

A H2-2. hipotézis esetében arra kerestem a valaszt, hogy az IBF magyar jogszabalyokban
meghatarozott feladatai, és e feladatok ellatasdhoz sziikséges készségek, ismeretek, és
kompetencidk  azonosithatok-e a  j0  gyakorlatként  bemutatott nemzetkozi
keretrendszerekben. Kutatasi célom elérése érdekében a hazai jogszabalyi kornyezet
elemzését kdvetéen meghataroztam azon kiberbiztonsagi feladatokat, amelyeket az IBF-
nek a hatdlyos jogszabalyok alapjan ellatnia sziikséges, majd e feladatokat és a hozza
kapcsolodo készségeket, ismereteket és kompetencidkat azonositottam a kivalasztott
keretrendszerekben, ezzel bizonyitva a H2-2. hipotézist. Eredményeimet a Fiiggelék 1. sz.

mellékletében foglaltam Gssze.
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A H2-3. hipotézis esetén azzal a feltételezéssel éltem, hogy kidolgozhat6 az IBF szdmara
egy olyan specialisan raszabott szerepprofil, amely meghatirozza a mindennapi
munkavégzés részét képzd feladatokat, illetve a végrehajtashoz sziikséges ismereteket,
képességeket ¢és kompetencidkat. E hipotézis igazolasa érdekében a nemzetkdzi
keretrendszerekben, a H2-2. hipotézis bizonyitasa soran bemutatott elemek segitségével
meghataroztam azokat a magyar kozigazgatasi kornyezetben értelmezhetd feladatokat,
ismereteket, készségeket és kompetenciakat, amelyek nélkiilozhetetlenek IBF szamara az
Ibtv-ben megfogalmazott feladatok végrehajtasahoz, végiil a megfeleld elemek

cres

ezzel bizonyitva a H2-3. hipotézisben megfogalmazott feltételezésemet.

A részhipotézisek eredményeképp kidolgoztam egy tudomanyos alapokon nyugvo

szerepprofilt az IBF részére.

Az Eurdpai Kiberbiztonsadgi Készség-keretrendszer (ECSF) és az altala alkalmazott
Europai e-Kompetencia Keretrendszer (e-CF) segitségével kidolgozott IBF szerepprofil
biztositja az Europai Unioban alkalmazott, kiberbiztonsaggal kapcsolatos ko6z0s
értelmezést és kozos terminologia hasznalatat, tovabba meghatarozza a munkakorhoz
kapcsolodo kritikus  készségeket, ismereteket és kompetencidkat, amelyek egyben
biztositjak e teriiletek tovabbi fejlesztését is. A szerepprofil timogatja az egyéni fejlesztési
lehetéségeket, ugyanakkor megfelelé alapot szolgaltat a képzési programok
kidolgozasadhoz €s folyamatos fejlesztéséhez, valamint segitséget nyjt a humanerdforras
menedzsment szamara a jeloltekkel, illetve a foglalkoztatott IBF-vel szembeni
kovetelmények megfogalmazasiban, felelosségiik megalapozasdban. A szerepprofil
megfeleld tajékoztatast nyljt a felsd vezetés szamara is az IBF szervezeti kornyezeteben

értelmezheto feladatairdl.
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5. A KOZSZOLGALATI KIBERBIZTONSAGI
,SZEREPPROFIL” (HARMADIK HIPOTEZIS)*"®

5.1. BEVEZETES

Az Ibtv. értelmében a hatalya ala tartozd elektronikus informacios rendszerek teljes
¢letciklusaban meg kell valositani és biztositani kell az elektronikus informacios
rendszerekben kezelt adatok ¢és informéciok bizalmassaganak, sértetlenségének ¢és
rendelkezésre allasdnak, valamint ezek rendszerelemei sértetlenségének és rendelkezésre
allasanak zart, teljes korii, folytonos és a kockazatokkal aranyos védelmét. E feladat
ellatasa érdekében a szervezetnek megfeleld védelmi intézkedéseket kell végrehajtania,
amelyek tdmogatjadk a megeldzést és a korai figyelmeztetést, az észlelést, a reagalast,
valamint a biztonsagi események kezelését. Bar, ahogy az az el6zé fejezetekben
bemutatasra keriilt, az 1btv.-ben meghatarozott feladatok kozvetlen cimzettjei a hatalya ala
tartozo szervezetek vezetdi, illetve az altala kinevezett/megbizott elektronikus informacios
rendszer biztonsagaért felelés személy, az elektronikus informaciok rendszerek
védelméhez kapcsolddd feladatok végrehajtasa elképzelhetetlen az érintett szerveknél
dolgoz6  munkatarsak  kozremiikodése  nélkill. A kozszolgalatban  dolgozé
atlagfelhasznaloknak a mindennapi munkéjuk soran szamos, kiberbiztonsdggal szorosan
Osszefiiggd feladatot kell végrehajtaniuk, melyek elldtdsa specialis ismereteket,
készségeket ¢és kompetencidkat kivan meg. A lehetséges tamadasi és védekezési
alternativak, a szervezeti szintli biztonsagi szabalyok egyéni ismerete elengedhetetlen a
szervezet biztonsagi szintjének megdrzésében, hiszen elegendd egyetlen gyenge lancszem,
akin keresztilk a tdmadok kiilonb6zd pszicholdgiai manipulacios technikdk segitségével

utat tornek maguknak a bizalmas szervezeti adatokhoz, informaciokhoz.

Bizonyitasi cél
A fejezet kovetkezO részeiben bemutatott vizsgdlatok célja annak bizonyitasa, hogy

azonosithatok olyan kiberbiztonsagi feladatok, amelyekkel a kozszolgalatban dolgozé

18 E fejezetet megalapozé kutatasok az alabbi tanulmanyokban keriiltek publikalasra: Legard Ildiko: A
nemzetkozi keretrendszerek dsszehasonlitasa és a j6 gyakorlatok azonositdsa az IBF szerepprofil definidlasa
érdekében (Legard, 2022a); Legard Ildiko: Az elektronikus informdacios rendszer biztonsagaért felel6s
személy szerepprofilja (Legard, 2023c) E fejezet a kovetkezd tanulmanyban keriilt publikalasra: Legard
I1diko (2023e): Kdzszolgalati kiberbiztonsagi szerepprofil (Legard, 2023e) — Megjelenés alatt!
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atlagfelhasznalo is taldlkozik, s6t ellatni koteles a mindennapi feladatellatasa soran,
valamint e feladatok segitségével meghatarozhatdéak az ellatashoz sziikséges specialis
ismeretek, készségek és kompetenciak a témaval foglalkozé hazai és nemzetkdzi
keretrendszerek segitségével.

A Dbemutatott vizsgalatok szorosan kapcsolédnak az IBF szerepprofil kidolgozasa
érdekében  végzett korabbi kutatdsomhoz, melynek keretében megtortént a
kiberbiztonsaggal = kapcsolatos  feladatokkal,  készségekkel,  ismeretekkel  ¢és
kompetencidkkal foglalkoz6 hazai ¢és nemzetkdzi keretrendszerek elemzése ¢és
Osszehasonlitd vizsgélata, illetve e keretrendszerek jo gyakorlatként, a magyar
kozigazgatasba atiiltethetd elemeinek azonositasa (Legard, 2022a, pp. 43-55.). Az
eredmények felhasznalasra keriiltek az IBF szerepprofil egyes elemeinek
meghatarozasakor (Legard, 2023c, pp.39-48.), illetve kiindulasi alapként szolgaltak jelent

kutatas elvégzéséhez.

5.1.1. Hipotézisek

H3  Azonosithaték a kozszolgalatban dolgozék mindennapi munkavégzése soran
ellatando Kkiberbiztonsagi feladatok, valamint a feladatellatast biztosito

ismeretek, képességek és kompetenciak.

17. tablazat: H3 hipotézis (forras: sajat szerkesztés)

A bizonyitas cél elérése érdekében az alabbi két alhipotézist allitottam fel:

H3-1. A kozszolgalatban dolgozdok szervezeti szinten értelmezhetd kiberbiztonsagi
feladatai, valamint az ellatisukhoz sziikséges készségek, ismeretek és
kompetencidk levezethetdk az IBF Eurdpai Kiberbiztonsagi Készség-

keretrendszer (ECSF)'" segitségével azonositott feladataibol.

H3-2. Az ECSF segitségével meghatarozott ismerethalmazok kiegészitése sziikséges
tovabbi, atlagfelhasznalo-specifikus elemekkel annak érdekében, hogy pontosan

definidlni tudjuk a nem kiberbiztonsagi munkakorokhéz — kapcsolddo

14 European Cybersecurity Skills Framework Role Profiles
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles  (Letoltve:
2022.11.20.);  European  Cybersecurity ~ Skills ~ Framework  (ECSF) - User  Manual:

https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-ecsf
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kiberbiztonsagi  feladatokat, ¢és a  biztonsagtudatossag  kialakitasdhoz

nélkiilozhetetlen ismereteket, készségeket és kompetenciakat.

18. tablazat: H3 hipotézis alhipotézisei (forras: sajat szerkesztés)

5.1.2. Kutatasi modszertan

A H3-1. hipotézis bizonyitasa érdekében megvizsgaltam az IBF-nek az ECSF
keretrendszerben azonositott feladatait, majd ezek koziil kivalasztottam azokat a
feladatokat, amelyek végrehajtdsa nem nélkiilézi az adott szervezet, nem kiberbiztonsagi
munkakorben foglalkoztatott munkatarsai kozremiikddését. A magyar jogszabalyi
kornyezetet figyelembe véve modositasokat hajtottam végre, illetve kiegészitéssel éltem a
kozszolgalati dolgozdkra vonatkozo elemek tekintetében.

Az H3-2. hipotézis esetében attekintettem a kordbbi kutatdsom soran elemzett,
kiberbiztonsaggal kapcsolatos ismeretekkel, tudassal, készségekkel és kompetencidkkal
foglalkoz6 hazai és nemzetkdzi keretrendszereket. A dokumentumelemzést kdvetden
meghataroztam a relevans keretrendszerek azon elemeit, amelyek atiiltethetok a magyar
rendszerbe foglalva meghataroztam a kozszolgalati dolgozd azon kiberbiztonsagi
feladatait, készségeit, ismereteit és kompetencidit, amelyek nélkiilozhetetlenek a magyar
jogszabalyok 4ltal meghatdrozott, szervezeti szintli kibervédelmi és kiberbiztonsagi

feladatok ellatasahoz.

Bizonyitasi kisérlet:

Egy kérddives vizsgalat segitségével bizonyitdsi kisérletet tettem a kozszolgalati
»szerepprofil” elemeivel kapcsolatos szakért6i attitidok mérésére, valamint a kutatasi
eredményeim arnyalasara, esetleges modositasara.

A kisérletet és annak eredményeit az 5.6. rész mutatja be részletesen.

5.2. KAPCSOLODO SZAKIRODALMI ATTEKINTES

A kozszolgalatban dolgoz6 atlagfelhasznélod kiberbiztonsagi feladatai, €és az ellatasukhoz

sziikséges készségek, ismeretek ¢és kompetenciak- egymashoz valo viszonyat, illetve az
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informéciobiztonsagban egyiittesen betoltott szerepiiket és jelentdségiiket leginkdbb a
biztonsagtudatossag fogalméan keresztiil és vonatkozd szakirodalom alapjan tudjuk

megvilagitani.

5.2.1. Informacidbiztonsag-tudatossag

Az informaciobiztonsag-tudatossagnak (information security awareness) ninCS egy
altalanosan elfogadott fogalma, annak Osszetevdit tobb magyar és nemzetkozi kutatds is
megkisérelte meghatarozni (Legard 2020b, p.95.). Egyes szerzok a fogalom egyéni
aspektusait hangstlyozzak, minthogy a biztonsdgtudatos személy nem csak a megfeleld
szintll tudéssal rendelkezik az informacidbiztonsag teriiletén, hanem megérti és elfogadja
annak jelentOségét, és képes az elsajatitott ismereteknek megfeleléen cselekedni és
viselkedni (Veseli, 2011; Shaw, Chen, Harris, Huang, 2009). Aldawood és Skinner a
felhasznal6d azon képességeit emelik, ki, hogy képes felismerni, beazonositani, elkeriilni
vagy megbénitani egy rosszindulati tamadasi kisérletet (Aldawood — Skinner, 2018;
Aldawood - Skinner 2019a, Aldawood és Skinner 2019b).

Nemeslaki Andras és Sasvari Péter a definicid szervezeti aspektusait emelik ki, mint
hogy ,az informéciobiztonsdg-tudatossag a szervezet kulturdjdnak része, olyan
gondolkodéds- és magatartdismod, amely biztositja, hogy a szervezetek alkalmazottai
elkotelezettségbdl elismerik a biztonsagi intézkedések jogossagat, betartjak azokat, €s
masokkal is megismertetik, illetve betartatjak ezeket” (Nemeslaki - Sasvari 2014., p. 169.).
Bulgurcu és tarsai 0gy hatdrozzak meg az informaciobiztonsag-tudatossagot, mint a
munkavallal6 altalanos ismereteinek és attitlidjének halmazat az informaci6s rendszerek
hasznalataval kapcsolatban igy, ahogy azt a szervezeti kornyezetben értelmezik (Bulgurcu
et el., 2010., p. 532.). Az informacidbiztonsag-tudatossag ebben a vonatkozasban két f6
teriiletbdl all, egyrészt altalaban az informaciobiztonsadggal kapcsolatos tdjékozottsagbol,
masrészt az informaciobiztonsagi szabalyozasok ¢€s stratégidk ismeretébdl (Illéssy,

Nemeslaki, Som, 2014., p. 54.).

Osszességében az informaciobiztonsag-tudatossag fogalmat gy lehet meghatarozni,
mint amely a tudas, a képességek €s a viselkedés olyan harmasa, mely biztositja az egyén
szdmara a megfeleld szintli informatikai €s informdciobiztonsagi ismereteket, az ezekre

épiil6 és alkalmazéasukat biztosité képességeket, valamint e két elemnek megfeleld, belsd
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igényként megjelend, az informaciobiztonsag jelentdségét elismerd viselkedést (Legard,
2020b, p. 95.).

BIZTONSAGTUDATOS
g SZERVEZET| KULTURA
EGYENI )
INFORMACIOBIZTONSAG-
TUDAs A%TUDATOSSAG

KEPESSEGEK
VISELKEDES

36. abra: Az egyéni biztonsagtudatossag és a biztonsagtudatos szervezeti kultara kialakitasa (forras:

sajat szerkesztés)

5.2.2. Biztonsagtudatosit6 programok

A tudatositds jelent0ségét mutatja, hogy szamos nemzetkozi informatikai biztonsagi
szabvany —példaul az ISO 27001, COBIT, vagy az ISO 9001:2000- utal a mindsités
megszerzésének eléfeltételeként a tudatositasi program megvalositasara.

Az informécidbiztonsagi tudatossagi program tartalma és megvalositasa tekintetében
ugyanakkor nem taldlkozhatunk egy nemzetkozileg elfogadott keretrendszerrel, a témat
vizsgald korabbi tanulmanyok is - a fogalom meghatarozasa helyett - a programok

kiilonféle aspektusaira és céljaira 6sszpontositottak.

Prah, Otchere és Opan - kovetve Chent és tarsait (Chen et al., 2008) - megallapitotta,
hogy a biztonsagtudatossagi programok megfeleld ismeretekkel szolgalnak a felhasznalok
szdmara a biztonsagi problémak karos kovetkezményeinek értékeléséhez, és megteszik a
megfeleld intézkedéseket a biztonsagi események megeldzéséhez és a helyreallitashoz. Az
informaciobiztonsagi tudatossagi programok segitségével a szervezetek tudatositani
képesek a munkatarsaikban, hogy milyen biztonsagi fenyegetésekkel kell szembenézniiik,
illetve, hogy azokat milyen biztonsagi intézkedésekkel ¢és hogyan lehet megeldzni,
elharitani. A programok legfontosabb célja, hogy pozitivan befolyasolja az alkalmazottak

viselkedését és hozzaallasat az informaciobiztonsaggal kapcsolatban. (Prah, Otchere és

Opan, 2016, p. 62.)
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A nemzetkozi szakirodalomban ismertetett, tudatositd programokra vonatkozo leirasok,
elemzések alapjan, a biztonsagtudatositas olyan folyamatos erdfeszitésként irhatd le,
amely felhivja az érdekeltek figyelmét az informacidbiztonsagra és annak fontossagara,

t175

eldsegiti a biztonsagorientalt magatartast™ ">, és idedlis esetben 6sztonzi az érdekelt feleket

a biztonsagi szabélyok és irAnyelvek betartasara.’®

A Dbiztonsagtudatossag fogalméval ¢és tartalméaval, a biztonsagtudatositd programok
tervezésével, megvaldsitasaval, a tudatositas kulcsfontossagu témateriileteivel, valamint a
megfeleld tudastranszfert biztositd csatornak kivalasztasaval részletesen foglalkoztam az
alabbi tanulmanyokban, konferenciakdzleményekben:

— Célpont vagy! — A kozszolgalat felkészitése a Kkiberfenyegetésekre - In.
Hadmérnok, 2020. 15. évf,, 1. szam, p. 91-105. (Legard, 2020e)

— Building An Effective Information Security Awareness Program - In: Thomas,
Hemker; Robert, Miiller-Torok; Alexander, Prosser; Dona, Scola; Tamas,
Szadeczky; Nicolae, Urs (szerk.) Central and Eastern European e¢|Dem and e|Gov
Days 2020, Wien, Ausztria: Osterreichische Computer Gesellschaft (OCG) (2020) -
p. 189-200. (Legard, 2020d)

— A human faktor szerepe a kiberbiztonsag megteremtésében - In: Tick, Jozsef;
Kokas, Karoly; Holl, Andras (szerk.) Networkshop 2020. Orszdgos Online
Konferencia. 2020. szeptember 2-4., Budapest, Magyarorszag: Hungarnet, 2020,
pp. 124-132. (Legard, 2020b)

— Jaték a jovoért: Az informaciobiztonsagi tudatossag fejlesztési lehetosége egy
gamifikalt applikacié segitségével — In. Polgari Szemle: Gazdasagi Es Tarsadalmi
Folyoirat 2021. 17.: 1-3 p. 358-373.) (Legard, 2021b)

— Effective methods for successful information security awareness — In. Pro
Publico Bono: Magyar Kozigazgatds; A Nemzeti Kozszolgalati Egyetem
Kozigazgatas-tudomanyi szakmai folydirata 9 : 1, 2021 pp. 108-127. (Legard,
2021a)

175 Peltier (2005); ENISA, ,,A new users' guide: How to raise information security awareness,” 2008.
[Online]. Available: https://www.enisa.europa.eu/publications/archive/copy_of new-users-quide . (Let6ltve:
2021.11.12.); Hansche (2001); Maeyer (2007)

176 Tsohou, Karyda, El-Haddadeh (2012); Siponen (2000)
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5.2.3. Az informaciobiztonsagtudatossag és tudatositas megjelenése a
hazai jogszabalyokban

A kiberbiztonsagra vonatkozé magyarorszagi dokumentumokban, szabalyozasokban
kiemelt figyelmet forditanak a tudatossag és a tudatositas jelentdségének hangstlyozasara.
A 2013-ban elfogadott Nemzeti Kiberbiztonsagi Stratégia a kiberbiztonsag fogalmi
elemeként hatdrozza meg a tudatossagnoveld eszkozok folyamatos és tervszeri

alkalmazasat.t’’

Az Ibtv. kimondja, hogy az elektronikus informacios rendszerek védelme érdekében a
szervezet vezetdje koteles gondoskodni ,,az elektronikus informacids rendszerek védelmi
feladatainak és feleldsségi koreinek oktatasardl, sajat maga és a szervezet munkatarsai

informacidbiztonsagi ismereteinek szinten tartasarol”1’e.

A 41/2015. (VII. 15.) BM rendelet!’® értelmében az Ibtv. hatalya ala es6 szervek kotelesek
az Informatikai Biztonsagi Szabalyzatukban (tovabbiakban: IBSZ) rdgziteni, hogy az
adminisztrativ védelmi intézkedések® korében, a tudatositas érdekében milyen 1épéseket
tesznek meg. A rendelet 4. melléklete tovabbi részletszabalyokat fogalmaz meg a
biztonsagtudatossagi képzés kapcsan: ,,Az érintett szervezet annak érdekében, hogy az
érintett személyek felkésziilhessenek a lehetséges belsd fenyegetések felismerésére, az
alapvetd biztonsagi kovetelményekrdl tudatossagi képzést nyujt az elektronikus
informacios rendszer felhasznaldi szamara az 1) felhasznalok kezdeti képzésének
részeként, amikor az elektronikus informacids rendszerben bekovetkezett valtozas

sziikségessé teszi, illetve az érintett szervezet altal meghatarozott gyakorisaggal.”*8!

A halézati és informaciés rendszerek biztonsagara vonatkozé Stratégia’®?, mely 2018-

ban keriilt elfogadasra, kiemeli:

17 Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol szo16 1139/2013. (II1. 21.) Korm. hatérozat

178 Ibtv. 11. § (1)

179 41/2015. (VII. 15.) BM rendelet 3.1.7. pont;

180 Az informaciobiztonsagi kovetelményeket alapvetden harom csoportba oszthatjuk: fizikai, logikai és
adminisztrativ védelem. In: 41/2015. (VIIL. 15.) BM rendelet

181 41/2015. (VI1I. 15.) BM rendelet , 3.1.7.3.pont, Biztonsag tudatossag képzés

182 Magyarorszag halozati és informaciés rendszerek biztonsdgara vonatkozé Stratégiajarol szold 1838/2018.
(XII. 28.) Korm. hatdrozat alapjan késziilt Magyarorszag halozati és informdacids rendszerek biztonsagara
vonatkozo Stratégia https://nki.gov.hu/wp-content/uploads/2020/11/Strat%C3%A9gia-a-
h%C3%A11%C3%B3zati-%C3%A9s-inform%C3%A1ci%C3%B3s-rendszerek-
biztons%C3%A19%C3%Alra.pdf (Letsltve: 2021.11.12.)

157


https://nki.gov.hu/wp-content/uploads/2020/11/Strat%C3%A9gia-a-h%C3%A1l%C3%B3zati-%C3%A9s-inform%C3%A1ci%C3%B3s-rendszerek-biztons%C3%A1g%C3%A1ra.pdf
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https://nki.gov.hu/wp-content/uploads/2020/11/Strat%C3%A9gia-a-h%C3%A1l%C3%B3zati-%C3%A9s-inform%C3%A1ci%C3%B3s-rendszerek-biztons%C3%A1g%C3%A1ra.pdf

»A digitalizalodo vildgban egyre fontosabb feladatta valik, és fokozott aktivitast igényel az
allampolgarok, a tarsadalom kiilonb6z6 szerepldinek a tudatositasa annak érdekében, hogy
a mindennapok részévé valo digitalis eszk6zok és szolgaltatasok biztonsagos hasznalatat
elsajatitsak. (...) A szakositott intézmények — a civil, a gazdasagi és a tudomanyos
teriiletek szerepldinek egylittmiikodésével — tdmogatjak a kibertér biztonsagos hasznalatat
célzo, gyakorlati tudéast eldsegitd, figyelemfelhivo-tudatosité tevékenységeket, annak
érdekében, hogy az egyéni felhaszndlok, a vallalatok és a szervezetek magabiztos €s
biztonsagos modon hasznalhassak digitalis eszkozeiket, valamint a kormanyzati és piaci

elektronikus szolgaltatasokat.”

s re s

rogziti, hogy altalanos jelenség a felhaszndlok informdaciobiztonsagi tudatossdganak
alacsony szintje, ,holott a felhasznalok megfelelé informaciobiztonsagi tudatossaga a

kiberincidensek megelézésének egyik kulcseleme”.183

A Nemzeti Digitalizacios Stratégia 2022-2030 atfog6 céljainak megvalositasa érdekében,
a digitalis kompetencia pillér tekintetében alapvetd célként hatarozza meg a munkavallalok
digitalis jartassaganak folyamatos fejlesztését a digitalisan felkésziilt munkavallalok

aranyanak novelése érdekében. 18

A 2025-ben hatalyba 1ép6 Kibertv., valamint a 7/2024 MK rendelet is kiemelt figyelmet
szentel a tudatositdsnak. A Kibertv. értelmében ,,a szervezet vezetdje az elektronikus
informacids rendszer védelmének biztositasa érdekében gondoskodik az elektronikus
informacios rendszerek védelmi feladatainak és az azokhoz kapcsolodd feleldsségi
koroknek az oktatdsardl, sajat maga és a szervezet munkatarsainak kiberbiztonsagi
képzésérdl, tovabbképzésérsl;”. 18

A 7/2024 MK rendelet 2. mellékletét képzé Védelmi intézkedések katalogusa 6nallo
kovetelménycsaladként jeleniti meg a ,,Tudatossdg ¢és képzés” teriiletét, melyben
részletszabalyokat fogalmaz meg a biztonsagtudatossagi, valamint a szerepkor-alapt

képzésre vonatkozoan, melyek megvaldsitasa mar alap biztonsagi osztaly esetében is

kotelezd. A képzést minden, a szervezet rendszereit hasznaldé munkatars szamara

183 A Kormany 1163/2020. (IV. 21.) Korm. hatarozata Magyarorszdg Nemzeti Biztonsagi Stratégiajarol, 32.
pont

184 Nemzeti Digitaliz4cids Stratégia 2022-2030, p. 89.

185 Kibertv. tervezete 6.§ (5) a)
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biztositania kell, beleértve a vezetoket és a felsO vezetdket, valamint a szerzddéses
partnereket is. A képzésbe integralni sziikséges a biztonsdgi eseményekbdl levont

tanulsagokat.

A 2015. oktober 1-jén alakult, Nemzetbiztonsagi Szakszolgalat irdnyitdsa alatt miikodd
Nemzeti Kibervédelmi Intézetnek (tovabbiakban: NKI) kiemelkedd szerepe van az
informaciobiztonsag-tudatossag ndvelésében. Tevékenysége szamos réteget céloz: a
dontéshozokat (szervezeti vezetOket, akik a rendszerek védelméért felelosek), az
tizemeltetoket (akik ellatjak a rendszerek mukodtetését) és a felhaszndlokat, akiket pedig
meg kell tanitani az internet és az informacids technoldgidk biztonsagos hasznalatara, a
sajat és a rajuk bizott adatok felelds és szakszerli kezelésére. Az NKI szakmai anyagokat ¢s
utmutatokat tesz kozz¢, oktatasi vagy képzési tevékenységet folytat, valamint a médidban

megjelend tudatositasi kampanyokkal segiti a cél elérését. 18

A Dbiztonsagtudatossaggal és tudatositdssal foglalkozd hazai jogszabalyokat attekintve
kijelenthetd, hogy Magyarorszag ¢élen jar e teriilet szabalyozasdban és nem csak elvi szintli
allasfoglalasokat fogalmaznak meg, hanem gyakorlati kotelezettségeket is meghataroznak
az érintett szervek szdmara.

Jelen Kkutatas e stratégiai, jogszabalyokban ¢és egyéb dokumentumokban
megfogalmazott célok megvaldsitasat kivanja elosegiteni —hianypotl6 modon- a
kozszolgalatban dolgozok Kkiberbiztonsagi feladatai, és az ellatasukhoz sziikséges

készségek, ismeretek és kompetenciak meghatarozasaval.

5.3. A KOZSZOLGALATBAN DOLGOZOK KIBERBIZTONSAGI
FELADATAINAK MEGHATAROZASA AZ ECSF PROFILOK
SEGITSEGEVEL

A Jegyz6 és Kozigazgatas folyoiratban megjelent tanulmanyomban (Legard, 2023c) az
Europai Készség-keretrendszer (ECSF), valamint az Eurdpai e-Kompetencia Keretrendszer
(e-CF) segitségével azonositasra keriiltek az IBF-nek az Ibtv.-ben meghatarozott feladatai,

a végrehajtashoz sziikséges készségekkel, ismeretekkel és kompetencidkkal egyfitt.

186 https://nki.gov.hu/intezet/tartalom/szolgaltatasok/ (Letdltve: 2020. 10.31.)
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Jelen fejezetben a korabban, az IBF szerepprofil részeként azonositott elemekbdl kiindulva
meghatdrozom a kozszolgalati dolgozok kiberbiztonsdggal kapcsolatos feladatait, valamint
az ellatdsukhoz sziikséges készségeket, ismereteket ¢&és  kompetencidkat. A
dokumentumelemzés eredményeit a Fiiggelék 2. mellékletében talalhato tablazatok

mutatjak be.

A feladatok meghatarozasara az IBF-nek az Ibtv. alapjan azonositott kilenc
feladatcsoportja szerint kertiilt sor:

1. Jogszabalyokkal valé 6sszhang megteremtése €s fenntartasa
. Szabalyozas / Véleményezés

. Tudatositas

. Kockéazatkezelés

. Biztonséagi események kezelése

. Ellen6rzés / Audit

. T4jékoztatas / Jelentés (vezetés, érintettek)

. Kapcsolattartas

. Egy¢éb feladatok

O 00 3 O W b~ W DN

Az IBF ECSF-ben azonositott feladatai koziil a tablazatokban kizarolag azokat
szerepeltetem  (,,IBF” oszlop), amelyek a kozszolgalati dolgozok mindennapi
feladatellatasa szempontjabol relevansnak szamitanak. A kozszolgéalati dolgozok
szempontjabol igy azok a feladatok és a hozzd kapcsolodd készégek, ismeretek és
kompetencidk keriilnek meghatarozasra, amelyek az IBF feladatai szervezeti szintli
végrehajtasdhoz kapcsoldodnak, ugyanakkor értelmezhetdk ¢és figyelembe veenddk a
kozszolgalati dolgozok munkavégzése soran. Ugyanakkor a kozszolgalati dolgozokra
vonatkozoan, az adott feladat kapcsan azonositott elemeket kiegésziteni sziikséges tovabbi
olyan specifikus elemekkel, amelyek a hazai jogszabalyokkal valé 6sszhang megteremtését
célozzak, és a kozszolgalati dolgozok szamara nélkiilozhetetlenek a kiberbiztonsaggal
kapcsolatos feladatok ellatdsa, valamint a szervezeti szintli kiberbiztonsdg megteremtése

szempontjabol. (A kiegészitések piros szinnel keriiltek megjeldlésre a tdblazatban.)
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A tablazatokbol levonhato kovetkeztetések:

A ,jogszabalyokkal valo 0sszehang megteremtése” keretében a jogszabalyoknak, valamint
a szervezetszabalyozd eszkozoknek valé megfelelés biztositdsa minden kdzszolgalti
dolgoz6 alapvetd és altalanos feladata, ez alol a kiberbiztonsdggal kapcsolatos szabalyok
sem kivételek. Természetesen ennek ellatdsahoz képesnek kell lenni a vonatkozd
jogszabalyok ¢és szabalyzatok megértésére és alkalmazasara. Tekintettel arra, hogy a
kiberbiztonsag egy kevéssé ismert szakteriilet, fejleszteni javasolt ezen a teriileten a
munkatarsak alapveté ismereteit iS. Megfelelé ismeretek és képesség birtokaban a
munkatars részt tud venni szervezeti szinten a rendszerek és a benniik tarolt adatok
bizalmassaganak, sértetlenségének ¢és rendelkezésre allasanak biztositdsdban, valamint az

informéciobiztonsagnak a szervezeti kulturaba torténd beillesztésében.

A ,szabalyozés/véleményezés” feladata kapcsan a kozszolgéalati dolgozonak altaldban
nincsen a kiilonb6zé kiberbiztonsagi jogszabalyok, szabalyzatok Kidolgozasaval
kapcsolatos feladata, ugyanakkor bizonyos szakteriileteken ezekkel kapcsolatos
véleményezési jogkor felmeriilhet. Azonban a legtobb kozszolgalati dolgozonak csupéan az
el6z6 pontban bemutatott végrehajtassal és megfeleléssel kapcsolatos feladatokat kell

ellatnia.

A ,tudatositds” egy olyan kozponti teriilet, amelyben minden munkatarsnak aktivan
szerepet kell vallalnia, a tudatositd programban torténd részvétele és a kovetelmények
teljesitése kulcsfontossagti és egyben kotelezd is! E teriilethez kapcsolddod ismeretek
tekintetében, az el6z6 pontokban megjeldlt ismeretanyagon kiviil el kell sajatitani a
lehetséges tadmadasi és védekezési alternativakat, a munkakor ellatasahoz sziikséges

kiberbiztonsagi eljarasokat, technikakat, a vonatkozoé ajanlasokat és szabvanyokat.

A, kockazatkezelés” szintén egy olyan feladat, amelyben minden munkatarsnak ki kell
vennie a részét a szervezetben. Bar a kockéazatok feltérképezése, értékelése és kezelése
alapvetéen vezet6i hataskorbe tartozik, ugyanakkor az adott feladat ellatasat —
természetesen- ligyintézdi szinten ismerik a legjobban, igy a kockazatkezelés egyes Iépései
nem nélkiilozhetik az 6 kozremiikddésiiket. Ehhez mindenképpen sziikséges a
kiberbiztonsdgi problémak azonositasanak, a kockéazatok értékelésének, valamint a

kockézatcsokkentd intézkedések megértésének és végrehajtasanak képessége. A vezetdk
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esetében kiemelten fontos a kockazatokra vonatkozé informacidkkal aldtdmasztott
dontéshozas képessége. E szakteriilettel kapcsolatban megfeleld ismeretek sziikségesek a
kiberbiztonsagi kockazatokrol, a kiberfenyegetésekrdl, és a rendszerek sebezhetdségérol,
valamint a kockazatkezelés folyamatardl és abban betdltott szerepekrél. Amennyiben a
munkatars rendelkezik az emlitett képességekkel és ismeretekkel, képes lesz megérteni és
alkalmazni a kockéazatkezelés elveit, részt venni az IBSZ-ben meghatdrozott,
kockézatkezeléssel kapcsolatos feladatok ellatdsaban, az azonositott kockazatok

mérséklésében.

A ,biztonsagi események kezelése” alapvetden az IBF feladata, ugyanakkor amennyiben
egy munkatdrs érintett egy incidensben, akkor —sziikség szerint- részt kell vennie az
incidenskezelési eljarasban is. Ugyanakkor a megelGzésben is Oridsi szerepe van az
atlagfelhasznaloknak, hiszen azonositania és jelentenie kell az IBF-nek a kiberbiztonsagi
incidenst vagy annak gyanujat, és részt kell vallalnia az felmeriilé karok enyhitésében is.
Ehhez természetesen megfeleld ismeretekkel kell rendelkezni a kibertdmadasi formdk és a
szamitogépes rendszerek sebezhetdsége teriiletén. illetve képesnek kell lennie az
eseménykezelés ¢és valaszadds soran a feladatkoréhez kapcsolédd, az IBF altal
meghatarozott technikai, funkciondlis és operativ feladatok ellatdsara, valamint a

problémak és hibak segitséggel torténd elharitasara.

Az ,ellendrzés/audit” lefolytatasa alapvetden nem a munkatéarsak, hanem az IBF, vagy egy
megbizott, harmadik személy feladata. Ugyanakkor, amennyiben a szakteriilet érintett egy
kiberbiztonsagi belsd, vagy hatosagi ellendrzésben, akkor a munkatarsaknak egyiitt kell
miikodniiik az ellenérzést végzo személyekkel, melynek soran at kell adniuk a sziikséges
informaciokat, adatokat, dokumentumokat. Ezek a feladatok elsdsorban az 06nalld
szervezeti egység vezetOket terhelik, igy nekik alapszinten ismerniiik kell a kiberbiztonsagi
ellendrzésekhez kapcsolodd auditalasi modszertanokat és keretrendszereket, a sziikséges
tanusitvanyok kovetelményrendszerét, valamint képesnek kell lenniiik a felsorolt ismeretek
feladatkorhoz kapcesolodd alkalmazéaséara, az ellendrzési jelentések elkészitésére vagy az
abban valo részvételre. Ennél a teriiletnél mar relevans lesz egy specialis, kizarolag vezetd
szerepkorben értelmezhetd kompetencia is: szamot kell tudnia adni ,,sajat €s masok

tevékenységérdl korlatozott szamu érintett irdnyitasa soran.”
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A tajékoztatas/jelentés (vezetés, érintettek)” teriilet kapcsan az atlagfelhasznaloknak
gyakorlatilag széleskorti egylittmitkddést kell végrehajtania az IBF-fel, melynek keretében
be kell jelenteni az IBF-nek az észlelt biztonsagi eseményt vagy annak gyanujat, valamint
az azonositott kockazatot, illetve be kell vonnia az IBF-et a kiberbiztonsagi targyt
szerzOdések, beszerzések, fejlesztések véleményezésébe, azok folyamataiba. A
kiberbiztonsaggal kapcsolatos intézkedések sordan szorosan egyiitt kell miikkddnie az IBF-
fel, illetve az tizemeltetést végzo informatikusokkal. A feladatok ellatasahoz —a megfelel6
kommunikécids képességeken kiviil- sziikkség van arra is, hogy az {lizleti igények
kiberbiztonsagi vonatkozésai is megfogalmazasra és megfelelden tovabbitasra keriiljenek.
Az ismeretek ezen a teriileten a korabbiakban bemutatott ismeretanyagokra épiilnek,
specialis tuddst nem igényelnek. Megfeleld ismeretek ¢és képességek birtokaban a
munkatars képes lesz részt venni az Informéciobiztonsagi Iranyitasi Rendszer miikodésével
kapcsolatos, feladatkorét érintd feladatok végrehajtasaban, a biztonsagtudatos viselkedés

munkatarsak felé torténd kommunikalasaban.

A ,kapcsolattartas” témakore az atlagfelhasznalok szintjén szorosan kapcsolodik a
»tajékoztatas/jelentés”, valamint az ,ellendrzés/audit” teriiletekhez, ugyanakkor egy
elemmel, a hatosagokkal torténd kapcsolattartassal és a résziikre torténd informacio-
megosztassal egésziilt ki. Ez utobbi lehetdsége természetesen egyedi eset, legtobbszor
kiberbiztonsagi incidens esetén fordulhat el6 az NBSZ NKI-val, mint hatosaggal torténd
kommunikacié soran. Eppen ezért -kizarolag az alapveté ismeretekre koncentralva-
sziikséges megismerni az elektronikus informacios rendszerek biztonsaga feliigyeletének,

valamint az incidenskezelésnek a hazai szervezeti rendszerét.

Az ,Egyéb feladatok és a hozza kapcsolodd ismeretek, képességek, kompetencidk”
kategoriaba keriilt be minden olyan feladat, amelyet mas teriilethez nem lehetett besorolni,
mégis fontos az atlagfelhaszndld szempontjabol. Ide keriilt tobbek kozott a feladatkorhoz
kapcsolodo kiberbiztonsagi megoldasok integralasa és a megfelelé mikodés biztositasa,
valamint a rendszerek, szolgaltatdsok frissitése. Természetesen ehhez a kiberbiztonsaggal
kapcsolatos technologidk és megoldasok megfeleld ismerete, az alkalmazas képessége, az
etikai kovetelmények és szabvanyok megértése, gyakorlasa és betartasa is sziikséges.
Fontos kompetenciaként jelent meg az iizleti folyamatok és a kapcsolodd informécios
kovetelmények elemzése, és az IBF-vel egyiittmiikodve a legmegfelelobb informdacios

struktra biztositasa.
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Az ECSF-ben, a kiberbiztonsaghoz szorosan nem kapcsolodo, ugynevezett puha készségek
is megjelentek a szerepprofilok részeként, melyek kozil néhany az atlagfelhasznald
esetében is sziikséges a kiberbiztonsaggal kapcsolatos feladatok ellatdsahoz, melyek az
alabbiak:

— a munkatarsak motivalasa és 0sztonzése,

— anyomas alatti munkavégzés,

— az etikai kovetelmények és szabvanyok megértése, gyakorldsa és betartasa,

— egylittmikddés mas csapattagokkal és kollégakkal,

— a bels6 és kiils6 érdekelt felekkel torténé kommunikacid, koordinacid és

egylittmitkddés,

— az Osszetett problémak és biztonsagi kihivasok alapszintli elemzése és megoldasa.

A Fiiggelék 2. mellékletében bemutatott tablazatok, valamint a fentebb ismertetett
elemzés segitségével bebizonyitottam, hogy a kozszolgalatban dolgozok szervezeti
szinten értelmezheté Kiberbiztonsagi feladatai, valamint az ellatasukhoz sziikséges
készségek, ismeretek és kompetenciak levezethetok és azonosithatok az IBF Eurdpai
Kiberbiztonsagi  Készség-keretrendszer (ECSF)  segitségével —meghatarozott

feladataibdl, ezzel bizonyitva a H3-1. alhipotézist.

5.4. A KOZSZOLGALATI ,,SZEREPPROFIL” KIEGESZITESE A
DIGITALIS KOMPETENCIA KERETRENDSZERREL, A
DIGCOMP-PAL®

A kozszolgalati ,Szerepprofil” egyes elemeinek azonositisa soran az Eurdpai
Kiberbiztonsagi Készség-keretrendszert (ECSF) és az 4ltal alkalmazott Eurdpai e-
Kompetencia Keretrendszert (e-CF) hasznaltam a kompetencidk meghatarozasara, azonban
mar az elemzés Soran egyértelmiivé valt, hogy az e-CF alkalmazéasa nem kiberbiztonsaghoz
kapcsolodd munkakdrre nehezen, illetve bizonyos feladatok esetén egyaltalain nem
alkalmazhat6. Annak érdekében, hogy a kdzszolgalati ,,szerepprofil” tovabbi elemekkel

keriiljon kiegészitésre, megvizsgaltam a korabbi kutatasom eredményeként azonositott €s

187 DIGITALIS KOMPETENCIA Keretrendszer (DIGCOMP) https://dpmk.hu/wp-
content/uploads/2019/07/DigComp2.1 forditas 6 20200130.pdf (Letoltve: 2022.04.20.)
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elemzett kiberbiztonsaggal foglalkozo keretrendszereket (Legard, 2022a), hogy melyek

nytjthatnak segitséget a kozszolgélati dolgozok kompetenciai tekintetében.

Az oOsszehasonlité elemzés eredményeként, a kozszolgalati profil szempontjabdl jo
gyakorlatként torténd alkalmazhatosag tekintetében az alabbi megallapitasokat

tettem:

Az ecurbpai DigComp 2.2. mintdjara kidolgozott hazai Allampolgari digitalis
kompetencia-keret (DigComp 2.1.) jelentds eldrelépést biztosit az atlagfelhasznalok, igy
a kozigazgatasban dolgozok digitalis és annak részeként, a biztonsdghoz kapcsoldédo
kompetencidi meghatarozasa terén, ugyanakkor a keretrendszer Onmagéban torténd
alkalmazdsa nem elegendd, hiszen nem ad informdaciot a kozszolgalati dolgozok
mindennapi kiberbiztonsag-kapcsolodasu feladatairdl és a végrehajtasukhoz sziikséges
ismeretekrol, készségekrol. A DigComp jo gyakorlatként torténd alkalmazasa a

kozszolgalati ,,szerepprofil” kidolgozasa szempontjabol csupan Kiegészito jelleggel bir.

A Kozszolgalati digitalis kompetencia referenciakeret mar sokkal részletesebben és
kozigazgatas-specifikusan hatarozza meg az atlagfelhasznalok kompetenciait a ,,Biztonsag,
védelem ¢és feleldsség” terlileten, ugyanakkor nem azonositja a kompetencidk alapjaként
szolgald ismereteket, készségeket és képességeket. Mivel a Referenciakeret kidolgozasa,
pontositasa még folyamatban van, annak kozszolgalati profilban torténd alkalmazasa a

jovoben tovabbi kutatasi célként fogalmazhato meg.

A CyBok (The Cyber Security Body of Knowledge), illetve a European Cybersecurity
Taxonomy a kiberbiztonsag tudasteriileteit azonositja, azonban nem foglalkoznak az
alkalmazashoz sziikséges készségekkel, kompetencidkkal. E két keretrendszernek a
sziikséges ismeretanyagok késobbi részletes kidolgozasa soran lehet szerepe, azonban a
disszertacionak kizarolag a feladatellatishoz sziikséges ismeretanyag, készségek ¢és
kompetenciak azonositasa a célja, a képzési anyagok bdvebb meghatarozasa nem képzi a
vizsgalat targyat. A jovoben, mintegy a disszertacid folytatasként ugyanakkor vizsgalando

e terulet 1s.

A Horizont 2020 projektek (CONCORDIA, ECHO Cyberskills Framework,
SPARTA, CyberSec4Europe) specialis készségek megallapitasat tiizték ki célul, tobb

165



esetben egy-egy sajatos szakteriiletre (pl. kozlekedés) fokuszalva, és az azonositott
készségek a kiberbiztonsagi tanfolyamok, tantervek fejlesztésére, valamint azok oktatasi
célu felhasznalasara koncentraltak. E projektek nem azonosithatok a kitlizott kutatasi célok

szempontjabol jo gyakorlatként.

Az ESCO (European Skills, Competences, Qualifications and Occupations)
keretrendszerét attekintve megallapithatd, hogy bar széleskoriien, az ISCO nemzetkdzi
szabvanya szerint hatdrozza meg a foglalkozasokat ¢és a hozza kapcsolodd tudast,
készségeket és kompetencidkat, azonban a kozszolgalati tisztviselok tekintetében (ESCO
kategoriak szerint: 1112 —orszagos kozigazgatasi vezetOk / igazgatasszervezd, 2422 —
kozigazgatési ligyintézd, koztisztviseld, politikai szakértd, 335 — kozhivatali iigyintézd)
egyaltalan nem hataroz meg kiberbiztonsdghoz kapcsoldd6 ismereteket, készségeket és

kompetenciakat.

Az Eurdépai e-Kompetencia Keretrendszer (e-CF) 3.0-s verzioja egy magasan absztrakt
szintll készségmatrixot tartalmaz, amelyben a kiberbiztonsag csak az egyik Osszetevd, €s a
keretrendszer kizarolag a kiberbiztonsdgi munkaeréhoz kapcsolhatdé kompetenciakat
azonositja a relevans jartassagi szinten. Az e-CF a kozszolgdlatban dolgoz6, nem
kiberbiztonsdgi munkakort ellatdé személy szadmara sziikséges ismeretanyagrol,

készségekrol, valamint kompetencidkrdl hidnyosan nyujt informéciot.

Az amerikai NICE keretrendszer (National Initiative for Cybersecurity Education)
megfeleld kiindulasi alap lehetne egy hazai kozszolgalati ,,szerepprofil” szempontjabol,
hiszen az 4ltala azonositott kiberbiztonsagi szerepkorok vonatkozasdban pontosan
meghatarozza a sziikséges ismereteket, készségeket ¢és képességeket. Az atiiltetés
nehézséget az képezi, hogy a felsorolt kiberbiztonsagi szerepkorok a szakteriilet szamara
késziiltek, rdadasul ezek nem mindig igazodnak az EU igényeihez, jogszabalyaihoz ¢és
éppen ezért nehezen Osszeegyeztethetok az eurodpai egyéb keretrendszerekkel. A NICE-hez
felépitésében és gondolatmenetében nagyon hasonld ECSF keretrendszer atiiltethetdség
szempontjabol inkdbb megfeleltethetd jo gyakorlatnak, ¢és értelemezhetd a magyar

kozigazgatasi kornyezetben is.

Az Europai Kiberbiztonsagi Készség-keretrendszer (European Cybersecurity Skills

Framework — ECSF) az altala azonositott kiberbiztonsagi szerepkorok vonatkozasaban
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meghatdrozza a feladatellatashoz sziikséges ismereteket, készségeket és kompetenciakat is,
ez utobbit a szintén elemzett European e-Competence Framework (e-CF) segitségével
teszi, biztositva ezzel a két europai keretrendszer kozti atjarhatosagot is. Az ECSF ugyan
kiberbiztonsagi munkakorokbol indul ki, igy tehat nem az atlagfelhasznaldo szamara
késziilt, ugyanakkor —ahogy az el6z0 részben bemutatdsra keriilt-, segitségével jol
azonosithatok egy kozigazgatdsban dolgozéd atlagfelhasznaldé szdmara is a mindennapi
munkavégzéshez kapcsolodo kiberbiztonsagi feladatok, illetve a keretrendszer segitségével
a sziikséges ismeretek, készségek és kompetenciak is. Az ECSF modularis felépitése
alkalmassa teszi, hogy a szerepprofilokban azonositisra keriilé elemek rugalmasan
atlltethetok legyenek a magyar kozigazgatasi kornyezetbe, egy atlagfelhasznald szamara
is. Alkalmazasaval, az altalam kidolgozott kozszolgalati ,,szerepprofil” szervesen
beilleszthetd az eurdpai keretrendszerek altal alkalmazott ,,k6z0s nyelvi” kornyezetbe, és a
segitségével meghatarozasra keriild ismeretek, készségek és kompetencidk biztositjak a

mas europai orszagokkal torténd atjarhatosagot is.

Az 6sszehasonlitds eredményét a 19. tdblazat mutatja be.

Keretrendszerek J6 gyakorlatként
al!falmazz’lsa a Atiiltetheté elemek a magyar kozigazgatasi
kozszolgalati .
o kornyezetbe

»szerepprofil

kidolgozasiahoz
DigComp 2.2. < Kompetencidk a ,,Biztonsag” teriiletr6l
Kézszolgalati

Referenciakeret

NICE - -

CyBok - -

e-CF v Kompetenciak

ESCO - -

European

Cybersecurity - -

Taxonomy

ECSF Feladatok
Ismeretek

v o
Készségek
Kompetenciak
Horizont 2020
projektek ) )

19. tablazat: Keretrendszerek jo gyakolatként térténd azonositasa (forras: sajat szerkesztés)
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Mivel a DigComp, az Europai Bizottsag tudomanyos ¢és ismeretterjesztd szolgalata, a
Ko6zos Kutatokézpont (JRC) altal inditott projekt, amely kifejezetten a nem
kiberbiztonsaggal foglalkozo atlagfelhasznalok kompetenciait hivatott meghatarozni, igy
megvizsgaltam annak lehetdségét, hogy a eurdpai DigComp 2.2. mintdjara kidolgozott
hazai Allampolgari digitalis kompetencia-keret (DigComp 2.1.) alkalmas lehet-e a
kozszolgalatban dolgoz6 atlagfelhasznald kompetencidinak meghatarozasara is.

A vizsgalat érdekében eldszor azonositottam a DigComp kiberbiztonsaggal
Osszekapcsolhatdé kompetenciateriiletét, illetve a hozza kapcsolodd kompetencidkat, majd
meghataroztam a kompetencidk esetén azokat a relevans jartassagi szinteket, amelyek a

kozszolgalati kornyezetben értelmezhetdk.

Kompetenciateriilet:
A DigComp egyetlen kiberbiztonsaggal oOsszekapcsolhatd kompetenciateriilete, a
,»Biztonsag”, amely négy kompetenciat foglal magaban:

1. Eszk6zok védelme,

2. A személyes adatok és a maganélet védelme,

3. Az egészség ¢s a jollét védelme,

4. Kornyezetvédelem.
A felsorolt négy kompetenciabol az elsd harom esetében mutathatd ki kiberbiztonsaggal
kapcsolat, igy a negyedik, tehat a , Kornyezetvédelem” kompetencidjanak elemzése nem

képezi jelen vizsgélat targyat.

Mindharom kompetencia négy jartassagi szinten és szintenként két-két, tehat Osszesen
nyolc tudasszinten értelmezhetd. Az Alap-, illetve Kozépszinthez tartozd elsé négy
tudasszint csupadn a kompetenciak megértését biztositjak, az alkalmazas ¢és értékelés
kognitiv teriilete a Haladd szinthez tartozd 5., illetve 6. tudésszinthez kapcsolodik.
Tekintettel arra, hogy biztonsagtudatossag fogalmi eleme az ismeretek alkalmazasanak
képessége is, igy az 5. tudasszinttdl vehetdk figyelembe a meghatarozott kompetencidk.
Ugyanakkor a Mesterszinthez kapcsolddd 7. és 8. tudasszint mar a létrehozas kognitiv
teriiletét feltételezik, amely alapjan képes az atlagfelhaszndld valasztani a komplex
problémak adott megoldasi lehetdségei koziil, illetve rendkiviil dsszetett, sok tényezd altal
befolyasolt problémak 6nallo megoldasara képes, amely azonban szervezeti kornyezetben

nem, vagy nagyon ritka esetben értelmezhetdk. Egy kozszolgalati szervezetnél az dsszetett,
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elektronikus informacidbiztonsdghoz kapcsolodo problémak esetében a valasztas, illetve a
megoldashoz vezetd szakmai dontés a szervezet vezetdje és/vagy az IBF feladata, igy a
tudatositd programnak nem kell kiterjednie e Mesterszinthez kapcsolodd kompetenciak

kialakitasara, elsédlegesen a Haladdszinthez kapcsolodo kompetencidk kialakitasa a cél.

Az alabbi tablazatokban elemzésre keriil, hogy az egyes kompetenciakhoz kapcsolodo

Halado szintli képességek mely elemei és milyen szinten relevansak, és azok hogyan

kapcsolddnak a korabbiakban meghatarozott kozszolgalati ,,szerepprofilhoz”.

1. Az ,eszkozok védelme” kompetencia

Halad6 szintii (5. vagy 6. tudasszint), relevans
képességek

., Akdr mdsokat is segitve képes vagyok” (5) vagy
., Halado szinten, sajat igényeim és mdsok igényei
szerint, komplex helyzetekben képes vagyok ”(6):

Kozszolgalati ,,szerepprofilba” illesztés

kiilonboz6é modszereket alkalmazni eszkdzeim és
digitalis tartalmaim megovasara, (5)

9. Egyéb feladatok,
kompetenciak

ismeretek, képességek,

megkiilonboztetni a kockazatokat és veszélyeket
digitalis kornyezetben, (6)

4. Kockazatkezelés
5. Biztonsagi események kezelése

biztonsagi intézkedéseket alkalmazni, (5)

1. Jogszabalyokkal valé dsszhang megteremtése
és fenntartasa
5. Biztonsagi események kezelése

értékelni a legmegfeleldbb modszereket, amelyekkel
kell6 mértékben figyelembe lehet venni a
megbizhatdsagi és adatvédelemi szempontokat. (6)

4. Kockazatkezelés

20. tablazat: DigComp - Az ,,eszk6z6k védelme” kompetencia azonositasa a Kozszolgalati
szerepprofilban (forras: sajat szerkesztés)

2. A ,személyes adatok és a maganélet védelme” kompetencia

Halad6 szintii (6. tudasszint), relevans képességek
,Halado szinten, sajat igényeim és mdsok igényei
szerint, komplex helyzetekben képes vagyok ”(6):

Kozszolgalati ,,szerepprofilba” illesztés

kivalasztani a megfelelobb modszereket a személyes
adatok és a maganélet megovasara digitalis
kornyezetben, (6)

4. Kockazatkezelés

értékelni a legmegfelelobb modszereket arra, hogyan
lehet felhasznalni és megosztani
személyazonositasra alkalmas adatokat ugy, hogy
kozben megvédem magamat és masokat a nem
megfeleld adatkezeléssel kapcsolatos, lehetséges
karoktol, (6)

4. Kockazatkezelés

értékelni az adatvédelmi nyilatkozatok
megfeleldségét a személyes adatok felhasznalasaval
kapcsolatban. (6)

4. Kockazatkezelés

21. tablazat: DigComp - A ,,személyes adatok és a maganélet védelme” kompetencia azonositasa a
Kozszolgélati szerepprofilban (forras: sajat szerkesztés)

3. Az ,egészség és a jollét védelme” kompetencia
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Haladé szintii (6. tudasszint), relevans képességek Kozszolgalati ,,szerepprofilba” illesztés
, Halado szinten, sajat igényeim és mdsok igényei
szerint, komplex helyzetekben képes vagyok ”(6):

megkiilonboztetni a legmegfelelobb modszereket, 4. Kockazatkezelés
amelyekkel elkeriilhet6k a digitalis technologidk

hasznalata soran felmeriild, az egészségre, illetve a

fizikai és pszichologiai jollétre veszélyt jelentd

kockazatok, (6)

adaptalni a legmegfelel6bb modszereket, 5. Biztonsagi események kezelése
amelyekkel megvédhetem magamat ¢és masokat
digitalis kérnyezetben, (6)

a célnak megfeleléen kivalasztani a tarsadalmi 9. Egyéb feladatok, ismeretek, képességek,
jollétet  és  befogadast  eldsegitd  digitalis kompetenciak
technologiakat. (6)

22. tablazat: DigComp - Az ,,egészség €s a jollét védelme” kompetencia azonositasa a Kdzszolgalati

»szerepprofilban” (forras: sajat szerkesztés)

Részkovetkeztetések:

Az elemzésbdl kideriil, hogy a DigComp-ban meghatarozott egyes kompetencidknak és
képességeknek helyilk van az ECSF segitségével meghatarozott kozszolgalati
»szerepprofilban”, annak hasznos kiegészitését, arnyalasat jelentik. A ,kockazatkezelés”
tovabbi hat kompetenciaval bdvithetd az atlagfelhasznalok tekintetében, amelyek érintik az
eszk6zok, valamint a személyes adatok és a maganélet védelme, illetve az egészség és a
jollét védelme teriileteken alkalmazhatd, legmegfelelobb védekezési modszerek ismeretét
¢s alkalmazéasat. A ,biztonsagi események kezelése” tovabbi harom kompetenciaval
gazdagithato, amelyek az eszk6zok, valamint az egészség és a jollét védelme teriileteket
érintik. Ez utobbi kompetencidk elsésorban a megeldzésre, igy a veszélyek felismerésére, a
leghatékonyabb védelmi modszerek és biztonsagi intézkedések ismeretére és adaptaciojara
¢épiilnek. Tovabbi fontos elemként kertilhet be a kdzszolgalati dolgozok kompetencidi koze,
hogy az illetd képes sajat €s masok igényei szerint, komplex helyzetekben a célnak
megfelelden kivalasztani a tarsadalmi jollétet ¢és befogadast eldsegité digitalis

technologidkat.

Az ismertetett dokumentumelemzés segitségével bebizonyitottam, hogy az ECSF
segitségével meghatarozott ismerethalmazok Kkiegészitése indokolt tovabbi,
atlagfelhasznalo-specifikus elemekkel annak érdekében, hogy pontosan definidlni
tudjuk a nem kiberbiztonsagi munkakorokhoz kapcsolodo kiberbiztonsagi feladatok

ellatasat tamogato ismereteket, készségeket és kompetenciakat (H3-2. alhipotézis).

170



5.5. KOZSZOLGALATI KIBERBIZTONSAGI ,,SZEREPPROFIL”

Az el6z6 részekben bemutatott vizsgalatok segitségével bebizonyitottam, hogy az
Ibtv.-bél levezetheté kiberbiztonsagi feladatok alapjan, az Eurépai Kiberbiztonsagi
Készség-keretrendszer (ECSF) és az Euroépai e-Kompetencia Keretrendszer (e-CF)
bazisan, a DigComp 2.2. keretrendszerrel kiegészitve a kozszolgalati atlagfelhasznalé
szamara  meghatarozhatbk a  mindennapi  munkavégzéshez  kapcsolodo
kiberbiztonsagi feladatok és az ellatasukhoz sziikséges kulcs készségek, ismeretek és

kompetenciak, tehat bizonyitast nyert a H3 hipotézis.

Megallapitasaimat egy Gn. kozszolgalati kiberbiztonsagi ,,szerepprofilban” Gsszegeztem.
Az idézdjeles ,,szerepprofil” -nevével ellentétben- nem egy adott munkakorhoz kothetd
(mint az ECSF-ben talalhatdo szerepprofilok, vagy az IBF szerepprofil), hanem
munkakortdl és betoltott poziciotol fiiggetleniil valamennyi atlagfelhasznéalonak szol, aki a
meghatarozott kozigazgatasi szervezetnél lat el, nem kiberbiztonsaggal kapcsolatos
feladatokat.

Az el6z6 részekben ismertetett kutatasi lépésekben, valamint a Fiiggelék 2.
mellékletében bemutatott tablazatokban eléfordulo ismétlédések Kikiiszobolése, az
ismeretek rendszerezése, valamint a felsorolt elemek oOsszefoglalasa érdekében az
alabbi tablazatban osszesitetettem a vizsgialatom eredményeként definialt

»Szerepprofilt”:

KOZSZOLGALATI KIBERBIZTONSAGI ,,SZEREPPROFIL”

Fo feladatok

— Biztositja a munkakdréhez kapcsolodéan a kiberbiztonsaggal kapcsolatos szabvanyoknak,
torvényeknek és rendeleteknek, illetve szervezetszabalyozo eszkdzoknek valdo megfelelést.

— Részt vesz a feladatkoréhez kapcsolodoan a szervezet kiberbiztonsaga jovoképét, stratégiajat és
politikajat meghatarozé dokumentumok végrehajtasaban.

— Részt vesz az Informatikai Biztonsagi Szabalyzat végrehajtasaban.

— Részt vesz a feladatkorét érintd kiberbiztonsag targyu jogszabalyok, szervezetszabalyozo6 eszkdzok
és szerzodések véleményezésében.

— Részt vesz a kiberbiztonsdggal kapcsolatos tudatossdgnoveld programokon, az eldirt
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kovetelményeket teljesiti.
Részt vesz a feladatkdréhez kapcsolododan a kockazatkezelés folyamataban.

Részt vesz az IBF altal azonositott kockazatok értékelésében, valamint a kockazatkezelésben (a
kockazatra adott valaszlépések meghatarozasaban, a kockazatcsokkentd —intézkedések
végrehajtasaban).

Részt vesz a szervezet belsd szervezetszabalyozd eszkdzeiben rogzitett incidenskezelési eljarasban
a feladatkoréhez kapcsolodoan.

Azonositja és jelenti az IBF-nek a kiberbiztonsagi eseményeket vagy annak gyantijat, részt vesz az
esetleges karok enyhitésében.

Kapcsolatot tart, bejelentést tesz, tajékoztatja az IBF-et az esetleges biztonsagi eseményr6l vagy
annak gyanujardl, a felmeriil6 kockazatokrol, tovabba bevonja az IBF-et a kiberbiztonsagi targyu
szerzOdések, beszerzések, fejlesztések véleményezésébe, folyamataba.

A kiberbiztonsaggal kapcsolatos intézkedések soran szorosan egyiittmiikodik az IBF-fel, illetve az
lizemeltetést végzo informatikusokkal.

Indokolt esetben (pl. egy informacidbiztonsagi incidens esetén) egylittmiikddik és informaciokat
oszt meg a kiberbiztonsaggal kapcsolatos hatosagokkal és szervezetekkel.

Részt vesz és/vagy egyiittmiikddik a kiberbiztonsagi ellendrzésekben.
Egyiittmikodik az ellendrzések soran a sziikséges informaciok, adatok, dokumentumok atadasaban.

Integralja a feladatkorh6z kapcsolddd kiberbiztonsagi megoldasokat és biztositja a megfeleld
miuikodésiiket.

Fenntartja és frissiti a rendszerek, szolgaltatasok és termékek biztonsagat.

Alkalmazza a technikai sebezhet6ségek kezelése érdekében a termékekhez kapcsolddd
programjavitasokat.

Kulcs készségek

Képes a feladatai ellatasa soran alkalmazni a kiberbiztonsagra vonatkozé jogi kovetelményeket,
szervezetszabalyozo eszkozoket, valamint a vonatkozo ajanlasokat és bevalt gyakorlatokat.

Képes megérteni és feladatai ellatdsa soran figyelembe venni a szervezeti célokat, jovo képet, a
biztonsaggal kapcsolatos politikat és stratégiat, a jogi, szabalyozasi és szabvany kovetelményeket.
az Informatikai Biztonsagi Szabalyzatnak a feladatkoréhez kapcsolodo végrehajtasaban.

Képes részt venni a feladatkdréhez kapcsolodo, a szervezetszabalyozd eszkozoket és egyéb jogi

kovetelményeket kiegészitd, megfeleld kiberbiztonsagi iranyelvek, eljarasok ¢és szabalyok
kidolgozasaban és végrehajtasaban.

Képes részt venni a feladatkorét érintd, kiberbiztonsag targyu jogszabalyok, szervezetszabalyozo
eszkozok és szerzodések véleményezésében.

Képes a jogi és szabalyozasi kornyezet, valamint a miszaki iizleti igények alapszintii megértésére
és kommunikacidjara.

Képes az iizleti igények kiberbiztonsagi vonatkozasai kommunikalasara a felsé vezetés és az IBF
felé.

Képes a biztonsagtudatositd programokon vald aktiv részvételre, a tananyag elsajatitdsara és
alkalmazasara.
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Képes megfogalmazni az elsajatitand6 ismeretekre, készségekre vonatkozo igényét.

Képes a feladatkdréhez kapcsoloddan a kiberbiztonsagi problémak azonositasara, a kockazatok
értékelésére, valamint a kockazatcsokkent6 intézkedések megértésére és végrehajtasara.

Képes a kockazatok kezelése és mérséklése érdekében a kockazatokra vonatkozo informaciokkal
alatamasztott dontéseket hozni.

Képes gyakorolni az eseménykezelés és valaszadds soran a feladatkdréhez kapcsolodo, az IBF altal
meghatarozott technikai, funkcionalis és operativ feladatokat.

Képes a social engineering tipust tamadasokat felismerni.
Képes a problémak ¢és hibak segitséggel torténd elharitasara.

Képes kommunikalni €és kapcsolatot épiteni az IBF-el, illetve az érdekelt felekkel, a feladatkorét
érint6 kiberbiztonsagi kockéazatok kezelése, illetve az incidensek megelézése és kezelése
érdekében.

Képes jelentéseket kidolgozni, vagy az elkészitésilkben kozremiikddni, valamint a jelentéseket
megfelelden kommunikalni.

Képes kommunikalni, koordinalni és egyiittmiikddni a belso és kiilso érintettekkel (pl. hatésagok,
auditorok, alvallalkozok) a feladatkorét érint6, kiberbiztonsag targyt vagy azzal kapcsolatos
feladatok ellatasa soran.

Képes részt venni és egyiittmiikddni a kiberbiztonsagi targyu ellenérzésekben.
Képes részt venni az ellendrzési jelentések elkészitésben.

Képes az auditalasi és megfeleldéség-értékelési modszertanok, eszkézok és technikak —
feladatkoréhez kapesolddo- alkalmazasara. (Kizarolag vezetdi szerepben.)

Képes a feladatkoréhez kapcsolodéan a kiberbiztonsagi ajanlasok ¢és legjobb gyakorlatok
implementalasara, valamint a kiberbiztonsagi megoldasok integralasara a szervezet
infrastrukturajaba.

Képes a feladatkoréhez kapcsolodoan az etikai kovetelmények és szabvanyok megértésére,
gyakorlasara és betartasara.

Képes a szervezet kiberbiztonsagi kultirajanak befolyasolasara, a munkatarsak motivalasara és
Osztonzésére.

Képes a nyomas alatti munkavégzésre.

Képes az érdekelt felek szamara torténd megfeleldé kommunikaciéra, prezentaciora ¢&s
jelentéstételre.

Képes egyiittmiikddni mas csapattagokkal és kollégakkal.

Képes a belsd ¢és kiils6 érdekelt felekkel torténé kommunikéaciora, koordinaciora és
egylittmitkddésre.

Képes az dsszetett problémak és biztonsagi kihivasok alapszintii elemzésére és megoldasara.

Kulcs ismeretek

Kiberbiztonsaggal kapcsolatos torvények, rendeletek ¢€s egyéb jogszabalyok, illetve
szervezetszabalyozo eszkdzok munkakorhdz kapcsolodo, alapszintli ismerete.

Altalanos kiberbiztonsagi ismeretek, szervezeti szinten az informaciobiztonsagi eldirdsok é&s
stratégiak feladatkorhoz kapcsolodo ismerete.
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Az elektronikus informacios rendszerek biztonsaganak feliigyelete rendszerének, valamint az
incidens-, illetve kockéazatkezelésnek az alapszintil ismerete.

A kockazatkezelés folyamatanak és abban betdltott szerepének az alapszintii ismerete.

A megfelelé biztonsagi eljarasok, kovetelmények, technikak, valamint ajanlasok és szabvanyok
feladatkorhoz kapesolddo, a lehetséges tdmadasi és védekezési alternativak alapszintii ismerete.

A potencialis kiberfenyegetések, kibertdamadasi formak ¢és a szamitégépes rendszerek
sebezhetdségeinek alapszintii ismerete.

A kiberbiztonsagi ellenérzések, auditalasi szabvanyok, modszertanok és keretrendszerek
feladatkorhoz kapesolodo alapszintli ismerete. (Kizarolag vezetdi szerepben.)

Az auditalassal és a kiberbiztonsaggal kapcsolatos tanusitasok feladatkorhdz kapcsolodo, alapszintii
ismerete.

Kiberbiztonsaggal kapcsolatos technologiak, megoldasok és kontrollok feladatkérhdz kapcsolodo
ismerete.

Etikus kiberbiztonsagi szervezeti kovetelmények.

E-kompetenciak

Részt vesz az informacids rendszerekben tarolt adatok bizalmassaganak, sértetlenségének ¢és
rendelkezésre allasdnak Dbiztositdsaban, valamint a vonatkozé jogi kdvetelménynek vald
megfelelésben.

Részt vesz az Informacidbiztonsagi Iranyitdsi Rendszer miikodésével kapcsolatos, feladatkorét
érint6 feladatok végrehajtasaban, a biztonsagtudatos viselkedés munkatarsak felé torténd
kommunikalasaban.

Részt vesz az informacidbiztonsagnak a szervezet kultirajaba vald beillesztése folyamataban.

Részt vesz a tudatosito képzések soran elsajatitott ismeretek, készségek segitségével a
biztonsagtudatos szervezeti kultira kialakitasdban, fenntartasaban és kommunikalasaban.

Megérti és alkalmazza a kockazatkezelés elveit, részt vesz az IBSZ-ben meghatarozott
kockazatkezeléssel kapcsolatos feladatok ellatasaban, az azonositott kockazatok mérséklésében a
feladatkoréhez kapesoloddan.

A kockazatokra vonatkozo informaciokkal alatamasztott megalapozott dontéseket hoz a
feladatkoréhez kapcsolodd kockazatok kezelése és mérséklése érdekében. (Kizardlag vezetdi
szerepben.)

Kiilonbdz6 modszereket alkalmaz eszkozei €s digitalis tartalmai megovasara.

Ertékeli a legmegfelelébb modszereket, amelyekkel kells mértékben figyelembe lehet venni a
megbizhatdosagi és adatvédelemi szempontokat.

Kivalasztja a megfelelobb modszereket a személyes adatok és a maganélet megovasara digitalis
kdrnyezetben.

Ertékeli a legmegfelelobb modszereket arra, hogyan lehet felhasznalni és megosztani
személyazonositasra alkalmas adatokat Uigy, hogy kdzben megvédje 6nmagat és masokat a nem
megfeleld adatkezeléssel kapcsolatos, lehetséges karoktol.

Ertékeli az adatvédelmi nyilatkozatok megfeleldségét a személyes adatok felhasznalasaval
kapcsolatban.

Megkiilonbozteti a legmegfelelobb modszereket, amelyekkel elkeriilhetok a digitalis technoldgiak
hasznélata sordn felmeriild, az egészségre, illetve a fizikai és pszicholédgiai jollétre veszElyt jelentd
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kockéazatok.

— Adaptalja a legmegfelelobb modszereket, amelyekkel megvédheti dnmagat és masokat digitalis
kornyezetben.

— Részt vesz a feladatkoréhez kapcesolddd problémakezelési/incidenskezelési folyamatban, a karok
enyhitése érdekében mindent megtesz, ami tdle az adott helyzetben elvarhato.

—  Megkiilonbozteti a kockazatokat és veszélyeket digitalis kornyezetben.
— Biztonsagi intézkedéseket alkalmaz.

— Feladatkdréhez kapcsoloddan egylittmiikddik az ellenérzések sordan az ellendrzést végzd belsd
szervezeti egységgel vagy kiilsé szervezettel/céggel, részt vesz az ellendrzések soran késziilt
dokumentumok eléallitasaban, véleményezésében.

— Részt vesz a kiberbiztonsag targyu vagy kapcsolodasu jelentések, dokumentumok, feladatkorét
érint6 eldallitasaban.

— Egyszert vizsgélatokat végez a részletes utasitasok szigoru betartasaval.

— Elemzi az uzleti folyamatokat és a kapcsolédd informacids kovetelményeket, valamint az I1BF-vel
egylittmikodve biztositja a legmegfelelébb informacios strukturat.

— A célnak megfeleléen kivalasztja a tarsadalmi jollétet és befogadast elsegité digitalis
technologiakat.

— Szamot ad sajat ¢s masok tevékenységérdl korlatozott szamn érintett iranyitasa soran. (Kizarolag
vezetdi szerepben.)

— Szamot ad sajat tevékenységérol.

23. tablazat: Kozszolgalati ,,szerepprofil” (forras: sajat szerkesztés)

5.6. BIZONYITASI KiSERLET: KERDOIVES VIZSGALAT

A kovetkezd részben bemutatott kérddives vizsgélat segitségével bizonyitasi kisérletet
tettem a kozszolgalati ,,5zerepprofil” elemeivel kapcsolatos szakért6i attitidok mérésére,
valamint a kutatdsi eredményeim arnyaldsara, esetleges modositasara. A kérddives

vizsgalatra az Ibtv.-ben foglalt feladatok cimzettjei korében kertilt sor.

A kutatds célja annak megallapitasa volt, hogy a szakérték véleménye szerint egy
kozigazgatasban dolgozé atlagfelhasznalonak az Ibtv.-ben meghatarozott feladatok
végrehajtasa érdekében valoban a kozszolgalati ,,szerepprofil” részeként megallapitott
kiberbiztonsagi feladatokat kell-e végrehajtania a mindennapi munkavégzése soran, és
ehhez a ,,szerepprofilban” bemutatott készségekre, ismeretekre valamint kompetenciakra

van-e sziiksége.
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A kérddiv lehetdséget teremt a kidolgozott ,,szerepprofil” egyes elemei kapcsan a szakértoi
vélemények mérésére, melynek segitségével megallapithatom a ,,szerepprofil” egyes
elemeinek megfeleloségét ¢és alkalmazhatosagat, az eredmények figyelembevételével
modosithatom a ,,szerepprofil” elemeit, illetve azonosithatom, hogy mely elemek kivannak

meg esetleg tovabbi vizsgalatokat.

5.6.1. A kérdéives vizsgalat bemutatisa

A kérdoiv felépitése
Az altalam szerkesztett kérddiv (Fliggelék — 3. sz. melléklet) bevezetd részében kertil
bemutatasra a kérddiv cime, a vizsgalat célja, valamint a kutatds hattere. A kérdéiv érdemi
része ot egységbdl all:

. Altaldnos kérdések

Il. F§ feladatok

I11. Kulcs készségek

IV. Kulcs ismeretek

V. Kulcs kompetenciak

Az |. Altalanos kérdések” rész nyilt, feleltvalasztos zart, illetve félig zart kérdéseket
foglal magaban, mely a kitoltd altal képviselt szervezetrdl, a kitoltd Ibtv.-ben foglalt
feladatokhoz kapcsolodd —szerepkorérdl, illetve a kozszolgalati ,,szerepprofillal”
kapcsolatos attitlidjérdl nytjt informaciokat.

A 11.-V. egységek a ,,szerepprofil” részek (feladatok, készségek, ismeretek, kompetenciak)
egyes elemeivel kapcsolatos attitiidot mérik Likert-skala segitségével.

A Likert-skala Rensis Likert amerikai pszichologus €s szociologus nevéhez fiizodik, aki
1932-ben a doktori értekezéséhez kapcsolodoan fejlesztette ki a két szélsdséges érték
kozotti mérési skalat, mely attitid mérésére szolgdl. A moddszer lényege, hogy a
kérddivben szerepld allitasokat ,két szélsdséges végpont kozott kialakitott skalan
értékelnek”, melyek egyik végpontja az abszolut egyetértés, mig a masik a teljes elutasitasa
az allitasnak. (Zerényi, 2016)

Annak érdekében, hogy meg tudjam allapitani, hogy a szakérték hogyan viszonyulnak a
kidolgozott ,,szerepprofil” egyes elemeihez, azaz hogy egy kozszolgalatban dolgozo

atlagfelhasznald kiberbiztonsagi ,,szerepprofiljanak” mely feladatokat, készségeket,
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ismereteket és kompetencidkat kell tartalmaznia, a vizsgalat sordn alkalmazott kérdéivben
otfokozatli skalat alkalmaztam, az aldbbi megjelolésekkel: ,rendkiviili mértékben
egyetértek”, ,eléggé egyetértek”, ,kozepes mértékben értek egyet”, ,alig értek egyet” €s

,egyaltalan nem értek egyet”.

Préba

A kérdoiv Osszeallitasat kovetden, az esetleges hibak kiszlirése érdekében probat
végeztem, mely soran a vizsgalando populacidé szempontjabol relevans személyt kértem fel
a kitoltésre. Az 6 javaslatainak figyelembevételével, a kérdések feliilvizsgalataval alakult

ki a kérddiv végleges valtozata.

Az alapsokasag és a mintavételi eljaras meghatarozasa

Az alapsokasag (populacio)®

meghatarozasa:
Az Ibtv.-ben foglalt feladatok cimzettjei:
— aszervezet vezetdje (Ibtv. 11.9),
— az elektronikus informacios rendszer biztonsagaért felelds személy (Ibtv. 13.§),
— az elektronikus informécidos rendszer biztonsadgaval Osszefiiggd feladatok

ellatasaban részt vevo személy (Ibtv. 13.§ (11)),

— egyéb, az Ibtv.-ben nevesitett feladat ellatasaban résztvevd személy.

Minta: ,,Mintanak nevezzilk a mérni, megkérdezni kivant alapsokasagbdl kivalasztott
egyedeket, akiket bevonunk a vizsgalatba.” (Hornyacsek 2014., p. 98.)

Az alapsokasagbol a megfeleld minta biztositasa az alabbi mintavételi eljarassal tortént:

Az Ibtv. hatalya ala tartozo6 szervezetekrdl, valamint a szervezetek vezetdje altal kinevezett
vagy megbizott elektronikus informacidés rendszer biztonsagédért felelés személyrdl
nyilvantartast az Ibtv. 15.§ (1) c) pontja alapjan kijelolt hatosag, jelenleg a
Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet vezet. Az Ibtv. 15.§ 1)
bekezdésben meghatarozott nyilvantartasbol - ha jogszabdly eltéréen nem rendelkezik -
adattovabbitas kizarolag a 19. § (1) és (2) bekezdésében meghatarozott eseménykezeld

kodzpontok részére végezhetd.

18 Ppopulacio: ,,Azon egyedek Osszessége, akikre vonatkozoan altalanositasokat akarunk megfogalmazni a
kutatas sordn.” In: Lengyelné Molnar Tiinde—Tovari Judit: Kutatdsmodszertan, Eszterhdzy Karoly Fdiskola

Médiainformatika Intézet Eger, 2001., p. 87. http://publikacio.uni-
eszterhazy.hu/147/1/kutatasmodszertan_lengyeln%C3%A9_t%C3%B3v%C3%Alri.pdf (Letoltve:
2023.09.25.)

177


http://publikacio.uni-eszterhazy.hu/147/1/kutatasmodszertan_lengyeln%C3%A9_t%C3%B3v%C3%A1ri.pdf
http://publikacio.uni-eszterhazy.hu/147/1/kutatasmodszertan_lengyeln%C3%A9_t%C3%B3v%C3%A1ri.pdf

Reprezentativ csak abban az esetben lesz a minta, ,,vagyis akkor fedi le a sokasag minden
jellemzG6jét, ha az eloszlasa, rétegzédése, fébb ismérvei stb. megegyeznek az
alapsokasagéval” (Hornyacsek 2014., p. 98.). Mivel jelen vizsgalat soran az alapsokasag
minden jellemzdje megismerését a torvény eleve kizarta, ezért a reprezentativ mintavétel
¢s a véletlen mintavételi eljards megvalositdsa nem volt lehetséges.
Az alkalmazott nem véletlenszerli mintavétel sordn el0szor koncentralt kivalasztast
alkalmaztam annak érdekében, hogy a sokasagra legjellemzébb egyedek keriiljenek a
mintaba. A sokasag tipikus és egyben legjellemzobb eleme az elektronikus informacids
rendszer biztonsagaért felelds személy (IBF), mivel az Ibtv.-ben, illetve a végrehajtasi
rendeleteiben foglalt feladatok jelentds, operativ részét 6 latja el, neki van a legnagyobb
tapasztalata a jogszabalyban megfogalmazott informacidbiztonsdgi kovetelmények
szervezeti szinti megvalositasaban. E célcsoport elérése érdekében tobbnyire IBF-ket
tomoritd levelezo listan keriilt tovabbitasra a kérd6iv:

— EIVOK (Hirkozlési és Informatikai Tudoméanyos Egyesiilet Informaciobiztonsagi

Szakosztalya) levelezo lista (tobb, mint 200 £0),
— ISACA Magyarorszagi Egyesiilet (a nemzetkdzi ISACA -Information Systems
Audit and Control Association- magyarorszagi szakmai szervezete) levelezo listaja.

Emellett személyes megkeresés utjan kértem fel IBF-ket, illetve a szervezet vezetdjeként
jegyzoket a kérddiv kitdltésére.
Masodik 1épésként holabda-mintavételt alkalmaztam, igy a megkérdezettek javaslatai

alapjan 0jabb személyek kertiltek kivalasztasra.

A mintavétel kivitelezése

A mintavételre 2023. aprilis 11. és 2023. méjus 12. kdzott kertilt sor.

A kérdoivet 27 fo toltotte ki, ebbol az adattisztitast kovetden 26 db kérdoiv keriilt
kiértekelésre.

Az adattisztitas soran 1 db kérddiv keriilt torlésre, mely esetében megallapithat6 volt, hogy

a kitoltd szandéka nem a valos vélaszadasra iranyult.

Adatfeldolgozas
Az adattisztitast kovetden a valaszadoknak az egyes kérdésekre adott valaszat, kérdés
csoportonként kiilon-kiilon tablazatban rogzitettem, melynek segitségével adatbazist

hoztam létre, mely az Gsszes valaszadod valamennyi véalaszat magéaban foglalja.
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Az adatok rendezését kovetden az adatelemzés kovetkezett leird statisztikai eljarasok

segitségével Excel tablazatban.

Az 1. Altalanos kérdések” esctében a kérdésekre adott valaszok relativ gyakorisaganak
meghatdrozasaval keriil bemutatisra, hogy a mintdhoz, azaz az Osszelemszdmhoz, mint
szaz szazalékhoz képest, hogyan oszlanak meg az egyes csoportok kozott a minta elemei

(mintéra vetitett hanyad).

A 11-V. rész esetében az alabbi eljarasok keriiltek alkalmazasra:

1. Relativ gyakorisag
Megéllapitasra keriilt az egyes kérdésekre adott valaszok gyakorisaga és relativ
gyakorisaga, tehat, hogy a vizsgalt kérdésre adott valaszokhoz, mint szazszazalékhoz
képest, hany f0, illetve a valaszadok hany szazaléka értett egyet rendkiviili mértékben,

eléggé, kozepes mértékben, alig, vagy egyaltalan nem a feltett kérdéssel.

2. Median
Ahhoz, hogy felallitsak egy kritériumrendszert, amely szerint azonosithatd, hogy mely
elemet fogadunk el a ,,szerepprofil” részeként, illetve melyik az, amelyik esetében tovabbi
vizsgalatok elvégzése sziikséges, vagy teljesen mértékben elhagyhatd a profilbol, eldszor
csoportokat képeztem a valaszadokbol az alabbiak szerint:

1. fenntartasok nélkiil egyetértok: rendkiviili mértékben egyetért + eléggé egyetért,

2. bizonytalan valaszadok: kozepes mértékben ért egyet,

3. elutasitok: alig ért egyet + egyaltalan nem ért egyet.

Ezt kovetéen a II-V. rész tekintetében, a feladatok, a készségek, az ismeretek és a
kompetencidk részteriiletek esetében kiilon-kiilon kiszamitasra keriilt az adott részteriilet
valamennyi eleme figyelembevételével, 6sszességében a fenntartasok nélkiil egyetértok
és a bizonytalan valaszadok medianértéke az alabbi képlet (Kovesi et al., 2013., pp. 54-

55) segitségével:
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ahol Me annak a legels6 osztalykéznek a sorszama, melyre igaz hogy fve > N/2 és X meo0
az Me sorszamu osztalykoz alsé hatara, és a hme pedig ennek az osztalynak az osztalykoz
hosszusaga, ami egyszerilien a fels6 €s also osztalyhatar értékének a kiilonbsége.

A median a véltozo6 azon szamértéke, amelynél az dsszes eléforduld szamérték fele kisebb,
fele pedig nagyobb, tehit a rangsorba allitott sokasagi szamértékeket két egyenld
gyakorisagu osztalyra bontja.

A median eldnye, hogy mindig egyértelmiien meghatarozhato, és mivel valodi kozépérték,
igy érzéketlen az adathalmazunkban szerepld szélsoértékekre, amely szélsdségesen nagy
vagy kicsi értékeket altalaban a véletlen szeszélyei alakitjak, és nem fiigg a tobbi

ismérvértéktol sem. (Kovesi et al., 2013, p. 55)

A statisztikai modszer kivalasztasa soran atlagprobat is végeztem a fenntartasok nélkiil
egyetértok és a bizonytalan valaszadok viszonylataban. Az atlagprobanal megallapitasra
keriilt, hogy a szélséértékeket rosszul kezeli, mivel olyan feladatelemek is elutasitdsra
keriiltek, melyek esetében a valaszadok Osszességében tobb mint a fele egyetértd és

bizonytalan volt.

Ugyanakkor abban az esetben ha az adott allitassal (szerepprofil elemmel) a valaszadok
tobb, mint fele egyaltalan nem vagy alig éretett egyet, tehat a relativ gyakorisaga az
elutasitoknak nagyobb, mint 50% volt, melybdél kovetkezik, hogy a fenntartasok
nélkiiliek és a bizonytalanok kumulativ relativ gyakorisaga alacsonyabb volt, mint 50%, az

elem torlésre keriil a ,,szerepprofilbol”.

A bemutatott statisztikai modszerek segitségével az alabbi, kutatoi dontéseket megalapozo

kritériumrendszer keriilt felallitdsra, ahol Me a medién érték, R pedig a relativ gyakorisag:
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Kritériumok Ertelmezés Kutatoi dontés

Fenntartasok nélkiil > Me elfogadjuk )
elfogadjuk a

Bizonytalan < Me

,»,szerepprofil” részeként
Elutasito < R 50%

Fenntartasok nélkiil > Me elfogadjuk )
elfogadjuk a

Bizonytalan > Me vizsgaljuk

,,szerepprofil” részeként
Elutasitéo < R 50%

Fenntartasok nélkiill < Me . o
tovabbi statisztikai

Bizonytalan > Me vizsgaljuk

Elutasito < R50% vizsgélat sziikséges
utasito 0

Fenntartasok nélkiil < Me )
nem fogadjuk el a

Bizonytalan < Me o )
,,szerepprofil” részeként

Elutasito > R 50% nem fogadjuk el

Fenntartasok nélkiil < Me
tovabbi statisztikai

Bizonytalan < Me

Flutasito < R 50% vizsgélat sziikséges
utasito 0

24. tablazat: Kérddives vizsgalat - kutatoi dontéseket megalapozoé kritériumrendszer (forras: sajat

szerkesztés)

3. Tovabbi statisztikai vizsgalatok

Azon profilelem esetében, ahol a fenntartasok nélkiil elfogadok, illetve a bizonytalanok
medianja, valamint az elutasitok relativ tobbsége alapjan nem lehetett egyértelmiien
megallapitani, hogy elfogadhato, vagy kizarhato a ,,szerepprofilbol” az adott elem, tovabbi
statisztikai vizsgalatokat végeztem, mely soran a fenntartasok nélkiil elfogadok, a
bizonytalanok és az elutasitok aranyait (kumulativ gyakorisagukat) vizsgaltam.

Ha a fenntartasok nélkiil elfogadok (rendkiviili mértékben egyet ért, eléggé egyet ért) €s a
bizonytalanok (kozepes mértékben ért egyet) szama meghaladja a valaszadok 2/3-at, és az
elutasitok (alig ért egyet, egyaltalan nem ért egyet) szama kevesebb, mint a valaszadok
1/3-a, a vizsgalt elem a ,,szerepprofil” részét fogja képezni, ellenkez6 esetben tovabbi,
késobbi vizsgalatok sziikségesek. (Jelen disszertacid nem vizsgalja tovabb a kérdéses

elemeket, ez egy késdbbi kutatasi iranyt jelenthet.)
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A vizsgalat nehézségei

A kérdoéives vizsgalat kritikus pontja a mintavétel sordn az alacsony valaszadasi
hajlandosag volt. A levelezd listakra elkiildott kérddiv kitoltésében minimalis szamu 6
vett részt, ehelyett a személyes megkeresések bizonyultak hatékonynak. A kérddiv elsd
kérdésére adott valaszokbdl megallapithatd, hogy a kitolték jelentds hényada az
allamigazgatashoz kapcsolddik, onkorményzatok részérdl kisebb kitoltési hajlandosag
mutatkozott, a valaszadok minddsszesen 23,08%-a nyilatkozott gy, hogy az altala
képviselt szerv az Ibtv. 2. § (1) k) pontja (a helyi 6nkormanyzatok képviseld-testiiletének
hivatalai, a hatdsagi igazgatasi tarsulasok) hatalya ala tartozik. E jelenség hatterének
vizsgdlata nem képzi a disszertacid részét, ugyanakkor tovabbi kutatasi célként

azonositottam a jovOben.

5.6.2. Adatelemzés

5.6.2.1. Altaldnos kérdések

Az adatelemzés szempontjabdl minden olyan kitoltd személy vélaszadasa relevansnak
szamit, aki az Ibtv. hatdlya ala tartozé feladatokat lat el a torvény meghatarozott pontja

alapjan.

Az adatelemzés soran figyelembe vett kitolté személyek szerepkdre az aldbbiak szerint

alakult:

3. Mely szerepkorben végez az Ibtv. hatalya ala tartozo
feladatokat? (N=26)

M az elektronikus informacios rendszer
biztonsdgaért felelds személyként
(Ibtv. 13.8)

M az elektronikus informacids rendszer
biztonsagaval dsszefliggd feladatok
ellatasaban részt vevs személyként

(Ibtv. 13.§ (11))
W a szervezet vezetGjeként (Ibtv. 11.§)

= Ibtv. [II/A.
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37. abra: Altaldnos kérdések: Mely szerepkdrben végez az Ibtv. hatalya al4 tartozo feladatokat? (forras:

sajat szerkesztés)

A kitolté személyek koziil csupan egy személy van (4%), aki a szervezeteknek az
elektronikus informacids rendszereik védelmét biztositd, Ibtv.-ben meghatarozott
kotelezettségeinek nem kozvetlen cimzettje, hanem az Ibtv. III/A szakasz alapjan
kapcsolodik a feladatellatasa az Ibtv.-hez. A megjelolt szakasz a kiberbiztonsagi tanusitast
ellato hatosaggal kapcsolatos szabalyozést foglalta magéban, azonban a kérddives vizsgalat
lezarasat kovetden, a jogszabalyi valtozdsoknak kovetkeztében e szakasz mar hatdlyat
vesztette, a teriilet a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi feliigyeletrdl szolo
2023. évi XXIII. torvényben Keriilt Gjra szabalyozasra. A jogszabalyi valtozasoktol
fiiggetlentil a kérdoiv kitoltéjének véleménye relevans a vizsgalat szempontjabol, mivel a

kiberbiztonsag teriiletének szakértdjeként és a kitoltés id6pontjaban az Ibtv.-ben

megfogalmazott feladatokat latott el.

A kitolté személyek altal képviselt szervezetek szazalékos eloszlasat a kovetkezd tablazat
mutatja be részletesen.

5 A A a L Mintdra (26) vetitett
Valaszok Az Ibtv. hatdlya ala tartozészerv megnevezése

hanyad
Igen 1 3,85%
2.8 1 3,85%
2.5(1) 1 3,85%
2.§(1)a) kozponti dllamigazgatasi szervek 9 34,62%
2.8.(1)c) Orszaggy(ilés Hivatala 1 3,85%
2.8.(1))) févarosi és varmegyei kormanyhivatalok 1 3,85%
2.§(1) k) a helyi 6nkor a épviseld lileté i ira, a 6 23,08%
2.§(1)a), (2)a) kozponti dllamigazgatasi szervek, az (1) bekezdésben meghatarozott szervek és ezen szervek szamdra adatkezelést végzék 1 385%
,85%
2.§ (2)a) az (1) bekezdésben meghatdrozott szervek és ezen szervek szdimara adatkezelést végzék,
b) a jogszabalyban meghatarozott, a nemzeti adatvagyon kérébe tartozé éllami nyilvantartasok adatfeldolgozdi,
c) az eur6pai vagy nemzeti létfontossagu rendszerelemmé - a létfontossagu rendszerek és [étesitmények azonositdsardl,
2.§(2) kijel6lésérd| és védelmérdl sz16 torvény alapjan - kijelSlt rendszerelemeknek a létfontossagu tevékenységben kzrem(ikods,
d) az alapvetd szolgdltatdst nyujtd szerepl6knek az alapvetd szolgéltatds nyujtdsaban kozremiikds,
e) az elektronikus informacios rendszert miikédtetd, a kdzponti allamigazgatdasi és kormdnyzati tevékenység szempontjabdl
fontos, nemzetbiztonséagi védelem ala es6 szervek
1 3,85%
25.2)0) az eurépai vagy nemzeti létfontossagu rendszerelemmé - a létfontossagu rendszerek és létesitmények azonositdsarol,
o kijelolésérd| és védelmérdl szol6 torvény alapjan - kijeldlt rendszerelemeknek a létfontossagu tevékenységben kézremiikodé
1 3,85%
23.§ Nemzeti K6zszolgalati Egyetem 1 3,85%
hattérintézményként egyik sem, maximum
best practice-ként, tovabbiakban igy
értelmezem a kérdéseket
1 3,85%
Nem tartozik a hatélya ald 1 3,85%
Osszesen 26 100,00%

25. tablazat: Altaldnos kérdések: Az On altal képviselt szerv az Ibtv. mely pontja alapjan tartozik e

torvény hatdlya ala? (forras: sajat szerkesztés)

A kérddiv elsé kérdése, tekintettel a valaszok lehetséges szamara €és azok kombindaciojara,

nyilt kérdésként szerepelt a kérdéivben, azonban az adatelemzés soran a vélaszok
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feldolgozasa, csoportositasa és elemzése nem volt konnyti feladat. Sajnos a valaszadok egy
része nem hatdrozta meg pontosan a jogalapot, vagy egyszertien valaszként ,,Igen”-t irt, de
nehézséget okozott azon valaszok kategorizalasa is, amelyek ugyan megjeldlték az Ibtv.
egy bizonyos szakaszat, azonban azon beliil a vonatkozd pontot mar nem. Ennek tiikrében
a feldolgozas soran a valaszokbdl kizardlag az egyértelmiien levonhato kovetkeztetéseket
fogalmaztam meg.

A visszajelzésekbOl megallapithatd, hogy a valaszadok altal képviselt szervezetek 92,31%-
a tartozik az Ibtv. hatdlya ald, mig 7,69%-a nem, amely 2 {6t jelent. Az egyik vélaszado
hattérintézményként 1at el Ibtv.-ben foglalt feladatokat, mig a masik kit6lt6 valaszadban
jelolte, hogy ,,Nem tartozik a hatdlya ald.” Valaszaikat mégis relevansnak tekinthetjiik,
hiszen szerepkoriik alapjan figyelembe kell venni a ,szerepprofil” egyes elemeivel

kapcsolatos attitiidjiiket.

Amennyiben az allamigazgatidsi és az Onkormanyzati szervek szazalékos eloszlasat
vizsgaljuk, megallapithatjuk, hogy a kitolték kozott majdnem kétszer annyian dolgoznak
allamigazgatasi szervnél, mint Onkormdnyzati szervnél. Az elemzés soran azokat a
szerveket, amelyeknél nem volt egyértelmiien megéllapithatd, hogy az Ibtv. mely

pontjéhoz tartozik, az ,,Egyéb” kategoridban szerepeltettem.

1. Az On altal képviselt szerv az Ibtv. mely pontja alapjan
tartozik e torvény hatalya ala? (N=26)

m Allamigazgatasi szervek (+
adatkezelést végzdk)

B Onkormanyzati szervek

m Egyéb

38. 4bra: Altalanos kérdések: 1. Az On altal képviselt szerv az Ibtv. mely pontja alapjan tartozik e

torvény hatalya ala? (forras: sajat szerkesztés)

A kitoltok altal képviselt szervezetek fele 500 fonél, kozel egyharmada pedig 1000 fénél

tobb {6t foglalkoztatd szervezet.
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2. Mekkora a On szervezetében dolgozok 1étszama
(koriilbeliil)? (N=26)

| 150 f6 alatt

m 151-500 f6

m 501-1000 f6
B 1000 f6 feletti

39. abra: Altalanos kérdések: 2. Mekkora a On szervezetében dolgozok létszama (koriilbeliil)? (forras:

sajat szerkesztés)

Az altalanos kérdések kozott kaptak helyet a kozszolgalati ,,szerepprofillal” kapcsolatos

altalanos attitidot méro kérdések is.

Arra a kérdésre, hogy indokolt-e a kézigazgatasban dolgoz6 atlagfelhasznalok mindennapi
kiberbiztonsagi feladatait meghatarozo6 ,,szerepprofil” létrehozasa a valaszadok 85%-a

egyértelmil igennel valaszolt és csupan 1 6 (4%) jeldlte meg a ,,Nem” vélaszt.

4. On szerint indokolt egy, a kozigazgatasban dolgozé
atlagfelhasznalok mindennapi kiberbiztonsagi feladatait
meghatdrozé szerepprofil Iétrehozasa, amely meghatdrozza az
ellatando feladatokat, készségeket, ismereteket és
kompetenciakat? (N=26)

m Egyértelm(i "igen"
m Egyértelm "nem"

" Egyéb
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40. &bra: Altalanos kérdések: 4. On szerint indokolt egy, a kozigazgatasban dolgozé atlagfelhasznalok
mindennapi kiberbiztonsagi feladatait meghatarozo szerepprofil 1étrehozasa, amely meghatarozza az

ellatando feladatokat, készségeket, ismereteket és kompetenciakat? (forras: sajat szerkesztés)

Az ,Egyéb” valaszok kozott egy {6 (4%) kifejtette, hogy ,,Ez komplex kérdés. A szerepkor
alapu megkiilonboztetés szerintem jo, de nehéz téma, de jo példa is van”, egy masik
valaszad6 (4%) jelezte, hogy az indokoltsagat latja a szerepprofilnak, ,,de
kovetelményszinti megkovetelését nem latom kivitelezhetonek. Ajanlds szinten tudja
segiteni a szervezetek munk4jat.”. Pusztan egy {6 (4%) valaszolta azt, hogy nem biztos,

hogy indokolt a szerepprofil 1étrehozasa.

Arra a kérdésre, hogy az ismertetett kdzszolgalati kiberbiztonsagi szerepprofil segitené-e a
tudatositassal kapcsolatos munkajat, a valaszadok 92%-a igennel valaszolt, mig egy f6

egyértelmii nemmel valaszolt, illetve egy tovabbi {6 bizonytalan volt a valasz kapcsan.

5. Egy, a bevezetdben ismertetett kozszolgalati
kiberbiztonsagi szerepprofil segitené a tudatositassal
kapcsolatos munkajat? (N=26)

M Egyértelmd "igen"
M Egyértelm( "nem"

M Bizonytalan

41. abra: Altalanos kérdések: 5. Egy, a bevezetGben ismertetett kozszolgalati kiberbiztonsagi

szerepprofil segitené a tudatositassal kapcsolatos munkajat? (forras: sajat szerkesztés)

5.6.2.2. F¢ feladatok

A kozszolgalati ,,szerepprofil” részeként 17 db 6 feladat keriilt azonositasra. A kérd6iv az
egyes feladatokkal kapcsolatos szakértéi attitid vizsgalatara alkalmazott Likert-skalas
mérés bevezetéseként az alabbi kérdést fogalmazza meg: ., Egyetért-e On azzal, hogy egy

kozigazgatasban dolgozo atlagfelhaszndlonak, elsésorban az Ibtv.-ben meghatarozott
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feladatok végrehajtasa érdekében az alabbi, kiberbiztonsaggal kapcsolatos feladatot kell a
mindennapi munkavégzése sordn veégrehajtania?” Az egyes feladatok kapcsan a
valaszadok ,,a rendkiviili mértékben egyetértek” és az , egyaltalain nem értek” kozott

elhelyezkedo otfokozatu skalan tudtdk megjeldlni valaszaikat.

Az adatfeldolgozas korabban ismertetett 1épéseit, az egyes leird statisztikai eljarasok
eredményeit és értelmezéseit a Fiiggelék 4. sz. mellékletében bemutatott tablazat
részletesen ismerteti. A tablazat jobb széls6 oszlopa mutatja be a ,,szerepprofil” egyes

elemeire vonatkozé végso kutatdi dontést: amennyiben a vizsgalatok alapjan az adott elem
a ,,szerepprofil” részét képezi, egy v keriil a sor végére. Amennyiben egyértelmtien nem
utasithato el az adott elem, ugyanakkor a ,,szerepprofil” részének sem lehet tekinteni,
abban az esetben tovabbi, jov6beni vizsgalat javasolt, melyet egy 7 jellel jelolok.

Amennyiben a medianértékek figyelembe vételével azonositott, tovabbi aranyszamitast
igényld elemek esetében mind az egyetértdk és a bizonytalanok szdma, mind pedig az

elutasitok szama ¢éppen hogy eléri a validitds kiiszobértékét, a ,,szerepprofil része
(hatareset)” elnevezés, illetve v jelek kertiltek az adott sor végére. A tablazatok

jelolésrendszere minden egyes részteriilet (fo feladatok, kules készségek, kulcs ismeretek,

kulcs kompetenciak) esetén megegyezik.

Minden részteriilet esetében, azon elemek esetében, ahol az arianyszamitas soran
hatarérték Kkeriilt megallapitasra, igy éppen hogy a ,,szerepprofil” részének lehetne
tekinteni az adott elemet, egyéni kutatéi dontés alapjan, a jovében tovabbi
vizsgalatok elvégzését javaslom, igy jelen disszertaciéban ezeket az elemeket nem
tekintem a ,,szerepprofil” részének.

Az egyes kérdéscsoportok végleges elemei a kérdéscsoportra vonatkozo, valamennyi elem
figyelembevételével meghatarozott medianértékek (a fenntartasok nélkiil egyetértdk és a
bizonytalan valaszadok medianértéke) kiszamitasat kdvetden, a korabban bemutatott
kutat6i dontést megalapoz6 kritériumrendszer segitségével, valamint a tovabbi vizsgalatot

igényl elemek esetében az aranyszamitas elvégzését kovetden alakultak Ki.

A vizsgalat eredményeképpen megallapitasra keriilt, hogy a ,F06 feladatok”

csoportjat az alabbi elemek képzik:
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Fo feladatok

1  Biztositja a munkakdréhez kapcesolodoan a kiberbiztonsaggal kapcsolatos szabvanyoknak, torvényeknek

és rendeleteknek, illetve a szervezetszabalyozo eszkozoknek valdo megfelelést.

2  Részt vesz a feladatkoréhez kapesolodoan a szervezet kiberbiztonsaga jovoképét, stratégiajat ¢s

politikajat meghataroz6 dokumentumok végrehajtasaban.

3 Részt vesz az Informatikai Biztonsagi Szabalyzat végrehajtadsaban.

4 Részt vesz a kiberbiztonsaggal kapcsolatos tudatossagnoveld programokon, az eldirt kovetelményeket

teljesiti.

5  Részt vesz a feladatkdréhez kapcsoloddan a kockazatkezelés folyamataban.

6  Részt vesz a szervezet belsd szervezetszabalyozo eszkozeiben rogzitett incidenskezelési eljarasban a

feladatkoréhez kapcesolodoan.

7  Azonositja és jelenti az IBF-nek a kiberbiztonsagi eseményeket vagy annak gyanujat, részt vesz az

esetleges karok enyhitésében.

8  Kapcsolatot tart, bejelentést tesz, tajékoztatja az IBF-et az esetleges biztonsagi eseményrdl vagy annak
gyanujarol, a felmeriilé kockazatokrodl, tovabba bevonja az IBF-et a kiberbiztonsagi targyt szerzodések,

beszerzések, fejlesztések véleményezésébe, folyamataba.

9 A kiberbiztonsaggal kapcsolatos intézkedések soran szorosan egylittmiikodik az IBF-fel, illetve az

iizemeltetést végz6 informatikusokkal.

10 Egyitttmikodik a kiberbiztonsagi ellenérzésekben.

11 Egyitttmiikodik az ellendrzések soran a sziikséges informaciok, adatok, dokumentumok atadasaban.

12 Integralja a feladatkdrhoz kapcsolodo kiberbiztonsagi megoldasokat és biztositja megfeleld

mikodésiiket

26. tablazat: Kozszolgalati ,,szerepprofil” — Fo feladatok (forras: sajat szerkesztés)

Tovabbi vizsgalatok elvégzése javasolt a jovoben a kovetkezo elemek tekintetében:

— Részt vesz a feladatkorét érint6 kiberbiztonsdg targyu jogszabalyok,
szervezetszabalyozo eszkozok és szerzddések véleményezésében.

— Részt vesz az IBF altal azonositott kockazatok értékelésében, valamint a
kockéazatkezelésben (a kockéazatra adott valaszlépések meghatdrozasdban, a
kockazatcsokkentd intézkedések végrehajtasaban)

— Indokolt esetben (pl. egy informacidbiztonsagi incidens esetén) egyiittmiikodik és
informaciokat oszt meg a kiberbiztonsaggal kapcsolatos hatosagokkal ¢és
szervezetekkel.

— Fenntartja és frissiti a rendszerek, szolgaltatasok €s termékek biztonsagat.

— Alkalmazza a technikai sebezhetOségek kezelése érdekében a termékekhez

kapcsolddo programjavitasokat.
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5.6.2.3. Kulcs készségek

A kozszolgalati ,,szerepprofil” részeként 28 db kulcs készség keriilt azonositasra. A
kérdéiv az egyes készségekkel kapcsolatos szakértdi attitid vizsgalatdra alkalmazott
Likert-skalas mérés bevezetéseként az alabbi kérdést fogalmazza meg: . Egyetért-e On
azzal, hogy egy kozigazgatisban dolgozoé atlagfelhaszndlonak, elsésorban az Ibtv.-ben
nevesitett  elektronikus informacios rendszerek védelme érdekében az alabbi,
kiberbiztonsaggal kapcsolatos kulcs készségekkel kell rendelkeznie?” Az egyes feladatok
kapcsan a valaszadok ,,a rendkiviili mértékben egyetértek” és az ,,egyaltalan nem értek”

kozott elhelyezkedd otfokozath skalan tudtdk megjeldlni véalaszaikat.

A vizsgalatok elvégzését kovetéen megallapitasra Keriilt, hogy a ,,Kules Készségek”

csoportjat az alabbi elemek képzik:

Kulcs készségek

1  Képes a feladatai ellatasa soran alkalmazni a kiberbiztonsagra vonatkozo jogi kdvetelményeket,

szervezetszabalyozo eszkdzoket, valamint a vonatkozo ajanlasokat és a bevalt gyakorlatokat.

2  Képes megérteni és feladatai ellatasa soran figyelembe venni a szervezeti célokat, jovoképet, a

biztonsaggal kapcsolatos politikat és stratégiat, a jogi, szabalyozasi és szabvany kovetelményeket.

cres

Informatikai Biztonsagi Szabalyzatnak a feladatk6réhez kapcsolodo végrehajtasaban.

4 Képes részt venni a feladatkoréhez kapcsolodo, a szervezetszabalyozo eszkdzoket és egyéb jogi
kovetelményeket kiegészitd, megfeleld kiberbiztonsagi iranyelvek, eljarasok és szabalyok

kidolgozasaban és végrehajtasaban.

5  Képes az iizleti igények kiberbiztonsagi vonatkozasai kommunikalasara a felso vezetés és az IBF felé.

6  Képes a biztonsagtudatosité programokon valo aktiv részvételre, a tananyag elsajatitasara és

alkalmazasara.

7  Képes megfogalmazni az elsajatitando ismeretekre, készségekre vonatkozo igényét.

8  Képes a feladatkoréhez kapcesolodoan a kiberbiztonsagi problémak azonositasara, a kockazatok

értékelésére, valamint a kockazatcsokkentd intézkedések megértésére és végrehajtasara.

9  Képes gyakorolni az eseménykezelés és valaszadas soran a feladatkoréhez kapcsolddo, az IBF altal

meghatarozott technikai, funkcionalis és operativ feladatokat.

10 Képes a social engineering tipusu timadasokat felismerni.

11 Képes a problémak és hibak segitséggel torténd elharitasara.

12 Képes kommunikalni és kapcsolatot épiteni az IBF-el, illetve az érdekelt felekkel, a feladatkdrét érintd

kiberbiztonsagi kockazatok kezelése, illetve az incidensek megeldzése és kezelése érdekében.

13 Képes jelentéseket kidolgozni, vagy az elkészitésiikben kdzremiikddni, valamint a jelentéseket

megfelel6en kommunikalni.
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14

Képes részt venni és egyiittmiikodni a kiberbiztonsagi targyu ellenérzésekben.

15

rrrrr

kapcsolddo — alkalmazasara (kizardlag vezet6i szerepben).

16

Képes a feladatkoréhez kapcsolodoan az etikai kdvetelmények és szabvanyok megértésére, gyakorlasara

és betartasara.

17

Képes a szervezet kiberbiztonsagi kulturdjanak befolyasolasara, a munkatarsak motivaldsara és

Osztonzésére.

18

Képes a nyomas alatti munkavégzésre.

19

Képes egyiittmiikddni mas csapattagokkal és kollégakkal.

20

Képes a belso és kiils6 érdekelt felekkel torténé kommunikaciora, koordinaciora és egyiittmiikodésre.

27. tablazat: Kozszolgalati ,,szerepprofil” — Kulcs készségek (forras: sajat szerkesztés)

Tovabbi vizsgalatok elvégzése javasolt a jovoben a kovetkezo elemek tekintetében:

Képes részt venni a feladatkorét érintd, kiberbiztonsadg targyt jogszabalyok,
szervezetszabalyozo eszkozok €s szerzddések véleményezésében.

Képes a jogi és szabalyozasi kornyezet, valamint a muszaki lzleti igények
Képes a kockazatok kezelése és mérséklése érdekében a kockazatokra vonatkozd
informéciokkal alatamasztott dontéseket hozni.

Képes kommunikalni, koordinélni ¢és egyiittmiikddni a belsd és kiilsd érintettekkel
(pl. hatosagok, auditorok, alvallalkozok) a feladatkorét érintd, kiberbiztonsag
targyu vagy azzal kapcsolatos feladatok ellatasa soran.

Képes részt venni az ellendrzési jelentések elkészitésben.

Képes a feladatkoréhez kapcsoloddan a kiberbiztonsagi ajanlasok és legjobb
gyakorlatok  implementalasara, valamint a kiberbiztonsagi megoldasok
integralasara a szervezet infrastruktarajaba.

Képes az érdekelt felek szadmara torténd megfelel6 kommunikaciora, prezentacidra
¢s jelentéstételre.

Képes az Osszetett problémdk és biztonsagi kihivasok alapszintli elemzésére €s

megoldasara.

5.6.2.4. Kulcs ismeretek

A kozszolgalati ,,szerepprofil” részeként 10 db kulcs ismeret keriilt azonositasra. A kérdéiv

az egyes ismeretekkel kapcsolatos szakértdi attitiid vizsgalatara alkalmazott Likert-skalas

mérés bevezetéseként az aldbbi kérdést fogalmazza meg: , Egyetért-e On azzal, hogy egy
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kozigazgatasban dolgozo  dtlagfelhasznadlonak, elsésorban az Ibtv.-ben nevesitett
elektronikus informacios rendszerek védelme érdekében az alabbi, kiberbiztonsaggal
kapcsolatos kulcs ismeretekkel kell rendelkeznie?” Az egyes ismeretek kapcsan a
valaszadok ,,a rendkiviili mértékben egyetértek” és az , egyaltalain nem értek” kozott

elhelyezkedd otfokozatu skdlan tudtak megjeldlni valaszaikat.

A vizsgalatok elvégzését kovetoen megallapitasra Keriilt, hogy a ,,Kulcs Ismeretek”

csoportjat az alabbi elemek képzik:

Kulcs ismeretek

1 Kiberbiztonsaggal kapcsolatos torvények, rendeletek és egyéb jogszabalyok, illetve szervezetszabalyozo

eszkdzok munkakorhdz kapesolodo, alapszinti ismerete.

2 Altalanos kiberbiztonsagi ismeretek, szervezeti szinten az informaciobiztonsagi eléirasok és stratégiak

feladatkorhoz kapesolddd ismerete.

3 Az celektronikus informacios rendszerek biztonsaganak feliigyelete rendszerének, valamint az incidens-,

illetve kockazatkezelésnek alapszintii ismerete.

4 A kockazatkezelés folyamatanak és abban bet6ltott szerepének az alapszintii ismerete.

5 A megfeleld biztonsagi eljarasok, kovetelmények, technikak, valamint ajanlasok és szabvanyok

feladatkorhoz kapcsolodo, a lehetséges tamadasi és védekezési alternativak alapszintli ismerete.

6 A potencialis kiberfenyegetések, kibertdmadasi formak és a szamitogépes rendszerek sebezhetéségeinek

alapszintii ismerete.

7 A kiberbiztonsagi ellenérzések, auditalasi szabvanyok, modszertanok és keretrendszerek feladatkrhoz

kapcsolddo alapszintli ismerete (kizardlag vezetdi szerepben).

8 Kiberbiztonsaggal kapcsolatos technologiak, megoldasok €s kontrollok feladatkdrhdz kapcsolodo

ismerete.

28. tablazat: Kozszolgalati ,,szerepprofil,,— Kulcs ismeretek (forras: sajat szerkesztés)

Tovabbi vizsgalatok elvégzése javasolt a jovében a kovetkezo elemek tekintetében:
— Az auditdlassal és a kiberbiztonsdggal kapcsolatos tanUsitasok feladatkorhoz
kapcsolodo, alapszintii ismerete.

— Etikus kiberbiztonsagi szervezeti kovetelmények.

5.6.2.5. Kulcs kompetenciik

A kozszolgalati ,,szerepprofil” részeként 22 db kulcs kompetencia keriilt azonositasra. A
kérddiv az egyes kompetencidkkal kapcsolatos szakértdi attitlid vizsgalatara alkalmazott

Likert-skalas mérés bevezetéseként az alabbi kérdést fogalmazza meg: ., Egyetért-e On
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azzal, hogy egy kozigazgatisban dolgozo atlagfelhaszndlonak, elsésorban az Ibtv.-ben
nevesitett  elektronikus  informacios rendszerek veédelme érdekében az alabbi,
kiberbiztonsaggal kapcsolatos kulcs kompetenciakkal kell rendelkeznie?”. Az egyes
feladatok kapcsan a valaszadok ,,a rendkiviili mértékben egyetértek” és az ,, egyaltalan

nem értek” kdzott elhelyezkedd Gtfokozath skalan tudtdk megjeldlni valaszaikat.

A vizsgalatok elvégzését Kkovetden megallapitasra Keriilt, hogy a ,Kulcs

Kompetenciak” csoportjat az alabbi elemek képzik:

Kulcs kompetenciak

1  Részt vesz az informacios rendszerekben tarolt adatok bizalmassaganak, sértetlenségének és

rendelkezésre allasanak biztositasaban, valamint a vonatkoz6 jogi kovetelménynek valdo megfelelésben.

2 Részt vesz az Informacidbiztonsagi Iranyitasi Rendszer miikodésével kapcsolatos, feladatkorét érintd

feladatok végrehajtasaban, a biztonsagtudatos viselkedés munkatarsak felé torténé kommunikalasaban.

3 Részt vesz az informaciobiztonsagnak a szervezet kultirajaba valo beillesztése folyamataban.

4 Részt vesz a tudatositd képzések soran elsajatitott ismeretek, készségek segitségével a biztonsagtudatos

szervezeti kultara kialakitasaban, fenntartasaban és kommunikalasaban.

5  Megérti és alkalmazza a kockazatkezelés elveit, részt vesz az IBSZ-ben meghatarozott
kockazatkezeléssel kapcsolatos feladatok ellatasaban, az azonositott kockazatok mérséklésében a

feladatkoréhez kapcsolodoan.

6 A kockazatokra vonatkozd informacidkkal alatamasztott megalapozott dontéseket hoz a feladatkoréhez

kapcsolodo kockazatok kezelése és mérséklése érdekében (kizardlag vezetdi szerepben).

7  Kiilonb6z6é modszereket alkalmaz eszkozei és digitalis tartalmai megdvasara.

8  Ertékeli a legmegfeleldbb modszereket, amelyekkel kelld mértékben figyelembe lehet venni a

megbizhatosagi és adatvédelemi szempontokat.

9  Kivalasztja a megfelelobb modszereket a személyes adatok és a maganélet megovasara digitalis

kornyezetben.

10 Ertékeli a legmegfelelsbb modszereket arra, hogyan lehet felhasznalni és megosztani
személyazonositasra alkalmas adatokat Uigy, hogy kézben megvédje 6nmagat és masokat a nem

megfeleld adatkezeléssel kapcsolatos, lehetséges karoktol.

11 Ertékeli az adatvédelmi nyilatkozatok megfelel6ségét a személyes adatok felhasznalasaval

kapcsolatban.

12 Megkiilonbozteti a legmegfelelébb modszereket, amelyekkel elkeriilhetk a digitalis technologiak
hasznalata soran felmertiild, az egészségre, illetve a fizikai és pszicholdgiai jollétre veszélyt jelentd

kockazatok.

13 Adaptalja a legmegfelelobb modszereket, amelyekkel megvédheti 6nmagat és masokat digitalis

kdrnyezetben.

14 Részt vesz a feladatkoréhez kapcsolodo problémakezelési/incidenskezelési folyamatban, a karok
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enyhitése érdekében mindent megtesz, ami tdle az adott helyzetben elvarhato.

15 Megkiilonbozteti a kockazatokat és veszélyeket digitalis kornyezetben.

16 Biztonsagi intézkedéseket alkalmaz.

17 Feladatkoréhez kapcsolodoan egyiittmiikddik az ellendrzések soran az ellendrzést végzd belsd
szervezeti egységgel vagy kiils6 szervezettel/céggel, részt vesz az ellenérzések sordn késziilt

dokumentumok eléallitdsaban, véleményezésében.

18 Részt vesz a kiberbiztonsag targyt vagy kapcsolddasu jelentések, dokumentumok, feladatkorét érintd

eloallitasaban.

19 Szamot ad sajat és masok tevékenységérol korlatozott szamu érintett iranyitasa soran. (Kizardlag

vezetdi szerepben.).

29. tablazat: Kozszolgalati ,,szerepprofil” — Kulcs kompetenciak (forrés: sajat szerkesztés)

Tovabbi vizsgalatok elvégzése javasolt a jovoben a kovetkezo elemek tekintetében:
— Egyszerl vizsgélatokat végez a részletes utasitdsok szigoru betartasaval.
— Elemazi az iizleti folyamatokat és a kapcsolodo informacids kovetelményeket, és az
IBF-vel egyiittmiikodve biztositja a legmegfelel6bb informacids struktirat.
— A célnak megfelelden kivalasztja a tarsadalmi jollétet és befogadast eldsegitd

digitalis technologidkat.

5.6.3. A vizsgalat kovetkeztetései

A kérdoives vizsgalat sordn alkalmazott statisztikai eljaras, a nem véletlenszeri mintavétel,
valamint az alacsony kit6ltési szam kizarja a vizsgalat reprezentativitasat. A kidolgozott
kérddiv a dokumentumelemzés modszerével meghatarozott kozszolgalati kiberbiztonsagi
,»szerepprofil” egyes elemeivel kapcsolatos szakért6i attitidok mérésére alkalmas,
ugyanakkor ennek segitségével —tekintettel a feldolgozott kérddivek szamara- korlatozott
modon vonhaté le kovetkeztetés az egyes elemek megfeleloségérdl  és
alkalmazhatdsagarol.

Az adatok tobbszempontll elemzését kdvetden megallapitottam, hogy mely elemek azok,
amelyek részei lehetnek a kozszolgalati ,,szerepprofilnak™, illetve mely elemek, amelyek
esetében tovabbi vizsgalatok elvégzése javasolt. A kutatds sordn egyetlen elem sem keriilt

kizarésra a ,,szerepprofilbol”.

Osszességében a kérdoives vizsgalat bizonyitasi kisérletnek tekintheté, azonban a

tudomanyos eredmény igazolasiara nem alkalmas. Eppen ezért a disszertacié lezarasat
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kovetden jovobeni kutatdsi irdnyként egy nagymintds vizsgalat keretében szeretném
alatamasztani az eredményeket, melynek részeként megvizsgalni tervezem a KiSmintas
kutatas alapjan tovabbi vizsgalatot igénylo elemek megfeleloségét és alkalmazhatosagat,
illetve szeretném feltarni az alacsony kitoltési hajlandosag okait és annak esetleges

szektoralis hatterét.

5.7. KOVETKEZTETESEK

Jelen vizsgalat keretében azzal a feltételezéssel éltem, hogy azonosithatok a
kozszolgalatban dolgozok mindennapi munkavégzése soran ellatandd kiberbiztonsagi
feladatok, valamint a sziikséges ismeretek, képességek ¢és kompetencidk. Az el6z6
fejezetekben  bemutatott  kutatdsi  1épések  bizonyitasai  voltak a  hipotézis

megvalaszolasanak.

A feltételezésem igazolasara az alabbi 1épéseket hajtottam végre:

1. Az IBF, Eurdpai Kiberbiztonsagi Készség-keretrendszer segitségével azonositott
feladataibdl kivalasztottam a kozszolgalati dolgozok mindennapi munkavégzése
soran relevans, a szervezeti kiberbiztonsdg megteremtése szempontjabol
nélkiilozhetetlen feladatokat, és meghataroztam az ellatdsukhoz sziikséges
készségeket, ismereteket ¢és kompetencidkat. A kapott eredményt, a hazai
jogszabalyi megfelelés érdekében kiegészitettem tovabbi profil elemekkel.

2. Annak érdekében, hogy a kozszolgélati dolgozok kompetenciakészlete megfelelden
részletezett legyen, megvizsgaltam néhany, korabbi tanulminyomban elemzett
nemzetkdzi és hazai keretrendszer alkalmazhatosagat, melynek eredményeként a
.szerepprofil” kiegészitésre kerillt az Allampolgari digitalis kompetencia-keret
(DigComp 2.1.) relevans elemeivel.

3. Kutatasi eredményeim Osszefoglaldsaként meghatdroztam a kozszolgalati
»szerepprofilt”, melynek részeként azonositottam a bizonyitasi célban szerepld

feladatokat, készségeket, ismereteket és kompetenciakat.

A kozszolgalati ,,szerepprofil” elemeivel kapcsolatos szakértdi attitidok mérésére,
valamint a kutatasi eredményeim arnyaldsara, esetleges modositasara bizonyitasi kisérletet
végeztem egy kismintas kérddiv segitségével.
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A bemutatott lépések segitségével, a bizonyitasi folyamat eredményeként
azonositottam a kozszolgalati dolgozok (atlagfelhasznalok) szamara a mindennapi
munkavégzéshez sziikséges Kiberbiztonsaggal kapcsolatos feladatokat, és e feladatok
ellatasahoz nélkiilozhetetlen ismereteket, képességeket ¢és kompetenciakat, igy az

altalam felallitott hipotézis igaznak bizonyult.

Az Eurépai Kiberbiztonsagi Készség-keretrendszer (ECSF) és az altala alkalmazott
Eurdpai e-Kompetencia Keretrendszer (e-CF) segitségével, az Allampolgari digitélis
kompetencia-kerettel (DigComp 2.1.) kiegészitve kidolgoztam egy kozszolgalati
,»szerepprofilt”, amely meghatarozza, hogy a kozszolgalatban dolgozoknak milyen
kiberbiztonsaggal kapcsolatos feladatokat kell ellatniuk az Ibtv.-ben megfogalmazott
kovetelmények, a nemzeti elektronikus adatvagyon ¢és az azt kezeld elektronikus
informacios rendszerek és rendszerelemek védelme érdekében. A ,,szerepprofil” részeként
azonositottam azok a specialis készségeket, ismereteket és kompetenciakat, amelyekkel
egy nem kiberbiztonsdgi munkakort elldtdo kozszolgalati dolgozonak rendelkeznie kell e
feladatok ellatasahoz. A ,szerepprofil” tamogatja az egyéni biztonsagtudatossag
fejlesztését és ezen keresztiil a biztonsagtudatos szervezeti kultura kialakitasat, megfeleld
alapot szolgaltat a képzési programok kidolgozasdhoz és folyamatos fejlesztéséhez,
valamint segitséget nyujt a humaneréforras menedzsment szamara a jeloltekkel, illetve a
foglalkoztatott kozszolgalati dolgozokkal szembeni kiberbiztonsdgi kovetelmények
megfogalmazasaban, felel0sségilk megalapozasaban. A ,szerepprofil” megfelel6
tajékoztatast nyujt a felsd vezetés szdmara is a nem kiberbiztonsdgi munkakdrben

foglalkoztatott kdzszolgalati dolgozok szervezeti kdrnyezetben értelmezhet6 feladatairdl is.

A ,szerepprofilban” meghatarozott elemek biztositjak a napi szintii, egyéni és szervezeti
szinten értelemezhetd kiberbiztonsadgi kihivasok kezelését a kozszolgalati dolgozok
szamara. Amennyiben a felhasznalok ismerik a megfelelé biztonsdgi eljarasokat,
kovetelményeket és technikakat, a lehetséges tamadasi és védekezési alternativakat és
azokat képesek alkalmazni is, akkor a kiilonféle bizalmas informacidk megszerzésére
iranyul6 tdmadasok bekovetkezésének valdszinisége is csokkenthetd, mely Osszességében
noveli a kozigazgatasi szervek miikodésének stabilitdsat, valamint a nemzeti adatvagyon

biztonsagat.
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A ,,szerepprofil” segitségével pontosan meghatarozhatok azok a humaneréforras-fejlesztési
iranyok, amelyek a nem kiberbiztonsagi feladatokat elldt6 munkatarsak képzése
segitségével hozzdjarulnak a kibertdmadasok elleni fokozott védelem eléréséhez és az

elektronikus informacios rendszerek biztonsagahoz.
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6. OSSZEGZETT KOVETKEZTETESEK

A globalis vilag digitalizacidjanak koszonhetéen megnétt a tarsadalom sebezhetdsége a
kibertér feldl érkezé tamadasokkal szemben, mely hatassal van a kozigazgatas miikodésére
is.

Az elmult években a hazankban elfogadott jogszabalyok és stratégia szinti dokumentumok
is a digitalis allam kialakitasa iranyaba mutatnak. A Digitalis Jolét Program a teljes
kozigazgatas digitalis atalakitasat tlizte ki célul, melynek részeként alapvetd célként
hatarozta meg a biztonsagos kibertér megteremtését, ugyanakkor az egyik legnagyobb
kihivasként tekintett a kapcsolodd internetbiztonsdg megteremtésére és fenntartdsara. A
digitalis allam 6nall6 pillérként jelenik meg a Nemzeti Digitalizacios Stratégiaban (2022-
2030), amely kiemeli, hogy ,agazati és kozponti szinten kiemelten sziikséges az
informéciobiztonsagi elemek ¢és a kibervédelmi kapacitasok bdvitése, 6sszhangban a hazai
és az EU-s szintii torekvésekkel”!8%. A kozigazgatas teljes digitalizacioja felé vezetd uton a
kovetkezé 1épés a 2022. decemberében elfogadott Digitalis Allampolgarsag Program,
amely egységesen magas szintli digitdlis kornyezetet teremt, és egyszerlibb alapokra
helyezi az allampolgéarok ¢és a kormanyzat kiilonboz6 szervei kozotti kommunikaciot. A
program eredményeképpen mar okostelefonon a Digitalis Allampolgar mobilalkalmazas
segitségével allami szolgéltatasok valnak elérhetdvé, egyszerlien —igazolvanyok nélkiil-
igazolhatjuk magunk a telefonunk hasznélatdval, a kovetkezd években pedig mar
személyes megjelenés nélkiil, digitdlisan fogjuk tudni intézni a kozigazgatast érintd

legfontosabb iigyeket.

Az e-kozigazgatas ,,a koOzszféra kapcsolatrendszerének tudas alapu atalakitasat és
racionalizalt, szolgaltatd jellegli wjra szervezését jelenti, az infokommunikécios
technologiai alkalmazasok kozmiiszerli hasznalata révén”. (Budai, 2014., 47.) Azonban
minél szélesebb korben valosul meg az e-kdzigazgatas, anndl fontosabba €s siirgetobbé
valik, hogy az elektronikus informdcios rendszerek révén a kibertérben hozzaférhetd
adatokat, informdciokat, tehat a nemzeti adatvagyon részét képzé nemzeti elektronikus
adatvagyont megfelelden védjiik, amely kiemelt feladat valamennyi kozigazgatési szerv és

intézmény szdmara.

189 Nemzeti Digitalizacios Stratégia 2022-2030, p. 68.
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A kozigazgatds digitalizaciojanak, a digitalis allam megvaldsitdsa sikerességéhez
elengedhetetlen, hogy az érintett szervek hatékony védelmi képességgel rendelkezzenek a
kibertér feldl érkezd fenyegetésekkel szemben, melyhez tobbek kozott azonositani
sziikséges az Oket fenyegetd tamadas tipusokat, valamint biztositani kell a vezetdk és a

munkatarsak megfeleld felkésziiltségét.

A disszertacio az Ibtv. -2025. januar 1-t6l a Kibertv.- hatidlya ald tartozd szervek
kiberbiztonsagi feladatai megvalositasat kivanja eldsegiteni, és a vonatkozo tudomanyos
ismereteket szeretné bdviteni a kozigazgatast érintd kiberbiztonsagi incidenstrendek
azonositadsara, valamint az elektronikus informécids rendszer biztonsagaért felelds
személy, illetve a kozszolgalati dolgozok kiberbiztonséagi feladatai, készségei, ismeretei €s

kompetencidi meghatarozasara irdnyuld vizsgélatok segitségével.

Bér az értekezésben megfogalmazott kutatasi kérdések és hipotézisek, illetve bemutatott
vizsgalatok 2023. 0szén zarultak le, igy az Ibtv.-ben és végrehajtasi rendeleteiben
megfogalmazott szabalyozast vették alapul, ugyanakkor az Ibtv.-t felvaltd Kibertv.
szellemiségékben nem jelent gyokeres valtozast. Az 0j szabalyozas minden eleme —az
Ibtv.-vel megegyez6 modon- arra iranyul, hogy ,az allam és polgarai szamara
elengedhetetlen elektronikus informacids rendszerekben kezelt adatok és informéciok
bizalmassaga, sértetlensége és rendelkezésre 4llasa zart, teljes korii, folytonos és a
kockézatokkal ardnyos védelmét”®® biztositsa. Az Ibtv. és a Kibertv. hatdlya ala tartozo
kozigazgatasi szervezetek tekintetében sincs jelentds eltérés, ezért a disszertacioban ,,az
Ibtv. hatalya alda esé szervek” alanyi kor szamara tett megallapitasok a Kibertv.
kozigazgatasi agazathoz tartozo szerveire is érvényesek. A Kibertv.-ben, az IBF szerepe és
feladatai vonatkozasdban sem allapithatdé meg szadmottevd eltérés, a jogszabaly az
elektronikus informaciés rendszerek védelméhez kapcsolodd feladatok ellatasat, a
kockazatmenedzsment keretrendszer milkodtetését, a kiberbiztonsdgi incidensek
bejelentését és kezelését, valamint a tudatositdst hatdrozza meg, mint legfontosabb
kotelezettségeket. Az IBF feladataibol kiindulva pedig megallapithatd, hogy a kutatés
fokuszat képezd szervek esetében, a nem kiberbiztonsagi feladatokat ellato,
atlagfelhasznalonak tekinthetd kozszolgalati allomany vonatkozasdban, az értekezésben

azonositott kiberbiztonsagi feladatok helytalloak az 0j szabalyozéas esetében is, igy a

190 Kibertv. tervezete preambulum
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feladatellatast biztositdé készségekre, ismeretekre ¢és kompetencidkra vonatkozo

megallapitasok a Kibertv. esetén is érvényesek.

Jelen fejezet célja a kutatasi célok kapcsan megfogalmazott hipotézisek, valamint a

kapcsolodo vizsgalatok €s az dsszegzett kovetkeztetések rovid bemutatasa.

Az els6 hipotézis vizsgalata

H1 A magyar kozigazgatast ér6 kiberbiztonsagi incidensek megfelelnek az eurdopai
incidenstrendeknek, melyekben meghatirozo szerepe van a pszichologiai
manipulacién alapulo, ugynevezett social engineering tipusu tamadasi

formanak.

30. tablazat: H1 hipotézis (forras: sajat szerkesztés)

Az elsé hipotézis bizonyitasa érdekében, a Nemzetbiztonsdgi Szakszolgalat Nemzeti
Kibervédelmi Intézet altal 2019 és 2021 kozott detektalt incidensekre vonatkozo adatok
statisztikai elemzése segitségével azonositottam a hazai kiberbiztonsagi incidenstrendeket
incidens tipusok és szektoralis eloszlds szerint, évenkénti bontasban és a harom évet
Osszesitve, kiilon megvizsgéalva a pszichologiai manipulacion alapuld tdmadasi forma, a
social engineering el6forduldsi aranyat. Kovetkezd 1épésként megvizsgaltam az eurdpai
kiberbiztonsagi incidenstrendekre vonatkozo dokumentumokat (ENISA Threat Landscape
2020, 2021, 2022; IOCTA 2019, 2020, 2021, SOCTA 2021) ¢s dokumentumelemzés
segitségével meghataroztam a vizsgalt idészak incidenstrendjeit. Végiil az incidensek
tipusaira, a fenyegetett szektorokra, valamint a social engineeringre vonatkozo
Osszehasonlitd elemzés segitségével megallapitottam, hogy a magyar kozigazgatast érd
incidenstrendek megfelelnek az eurdpai trendeknek.

A kutatas eredménye alapjan egyértelmiien kimondhatd, hogy a hazai kozigazgatasi
szervek szdméara a megfeleld védelmi képességek kialakitdsdban, valamint a
fenyegetésekkel szembeni felkésziilésben nem csak a hazai, hanem az eurdpai

incidenstrendek ismerete, és azok figyelemmel kisérése is megfeleld segitséget nyujthat.

199



A masodik hipotézis vizsgalata

H2 Meghatarozhaté az elektronikus informacios rendszer biztonsagaért felelos
személy szamara egy olyan szerepprofil, amely azonositja a mindennapi
munkavégzés részét képezo feladatokat, illetve a végrehajtashoz sziikséges

készségeket, ismereteket és kompetenciakat.

31. tablazat: H2 hipotézis (forras: sajat szerkesztés)

A kutatasi cél elérése érdekében az alabbi harom alhipotézist allitottam fel:

H2-1. Azonosithatok a kiberbiztonsaggal kapcsolatos ismeretekkel, tudassal,
készségekkel ¢és kompetencidkkal foglalkozd nemzetkézi keretrendszerek
segitségével olyan jo gyakorlatok, amelyek 4atiiltetheték a magyar kozigazgatasi

kornyezetbe.

H2-2. Az elektronikus informacidos rendszer biztonsdgaért felelés személy
jogszabalyokban meghatarozott feladatai, ¢és e feladatok ellatdsdhoz sziikséges
készségek, ismeretek ¢és kompetencidk azonosithatok a jo gyakorlatként

bemutatott nemzetkozi keretrendszerekben.

H2-3. Kidolgozhat6 az elektronikus informécios rendszer biztonsagaért felelds személy
szamara egy olyan szerepprofil, amely meghatarozza a mindennapi munkavégzés
részét képzO feladatokat, illetve a végrehajtashoz sziikséges készségeket,

ismereteket és kompetenciakat.

32. tablazat: H2 hipotézis alhipotézisei (forras: sajat szerkesztés)

A masodik hipotézis vizsgalata sordn, elsd lépésként eldre meghatarozott kritériumrendszer
alapjdn azonositottam a téma szempontjabol relevans nemzetkézi és hazai
keretrendszereket, majd ezek koziil 6sszehasonlitod elemzés segitségével meghataroztam az
IBF szerepprofil kidolgozasaban jo gyakorlatként alkalmazhaté rendszereket, valamint a
magyar kozigazgatasi kornyezetbe atiiltethetd elemeket. Kovetkezd 1épésként a vonatkozo
hazai jogszabalyi kornyezet elemzését kovetden felsoroltam az IBF kotelezé feladatait,
majd e feladatokat és a hozza kapcsolédd készségeket, ismeretek és kompetencidkat
azonositottam a jo gyakorlatként meghatarozott keretrendszerekben. Végezetiil az el6z6
1épésben azonositott keretrendszerek és elemei segitségével meghataroztam azokat az Ibtv.
hatalya ala tartozd szerveknél értelmezhetd feladatokat és az elldtdsukhoz sziikséges

készségeket, ismeretek és kompetencidkat, amelyek elengedhetetlenek az IBF szervezeti
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szinten értelmezhetd kiberbiztonsagi feladatai ellatdsahoz, majd megalkottam az IBF

szerepprofiljat és annak tartalmi elemeit.

A harmadik hipotézis vizsgalata

H3  Azonosithatok a kozszolgalatban dolgozék mindennapi munkavégzése sorin
ellatand6 Kkiberbiztonsagi feladatok, valamint a feladatellatast biztosito

ismeretek, képességek és kompetenciak.

33. tablazat: H3 hipotézis (forras: sajat szerkesztés)

A kutatasi cél elérése érdekében az alabbi két alhipotézist allitottam fel:

H3-1. A kozszolgalatban dolgozdok szervezeti szinten értelmezhetd kiberbiztonsagi
feladatai, valamint az ellatasukhoz sziikséges készségek, ismeretek ¢és
kompetencidk levezetheték az IBF Eurdpai Kiberbiztonsagi Készség-

keretrendszer (ECSF)*®! segitségével azonositott feladataibol.

H3-2. Az ECSF segitségével meghatarozott ismerethalmazok kiegészitése sziikséges
tovabbi, atlagfelhasznald-specifikus elemekkel annak érdekében, hogy pontosan
definialni tudjuk a nem kiberbiztonsagi munkakorokhoz — kapesolodo
kiberbiztonsadgi  feladatokat, ¢és a  biztonsadgtudatossdg  kialakitasahoz

nélkiilozhetetlen ismereteket, készségeket és kompetencidkat.

34. tablazat: H3 hipotézis alhipotézisei (forras: sajat szerkesztés)

A harmadik hipotézis vizsgdlata soran abbol a feltételezésbdl indultam ki, hogy a
kozszolgalatban  dolgozok  kiberbiztonsagi feladatai a hazai jogszabalyokban
megfogalmazott, IBF szamara el6irt feladatokbodl eredeztethetok. Elsé 1épésként az IBF
szerepprofilhoz kapcsolédd kutatds eredményei segitségével meghataroztam azokat az
ECSF-ben az IBF szamara azonositott feladatokat (H2-2), amelyek végrehajtasa igényli a
kozszolgalatban dolgozok kézremiikodését, majd meghataroztam a kozszolgalati dolgozok
-magyar jogszabalyi kornyezet figyelembevételével modositott- feladatait, készségeit,
ismereteit és kompetencidit. Kovetkezd 1épésként attekintettem a korabbi kutatdsok

alkalmaval azonositott keretrendszereket (H2-1), és dokumentumelemzést kovetden

91 European Cybersecurity Skills Framework Role Profiles
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles  (Letoltve:
2022.11.20.);  European  Cybersecurity ~ Skills ~ Framework  (ECSF) - User  Manual:

https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-ecsf
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tovabbi elemekkel egészitettem ki a kozszolgalati szerepprofilt. Utolsé 1épésként
létrehoztam egy kiberbiztonsagi feladatokat, készségeket, ismereteket és kompetencidkat
tartalmazd koOzszolgalati  kiberbiztonsagi ,,szerepprofilt”, melyek hozzajarulnak a
kozigazgatasban dolgozd atlagfelhasznalok kiberbiztonsagi képességei noveléséhez és
ezaltal a biztonsagtudatos szervezeti kultura kialakitasahoz.

Végiil bizonyitasi kisérletet tettem a kdzszolgalati ,,szerepprofil” elemeivel kapcsolatos
szakértdi attitidok mérésére, valamint a kutatdsi eredményeim arnyalasara, esetleges

modositasara egy kismintas kérddives vizsgalat segitségével.

6.1. UJ TUDOMANYOS EREDMENYEK

A H1 hipotézis kapcsan megfogalmazott 1j tudomanyos eredmény:

Azonositottam a hazai és az eurdpai kiberbiztonsagi incidenstrendeket, majd ezek
osszehasonlitasa segitségével bizonyitottam, hogy a hazai trendek -incidens tipusok,
szektoralis eloszlas, valamint a pszicholégiai manipulacion alapulé, social engineering

tamadasok tekintetében is- megfelelnek az eurépai incidenstrendeknek.

A H2 hipotézis kapcsan megfogalmazott 0j tudoméanyos eredmény:

Nemzetkozi és hazai keretrendszerek segitségével kidolgoztam egy, a magyar
jogszabalyi kornyezethez igazodo szerepprofilt az elektronikus informacios rendszer
biztonsagaért felelés személy részére, melyben meghatiroztam a mindennapi
munkavégzés részét képzo feladatokat, valamint a végrehajtashoz sziikséges

készségeket, ismereteket, és kompetenciakat.

A H3 hipotézis kapcsan megfogalmazott 1) tudomanyos eredmény:

Meghataroztam a  kozszolgalatban, nem  Kkiberbiztonsagi munkakérben
foglalkoztatott atlagfelhasznalok szervezeti szintii és egyéni kiberbiztonsagi feladatait,
valamint az ellatasukhoz nélkiilozhetetlen specialis készségeket, ismereteket és

kompetenciakat.
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6.2. AJANLASOK A KUTATASI EREDMENYEK GYAKORLATI

FELHASZNALHATOSAGARA

Kutatdsom soran részletesen meghataroztam a hazai kiberbiztonsagi incidenstrendeket,

egyenként vizsgalva az egyes incidens tipusok eloszldsat, valamint az &llami ¢és

Onkormanyzati szerveket érd leggyakoribb tdmadasi formakat. A bemutatott eredmények

gyakorlati felhasznalast az alabbi teriileteken javaslom:

az Ibtv. hatalya ala tartoz6 szervek felsé vezetdinek, IBF-jének, az elektronikus
informacios rendszer biztonsagaval Osszefiiggd feladatok ellatdsaban részt vevo
személyeknek a szervezeti szintli kibervédelmi képességek tervezése, kialakitasa és
fejlesztése céljabol;

az Ibtv. hatalya ald tartozd szervek munkatarsainak, a megfeleld szintli
biztonsagtudatossag kialakitasa és fejlesztése érdekében;

az incidenskezelésben résztvevd intézmények szdmara;

a kiberbiztonsagi/informacidbiztonsadgi oktatdsban részt vevd intézményeknek
(példaul: Nemzeti Kozszolgalati Egyetemen a kiberbiztonsagi mesterszakon, az
elektronikus informécids rendszer biztonsagaért felelés személy képzésében,
tovabbképzésében)

a kiberbiztonsagi/informaciobiztonsagi tudatositasban résztvevd intézmények

szamara a megfeleld képzési program kidolgozasa érdekében.

Vizsgalataim eredményeképpen meghataroztam az IBF, valamint a kozszolgalatban

dolgozok kiberbiztonsagi szerepprofilja részeként az ellatand6 feladatokat, valamint a

szlikséges készségeket, ismereteket €és kompetencidkat. Az eredmények gyakorlati

felhasznalast javaslom:

az egyéni fejlesztési lehetéségek tamogatasara: az IBF szerepprofilt az IBF-k,
valamint az elektronikus informacios rendszer biztonsagaval 0sszefliggd feladatok
ellatasaban részt vevé személyeknek, a kozszolgalati ,,szerepprofilt” pedig a
kozszolgalatban dolgozé atlagfelhasznaloknak ajanlom;

a képzési szolgaltatoknak a megfeleld képzési program kidolgozasahoz ¢és
fejlesztéséhez;

az Ibtv. hatalya alé es6 szervek szdmara a kozszolgalati szerepprofil egyes elemeit a

tudatositasi program kidolgozasahoz és fejlesztéséhez;
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— a humaneréforrdas menedzsment szamara a jelolt vagy foglalkoztatott IBF-vel
szembeni kovetelmények megfogalmazasaban, feleldsségiik megalapozasaban,
valamint a kozszolgalatban dolgozok kiberbiztonsagi feladatai attekintésében;

— a fels6 vezetés szamara az IBF, valamint a kozszolgalatban dolgozok szervezeti

szinten értelmezhetd feladatai attekintésére.

6.3. JOVOBELI TERVEK

Az értekezésben bemutatott vizsgalatok soran megértettem, hogy a doktori kutatasra is igaz
az a mara szalldigévé valt mondas, mi szerint ,,Minden vég valaminek a kezdete.”. A
disszertacio terjedelmi és idébeni korlatai nem tették lehetdvé, hogy az altalam tervezett
valamennyi kutatdsi elem megvalosuljon, ezért mar a kutatds sordn pontosan
meghataroztam magamnak azokat a teriileteket, amelyeket a jovOben tovabbi vizsgalatok

targyava szeretném tenni.

A kiberbiztonsagi incidenstrendek tObbszemponti elemzése ¢€s meghatarozasa
véleményem szerint allando kihivas a kutatok szamara, mivel egy nagyon gyorsan fejlodd
¢s dinamikusan valtozo teriiletr6l van sz6, amelyben az Osszefliggések vizsgalata

folyamatosan indokolt.

Az IBF szerepprofilban meghatarozott egyes elemek esetleges valtozaskdvetése nem
feltétleniil igényel tudomanyos kutatast, mig a kozszolgalati szerepprofil egyes elemei
tekintetében szamos tudomanyos vizsgalat elvégzését tervezem. Egyrészt a kidolgozott
kérddiv segitségével szeretnék egy nagymintas vizsgalatot végezni az eddigi eredmények
alatamasztasara, masrészt 6nalld kutatasként kivinom megvizsgélni a kérddives vizsgalat
soran tapasztalt alacsony kitdltési hajlandosag okait.

Tovéabbi kutatdsi irdnyként szeretném a tudatositds néhany aspektusat részletesen
megvizsgalni, ugy mint a témateriileteket, a tudatositasi moddszereket, valamint a

gamifikacids lehetdségeket a programok kidolgozéasaban.
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214/2020. (V. 18.) Korm. Rendelet az elektronikus informaciobiztonsagi korai

figyelmeztetd rendszerrdl

7/2024. (V1.24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeirdl, valamint

az egyes biztonsagi osztalyok esetében alkalmazand6 konkrét védelmi intézkedésekrdl

1035/2012. (I1. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégidjarol

1139/2013. (I11.21.) Korm. hatarozat Magyarorszdg Nemzeti Kiberbiztonsagi

Stratégiajarol
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Program kibdvitésérdl, annak 2017-2018. évi Munkaterve elfogadasarol, a digitalis
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fejlesztésérdl és bevezetésének 1épéseirdl

1163/2020. (V. 21.) Korm. hatiarozat Magyarorszag Nemzeti Biztonsagi
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Magyarorszag kiberbiztonsagarol sz610 torvény, tervezet T/9716
https://www.parlament.hu/web/guest/folyamatban-levo-

torvenyjavaslatok?p p id=hu parlament cms pair portlet PairProxy INSTANCE 9xd2

Wc9jP4z8&p p lifecycle=1&p p state=normal&p p mode=view&p auth=VgTOrFwf&
hu parlament cms pair portlet PairProxy INSTANCE 9xd2Wc9iP4z8 pairAction=%2
Finternet%2Fcplsgl%2Foqgy irom.irom adat%3Fp ckl%3D42%26p izon%3D9716

8.3. Europai unios jogszabalyok és egyéb dokumentumok

Az Europai Parlament és a Tanacs (EU) (EU) 2016/679 rendelete (2016. aprilis 27.) a
természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és
az ilyen adatok szabad &ramlasarol, valamint a 95/46/EK rendelet hatalyon Kkiviil

helyezésérdl (altalanos adatvédelmi rendelet)

Az Europai Parlament és a Tanacs 2013/40/EU iranyelve (2013. augusztus 12. ) az
informacidos rendszerek elleni tamadasokrdol és a 2005/222/IB tanacsi kerethatarozat

felvaltasarol

Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. jalius 6.) a haldzati
¢s informacids rendszerek biztonsaganak az egész Unidban egységesen magas szintjét

biztositd intézkedésekrol

Az Europai Parlament és a Tanacs (EU) (EU) 2022/2555 iranyelve (2022. december

14.) az Unid egész teriiletén egységesen magas szintli kiberbiztonsagot biztositd
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intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 irdnyelv
modositasarol és az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérdl (NIS 2 iranyelv)

A Tanacs 2005/222/IB kerethatarozata (2005. februar 24.) az informaciés rendszerek

elleni tamadasokrol

Az Eurdépai Gazdasagi és Szocidlis Bizottsag (2021/c 286/14) véleménye kozos
kozleményérdl az Eurdpai Parlamentnek és a Tanacsnak - Az EU kiberbiztonsagi

stratégidja a digitalis évtizedre (JOIN(2020) 18 final)

Az Europai Parlament és a Tanacs ajanlasa (2006. december 18.) az egész életen at

tartd tanulashoz sziikséges kulcskompetenciakrol

Az Eurdpai Gazdasagi és Szocidlis Bizottsag (2021/C 286/14) véleménye kozos
kozleményérdl az Eurdpai Parlamentnek ¢és a Tanacsnak - Az EU kiberbiztonsagi

stratégiaja a digitalis évtizedre (JOIN(2020) 18 final)

Ko6zos Kozlemény az Eurdpai Parlamentnek, a Tanicsnak, az Europai Gazdasagi és
Szocialis Bizottsagnak és a Régiok Bizottsagdnak az Europai Unio kiberbiztonsagi

stratégidja: Nyilt, megbizhato és biztonsagos kibertér

CyberSec4Europe https://cybersec4europe.eu/ (Letoltve: 2022.10.12.)

Digital Economy and Society Index 2022, https://digital-

strategy.ec.europa.eu/en/library/digital-economy-and-society-index-desi-2022  (Letdltve:
2023.09.25.)

Digitalis Kompetencia Keretrendszer (DIGCOMP) https://dpmk.hu/wp-
content/uploads/2019/07/DigComp2.1_forditas 6 20200130.pdf (Letdltve: 2022.04.20.)

DigKomp Allampolgari Digitaliskompetencia-keret - The Digital Competence Framework
for Citizens: DigComp 2.2. https://dpmk.hu/2019/07/25/a-digitalis-kompetencia-unios-

referenciakerete-magyarul/ (Letoltve: 2022.10.11.) https://joint-research-

centre.ec.europa.eu/digcomp_hu (Letoltve: 2022.04.20.)
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CONCORDIA (Cyber Security Competence for Research and Innovation)
http://www.concordia-

h2020.eu/press_release/ CONCORDIA_Press _release_Flnal_1 Page.pdf (Letoltve:
2022.10.12.)

ECHO (The European network of Cybersecurity centres and competence Hub for
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11. FUGGELEK

1. sz. melléklet: Az IBF ECSF-ben meghatarozott feladatai (forras: sajat

szerkesztés)

Az IBF jogszabalyban meghatarozott feladatai szerint, az ECSF-ben beazonositott

feladatokat és a hozza kapcsolodd készségeket, ismereteket, kompetencidkat az alabbi

tablazatok mutatjak be (zarojelben jelezve, hogy az adott elem, mely szerepprofilbol keriilt

azonositasra):

1. Jogszabalyokkal valé 6sszhang megteremtése és fenntartasa

Fo feladatok .

Biztositja az (adatvédelmi ¢és) adatbiztonsagi szabvanyoknak,
torvényeknek és rendeleteknek valé megfelelést jogi tanacsadas és
iranymutatas nyQjtasa segitségével (Legal, Policy and Compliance
Officer)

Iranyitja az Informaciobiztonsagi Iranyitasi Rendszer alkalmazésat és

fejlesztését. (Legal, Policy and Compliance Officer)

Kules készségek .

A kiberbiztonsaggal kapcsolatos torvények, rendeletek és jogszabalyok
elemzése és betartasa. (CISO)

Kiberbiztonsagi iranyelvek, tanusitvanyok, szabvanyok, modszertanok
és keretrendszerek elemzése és végrehajtasa. (CISO)

Az uzleti stratégia, modellek és termékek atfogd megértése, valamint a
jogi, szabalyozasi és szabvanykovetelmények figyelembevételének
képessége. (Legal, Policy and Compliance Officer)

Kiberbiztonsagi ajanlasok és legjobb gyakorlatok implementalasa.
(CISO)

Kulcs ismeretek .

Kiberbiztonsaggal kapcsolatos torvények, rendeletek és egyéb
jogszabalyok (CISO)

Kiberbiztonsaggal kapcsolatos tantsitvanyok (CISO)

Kiberbiztonsagi szabvanyok, modszertanok és keretrendszerek (CISO)

Kiberbiztonsagi politikak (CISO)

E-kompetenciak .

D.10. Informacié- és tudasmenedzsment 3. szint Elemzi az iizleti
folyamatokat €s a kapcsolodo informaciés kovetelményeket, és ennek
megfelelden biztositia a legmegfelelébb informacids struktarat.
(Cybersec. Researcher)

E.8. Informaciobiztonsagi iranyitas 4. szint Vezeti az informacios
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rendszerekben tarolt adatok integritasanak, bizalmassaganak és
rendelkezésre allasanak biztositasat, és megfelel az Osszes jogi
kovetelménynek. (CISO)

E.9. Informéaciés rendszerek iranyitisa 4. szint Az informacids
rendszerek iranyitasi stratégidjanak vezetése a vonatkoz6 folyamatok
kommunikalasaval, terjesztésével és ellenbrzésével a teljes IKT-

infrastrukturaban. (CISO)

2. Szabalyozas / Véleményezés

Fo6 feladatok

Elékésziti és bemutatja a szervezet felsé vezetése jovahagyasa céljabol
a kiberbiztonsag jovOképét, stratégiajat és politikdjat, valamint
biztositja ezek megvalositasat. (CISO)

Meghatarozza,  végrehajtja, kommunikadlja és fenntartja a
kiberbiztonsaghoz kapcsolodd célokat, kovetelményeket, stratégiakat,
politikakat beleértve az erdforrds tervezést is az iizleti stratégidval
Osszehangolva a szervezeti célok timogatasa érdekében. (CISO)
Kidolgozza a kiberbiztonsagi terveket (CISO), tobbek kozott az

Incidenkezelési Tervet is. (Incident Responser)

Kules készségek

A kiberbiztonsagi stratégia kidolgozasa, tamogatasa és végrehajtasanak
iranyitasa. (CISO)

Informacidbiztonsagi  iranyitasi rendszer (IBIR) kialakitasa,
alkalmazasa, ellendrzése és felillvizsgalata kdzvetlen iranyitassal, vagy
kiszervezés révén. (CISO)

Kiberbiztonsagi terv kidolgozasa. (C1SO)

A szervezet informaciobiztonsagi stratégiaja szitkkséges modositasainak
elérejelzése és 0j tervek kidolgozasa. (C1SO)

A jogi keretrendszer modositasainak megértése, a valtozasok
atvezetése a kiberbiztonsagi és adatvédelmi stratégiaba és politikakba.
(Legal, Policy and Compliance Officer)

Az iizleti igényeket és a jogi kovetelményeket kiegészitd, megfeleld
kiberbiztonsagi €s adatvédelmi irdnyelvek és eljarasok kidolgozasanak

iranyitasa. (Legal, Policy and Compliance Officer)

Kulcs ismeretek

Kiberbiztonsagi szabvanyok, modszertanok és keretrendszerek (CISO)
Kiberbiztonsagi ajanlasok és legjobb gyakorlatok (CISO)
Kiberbiztonsaggal kapcsolatos torvények, rendeletek és egyéb
jogszabalyok (CISO)

Kiberbiztonsaggal kapcsolatos tantsitvanyok (CISO)

Etikus kiberbiztonsagi szervezeti kdvetelmények (CISO)
Kiberbiztonsagi érettségi modellek (CISO)
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Kiberbiztonsagi eljarasok (CISO)

Er6forras-gazdalkodas (C1SO)

Iranyitasi gyakorlatok (CISO)

Kockazatkezelési szabvanyok, moddszertanok és keretrendszerek

(CISO)

E-kompetenciak

A.l. Az informéciés rendszerek ¢és az iizleti stratégia
osszehangolasa 4. szint Vezetd szerepet vallal a hosszll tavll innovativ
informatikai megoldasok kialakitasaban és végrehajtasaban. (Legal,
Policy and Compliance Officer)

B.5. Dokumentumok eléallitasa - 3. szint A részletesség szintjét a
célcsoport igényeihez igazitja. (Incident Responder)

D.1. Informaciobiztonsagi stratégia kidolgozasa S. szint Stratégiai
vezetést biztosit az informacidbiztonsdgnak a szervezet kulturajaba
vald beillesztése érdekében. (CI1SO)

E.8. Informaciobiztonsagi iranyitais - 3. szint Ertékeli a
biztonsagiranyitasi  intézkedéseket ¢és mutatokat, dont ezek
informaciobiztonsagi politikanak valé megfeleldségérdl. Vizsgalatot és
korrekcids intézkedéseket kezdeményez a biztonsagi elbirasok

megsértése esetén. (Educator)

3. Tudatositas

Fo feladatok

A kiberbiztonsaggal ¢és adatvédelemmel kapcsolatos tantervek és
oktatasi anyagok kidolgozasa, frissitése és azok atadasa a képzés soran
a tudatossag novelése érdekében, a tartalom, a modszer, az eszk6zok,
valamint a képzésben résztvevok igényei figyelembevételével.
(Educator)

A kiberbiztonsaggal és adatvédelemmel kapcsolatos tudatossagnoveld
tevékenységek, szeminariumok, tanfolyamok, gyakorlati képzések
szervezése, tervezése és lebonyolitasa. (Educator)

A képzés hatékonysaganak nyomon kovetése, értékelése és jelentése.
(Educator)

A képzésben részt vevok teljesitményének értékelése és jelentése.
(Educator)

Uj megkozelitések keresése az oktatas, képzés és tudatossagnovelés
szamara. (Educator)

A kiberbiztonsag fejlédési iranyainak nyomonkdvetése. (C1SO)

Kulcs készségek

A kiberbiztonsagi tudatossaggal, képzéssel és oktatassal kapcsolatos
igények azonositasa. (Educator)

A kiberbiztonsagi igények lefedésére iranyuld tanulasi programok
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tervezése, fejlesztése és megvalositasa. (Educator)

Kiberbiztonsagi gyakorlatok kidolgozasa, beleértve a kibertér tagabb
értelemben vett kornyezetét alkalmazd szimulaciokat is. (Educator)

A meglévd, kiberbiztonsaggal kapcsolatos képzési  forrasok
felhasznalasa. (Educator)

Ertékelési programok kidolgozasa a tudatossagnoveld, képzési és
oktatasi tevékenységekhez. (Educator)

A célkozonségnek megfeleld pedagogiai megkdzelitések azonositasa és
kivalasztasa. (Educator)

Az emberek motivalasa és batoritasa. (Educator)

Kulcs ismeretek

Kiberbiztonsagi tudatositas, oktatas és képzési programok fejlesztése.
(Educator)

Kiberbiztonsaggal kapcsolatos tanusitvanyok. (Educator)
Kiberbiztonsagi oktatasi ¢és képzési szabvanyok, moddszertanok és

keretrendszerek. (Educator)

E-kompetenciak

D.3. Oktatasi és képzési szolgaltatas 3. szint Kreativan jar el a
készséghianyok elemzése érdekében; konkrét kdvetelményeket dolgoz
ki és azonositja a képzési kinalat lehetséges forrasait. Szakteriileti
ismeretekkel rendelkezik a képzési piacrdl, ¢és visszajelzési
mechanizmust hoz létre az alternativ képzési programok hozzaadott
értékének értékelésére. (Educator)

D.9. Humaneroéforras-fejlesztés 3. szint Figyelemmel kiséri és kezeli

az egyének és csoportok fejlesztési igényeit. (Educator)

4. Kockazatkezelés

Fo feladatok

Kidolgozza a szervezet kiberbiztonsagi kockazatkezelési stratégiajat.
(Risk Manager)

Kidolgozza, fenntartja, jelenti ¢és kommunikalja a teljes
kockazatkezelési ciklust. (Risk Manager)

Ertékeli a kiberbiztonsagi kockazatokat és javaslatot tesz a
legmegfelelobb kockazatkezelési lehetoségekre, beleértve a biztonsagi
kontrollokat, valamint azokat a kockazatcsokkenté és a kockazatok
elkeriilését segitd intézkedéseket, amelyek a legjobban illeszkednek a
Azonositja és értékeli az IKT-rendszerek kiberbiztonsaggal kapcsolatos
fenyegetéseit és sebezhetdségeit. (Risk Manager)

Azonositja a fenyegetettségi kdrnyezetet, beleértve a tamadok profiljat
és a tamadasi potencial becslését. (Risk Manager)

Nyomon koveti a kiberbiztonsagi ellendrzések hatékonysagat és a
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kockazati szinteket. (Risk Manager)

Biztositja hogy valamennyi kiberbiztonsagi kockazat a szervezet
szamara elfogadhat6 szinten maradjon. (Risk Manager)

Biztositja, hogy a felsé vezetés jovahagyja a szervezet kiberbiztonsagi
kockazatait. (C1SO)

Kozvetiti a megfeleld biztonsagi fokozatot a nem szakért6 érdekeltek
szamara a kockazati kitettség és annak kovetkezményei
kommunikalasaval. (Cyber Threat Intelligence Specialist)

Nyomon koveti a kockazatjavitisra iranyuld tevékenységeket.

(Auditor)

Kules készségek

Kiberbiztonsagi kockazatkezelési keretrendszerek, modszertanok és
iranymutatasok  atiiltetése, valamint a szabalyozasoknak és
szabvanyoknak valo megfelelés biztositasa. (Risk Manager)

A szervezet mindségiranyitasi és kockazatkezelési gyakorlatanak
elemzése és megerdsitése. (Risk Manager)

Képessé teszi az iizleti rendszerek tulajdonosait, a vezetoket €s mas
érdekelt feleket arra, hogy a kockazatok kezelése és mérséklése
érdekében a kockazatokra vonatkoz6 informaciokkal alatamasztott
dontéseket hozzanak. (Risk Manager)

Kiberbiztonsagi kockazattudatos kornyezet kialakitasa. (Risk Manager)
Kockazatmegosztasi lehetGségek tervezése és kezelése. (Risk Manager)
A szervezet kiberbiztonsagi helyzetének értékelése és javitasa (CISO)
A kiberbiztonsaggal kapcsolatos problémék azonositadsa és megoldasa.
(CISO)

A rendszerek részekre bontasa és elemzése a gyenge pontok és a nem

hatékony ellendrzések azonositasa érdekében. (Researcher)

Kulcs ismeretek

Kockazatkezelési szabvanyok, modszertanok és keretrendszerek (Risk
Manager)

Kockazatkezelési eszk6zok (Risk Manager)

Kockazatkezelési ajanlasok és legjobb gyakorlatok (Risk Manager)
Kiberfenyegetések (Risk Manager)

Szamitogépes rendszerek sebezhet6ségei (Risk Manager)

Kiberbiztonsagi kockazatok (Risk Manager)

E-kompetenciak

C.4. Problémakezelés 3. szint Az |IKT-infrastruktara és a
problémakezelési folyamat specidlis ismereteit hasznalja fel a hibak
azonositasa és a minimalis kieséssel torténd megoldasa érdekében.
Nyomas alatt is megalapozott dontéseket hoz az iizleti hatas
minimalizalasa érdekében sziikséges megfeleld intézkedésekrol.
(Researcher)

E.3. Kockazatkezelés 4. szint Vezetd szerepet vallal a
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kockazatkezelési politika meghatarozasaban és annak alkalmazasban,
figyelembe véve az Osszes lehetséges korlatozo tényezot, beleértve a
miiszaki, gazdasagi és politikai kérdéseket is. Feladatokat delegal. (Risk

Manager)

5. Biztonsagi események kezelése

Fo feladatok

Kidolgozza, végrehajtja ¢és értékeli az incidensek kezelésével
kapcsolatos eljarasokat. (Incident Responder)

Biztositja a szervezet ellenalldo képességét a kiberbiztonsagi
incidensekkel szemben. (CISO)

Azonositja, elemzi, mérsékli és kommunikalja a kiberbiztonsagi
incidenseket. (Incident Responder)

Ertékeli és kezeli a technikai sebezhetSségeket. (Incident Responder)
Meéri a kiberbiztonsagi incidensek észlelése ¢és a valaszadas
hatékonysagat. (Incident Responder)

Ertékeli a kiberbiztonsagi ellendrzéseket és a kiberbiztonsagi incidenst
kovetden hozott intézkedések ellenalld képességét. (Incident
Responder)

Eljarasokat dolgoz ki az incidensek kdvetkezményeinek elemzésére €s
az incidenskezelési jelentésre vonatkozo eljarasokra. (Incident
Responder)

Dokumentélja az incidensek kovetkezményeinek elemzését és az
incidenskezelési intézkedéseket. (Incident Responder)

Egyiittmiikodik a biztonsagi miveleti koézpontokkal (SOC) és a
szamitogépes Dbiztonsagi eseményelharitasi csoportokkal (CSIRT).
(Incident Responder)

Azonositja és értékeli a szervezetet érintd kiberfenyegetések szerepldit.
(Cyber Threat Intelligence S.)

Azonositja, nyomon koveti és értékeli a kiberfenyegetést jelentd
szereplok altal alkalmazott taktikakat, technikakat és eljarasokat, a nyilt
forraskoda, a védett adatok, informacidk és a hirszerzési adatok

elemzésével. (Cyber Threat Intelligence S.)

Kulcs készségek

Az eseménykezelés és valaszadas sordan a feladatok valamennyi
technikai, funkcionalis és operativ aspektusanak gyakorlasa. (Incident
Responder)

A kiberfenyegetésrdl szolo, tobbféle forrasbol szarmazoé informaciok
Osszegylijtése, elemzése és Osszefiiggéseinek feltarasa. (Incident
Responder, Cyber Threat Intelligence S.)

(Naplofajlok kezelése és elemzése. (Incident Responder))
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A kiberbiztonsagi fenyegetések, igények ¢és kozelgd kihivasok
elérejelzése. (CISO)

Kulcs ismeretek

Incidenskezelési szabvanyok, modszertanok és keretrendszerek.
(Incident Responder)

Eseménykezelési ajanlasok és legjobb gyakorlatok. (Incident
Responder)

Incidenskezelési eszkozok (Incident Responder)

Operacids rendszerek biztonsaga (Incident Responder)

Szamitogépes haldzatok biztonsaga (Incident Responder)
Kiberfenyegetések (Incident Responder)

Kibertamadasi formak (Incident Responder)

Szamitogépes rendszerek sebezhetdségei (Incident Responder)
Biztonsagi miiveleti kdzpontok (SOC) mitkédése (Incident Responder)
Szamitégépes biztonsagi eseményelhdritasi csoportok (CSIRT)

mitkodése (Incident Responder)

E-kompetenciak

C.4. Problémakezelés 4. szint Vezetd szerepet tolt be és felelds a
teljes problémakezelési folyamatért. Beosztja és biztositja, hogy jol
képzett emberi eréforrasok, eszkdzok és diagnosztikai berendezések
alljanak rendelkezésre a vészhelyzeti események kezelésére. Mély
szakértelemmel rendelkezik a kritikus komponensek
meghibasodasanak elorejelzésérdl és a minimalis leallasi idovel torténd
helyreallitasrol. Kialakitja az eszkalaciés folyamatokat annak
érdekében, hogy minden egyes incidenshez megfeleld eréforrasokat

lehessen alkalmazni. (Incident Responder)

6. Ellenorzés / Audit

Fo feladatok

Kiberbiztonsagi ellendrzéseket hajt végre. (Implementer)

Dokumentalja és jelentést készit a rendszerek, szolgaltatasok és
termékek biztonsagarol. (Implementer)

Kidolgozza az ellenérzési tervet, melyben megfogalmazza az
alkalmazni kivant keretrendszereket, szabvanyokat, modszertant és
ellenérzési teszteket. (Auditor)

Végrehajtja az ellendrzési tervet, illetve 0sszegyijti a bizonyitékokat és
dokumentalja a méréseket. (Auditor)

Meghatarozza a rendszerek auditalasdhoz hasznalt mddszertanokat és
gyakorlatokat. (Auditor)

Meghatarozza a célteriiletet és iranyitja az auditalasi tevékenységeket.
(Auditor)

Meghatarozza az audit hatokorét, célkitiizéseit és az audittal szemben
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tamasztott kovetelményeket. (Auditor)

Ellendrzi a kiberbiztonsaggal kapcsolatos alkalmazando térvényeknek
és rendeleteknek vald megfelelést. (Auditor)

Ellenérzi a kiberbiztonsaggal kapcsolatos alkalmazando

szabvanyoknak valo megfelelést. (Auditor)

Kules készségek

Auditalasi eszk6zok és technikak alkalmazasa. (Auditor)

Uzleti folyamatok elemzése, a szoftver- vagy hardverbiztonsag
értékelése ¢és feliilvizsgalata, technikai és szervezeti ellendrzések.
(Auditor)

A rendszerek elemeire bontasa és elemzése a gyenge pontok és a nem
hatékony ellendrzések azonositasa érdekében. (Auditor)

Az auditalasi informaciok Osszegyijtése, értékelése, megérzése és
védelme. (Auditor)

Az ellendrzés integransan, partatlanul és fiiggetlentil torténd elvégzése.

(Auditor)

Kulcs ismeretek

Kiberbiztonsagi ellendrzések és megoldasok (Auditor)

Auditalasi szabvanyok, modszertanok és keretrendszerek (Auditor)
Kiberbiztonsagi szabvanyok, mddszertanok ¢és keretrendszerek
(Auditor)

Az auditalassal kapcsolatos tanusitas (Auditor)

Kiberbiztonsaggal kapcsolatos tantsitasok (Auditor)

E-kompetenciak

B.3. Tesztelés — 4. szint Széleskorii szaktudast hasznal a teljes
tesztelési tevékenység folyamatanak kialakitasara, beleértve a belsd
gyakorlati szabalyok kialakitasat is. Szakért6i Gitmutatast és tanacsadast
ny(jt a tesztelési csoportnak. (Auditor)

E.6. IKT mindségbiztositais— 4. szint Ertékeli és megallapitja a
mindségi kovetelmények teljesitésének mértékét, és iranyitja a
mindségpolitika végrehajtasat. Gyakorlati vezetést biztosit a mindségi
szabvanyok meghatarozasahoz és teljesitéséhez. (Auditor)

E.8. Informaciébiztonsagi iranyitais - 3. szint Ertékeli a
biztonsagiranyitasi  intézkedéseket ¢€s mutatokat, dont ezek
informaciobiztonsagi politikanak vald megfeleldségérol. Vizsgalatot és
korrekcios intézkedéseket kezdeményez a Dbiztonsagi eldirdsok
megsértése esetén. (Legal, Policy and Compliance Officer)

E.9. Informaciés rendszerek iranyitasa - 4. szint Az informacios
rendszerek iranyitasi stratégiajanak vezetése a vonatkozo folyamatok
kommunikalasaval, terjesztésével és ellendrzésével a teljes IKT-

infrastrukturaban. (CISO)
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7. Tajékoztatas / Jelentés (vezetés, érintettek)

Fo6 feladatok .

Tajékoztatja a fels6 vezetést a kiberbiztonsagi kockazatokrol,
fenyegetésekrol és azok hatasarol a szervezetre. (CISO)

Jelentést tesz a fels6 vezetésnek a kiberbiztonsagi incidensekrdl,
kockazatokrol és megallapitasokrol. (CISO)

Egyeztet a fels6 vezetéssel a kiberbiztonsaggal kapcsolatos
koltségvetésrél. (CISO)

Tamogatast nyljt a kiberbiztonsaggal kapcsolatos kérdésekben a
felhasznalok és/vagy tigyfelek szamara. (Implementer)

Szorosan egyiittmiikodik az informatikusokkal!®? a kiberbiztonsaggal

kapcsolatos intézkedéseken. (Implementer)

Kules készségek .

A jogi és szabalyozasi kovetelmények, valamint az tizleti igények
kommunikalasa, magyarazata és adaptalasa. (Auditor)

A Dbiztonsagi dokumentumok, jelentések, SLA-k feliilvizsgalata és
javitasa, valamint a biztonsagi célkitiizések elérésének biztositasa.
(CISO)

Kommunikacio, bemutatas és jelentés az érintett érdekeltek szdmara.

(Threat Intelligence Specialist)

Kulcs ismeretek

E-kompetenciak .

A.7. Technology Trend Monitoring — 5. szint Megtervezi és vezeti a
szisztematikus technologiai megfigyelés szervezeti strukturdjat és
tamogatasi rendszerét. Tanacsot ad és befolyasolja a stratégiai
dontéseket a jovobeli IKT-megoldasok megtervezésében és
megfogalmazasaban. (Researcher)

B.5. Dokumentumok eléallitasa 3. szint A részletesség szintjét a
célcsoport igényeihez igazitja (Incident Responder)

E.4. Kapcsolatmenedzsment 3. szint Szamot ad sajat és masok
tevékenységér6l korlatozott szamu érintett iranyitdsa soran. (Threat
Intelligence Specialist)

E.9. Informaciés rendszerek iranyitasa 4. szint Az informacios
kommunikalasaval, terjesztésével és ellenérzésével a teljes IKT-

infrastrukturaban. (Legal, Policy and Compliance Officer)

8. Kapcsolattartas

Fo feladatok .

Kapcsolatot alakit ki a kiberbiztonsadggal kapcsolatos hatésagokkal és
szervezetekkel. (CISO)

Egyiittmiikddik és informaciokat oszt meg a hatdsagokkal és szakmai

192 s7erz6i megjegyzés: lizemeltetékkel
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csoportokkal. (Legal, Policy and Compliance Officer)
Kiberbiztonsaggal kapcsolatos tdmogatast nyujt a felhasznalok és az

tigyfelek szamara. (Implementer)

Kules készségek

Kommunikalas, koordinalas és egylittmiikodés a belsd és kiilso érdekelt
felekkel. (CISO)

Az tizleti igényeket és a jogi kovetelményeket kiegészitd, megfeleld
kiberbiztonsagi ¢s adatvédelmi irdnyelvek és eljarasok kidolgozasanak
iranyitasa; tovabba az érintett felek kozotti elfogadas, megértés,
végrehajtas és kommunikacio Dbiztositasa. (Legal, Policy and

Compliance Officer)

Kulcs ismeretek

E-kompetenciak

E.4. Kapcsolatmenedzsment 3. szint Szamot ad sajat és masok
tevékenységér6l korlatozott szamu érintett iranyitdsa soran. (Threat

Intelligence Specialist)

9. Egyéb feladatok

Fo feladatok

Nyomon kdveti a kiberbiztonsag fejlddési iranyait. (CISO)

Biztositja a kiberbiztonsagi stratégia végrehajtasahoz sziikséges
er6forrasokat. (CI1SO)

Iranyitja a szervezeten beliili folyamatos kapacitasépitést. (C1SO)
Biztositja a megfeleld kiberbiztonsagi er6forrasok feliilvizsgalatat,
tervezését és elosztasat. (CISO)

Elvégzi a kiberbiztonsagi megoldasok integralasat és biztositja
megfeleld miikodésiiket. (Implementer)

Fenntartja és frissiti a rendszerek, szolgaltatasok és termékek
biztonsagat. (Implementer)

Alkalmazza és iranyitja a technikai sebezhetdségek kezelése érdekében
a termékekhez kapcsolddo programjavitasokat. (Implementer)

Elemzi és értékeli a kiberbiztonsagi technologidkat, megoldasokat,

fejlesztéseket és eljarasokat. (Researcher)

Kulcs készségek

Kiberbiztonsagi ajanlasok ¢és legjobb gyakorlatok implementalasa.
(CISO)

A kiberbiztonsagi eréforrasok vezetése. (CISO)

A szervezet kiberbiztonsagi kulturajanak befolyasolasa. (CI1SO)

A kiberbiztonsagi iranyitas érettségi modelljeinek meghatirozasa és
alkalmazasa. (CISO)

A munkatarsak motivalasa és 6sztonzése. (CISO)

Az etikai kovetelmények és szabvanyok megértése, gyakorlasa és

betartasa. (Legal, Policy and Compliance Officer)
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Kiberbiztonsagi megoldasok integralasa a szervezet infrastruktirajaba.
(Implementer)

A megoldasok értékelése azok biztonsagossaga ¢€s teljesitménye
alapjan. (Implementer)

Uj otletek megfogalmazasa és az elmélet atiiltetése a gyakorlatba.
(Researcher)

A kiberbiztonsaggal kapcsolatos technologidk 1 fejlesztéseinek

nyomon kovetése. (Researcher)

Kulcs ismeretek

Kiberbiztonsagi trendek (Architect)
Kiberbiztonsaggal kapcsolatos technologiak (Architect)

Kiberbiztonsagi megoldasok és kontrollok (Architect)

E-kompetenciak

D.10. Informacio- és tudasmenedzsment — 3. szint Elemzi az iizleti
folyamatokat, illetve a kapcsol6dd informacios kovetelményeket, és

biztositja a legmegfeleldbb informacios struktarat. (Researcher)

Egyéb altalanos készségek

Kules készségek

A munkatarsak motivalasa és 6sztonzése.

Nyomas alatti munkavégzés.

Kommunikacid, prezentacio és jelentéstétel az érdekelt felek szamara.
Az etikai kovetelmények és szabvanyok megértése, gyakorlasa és
betartasa.

Egyiittmiikodés mas csapattagokkal és kollégakkal.

Kommunikacio, koordindcié és egyiittmiikodés a belsé és kiilsé

érdekelt felekkel.
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2. sz. melléklet: A  kozszolgalati dolgozok, ECSF-ben azonosithato
kiberbiztonsagi feladatai, és az ellatast tamogaté ismeretek, készségek és

kompetenciak (forras: sajat szerkesztés)

Az IBF ECSF-ben azonositott feladatai koziil a tablazatban kizarolag azokat szerepeltetem
(,,IBF” oszlop), amelyek a kozszolgalati dolgozék mindennapi feladatellatasa
szempontjabol relevansnak szamitanak. A tablazat harmadik, ,,kozszolgalati dolgoz6™
oszlopaban azok a feladatok, készégek, ismeretek ¢és kompetenciak keriilnek
meghatarozasra, amelyek az IBF feladatai szervezeti szintli végrehajtasahoz kapcsolodnak,
ugyanakkor értelmezhetdk és figyelembe veenddk a kozszolgalati dolgozok munkavégzése
soran. Ez utobbi oszlopban piros szinnel jelolve szerepelnek azon elemek, amelyek a hazai
jogszabalyokkal, els@sorban az Ibtv.-vel, valamint annak végrehajtasi rendeleteivel valo
Osszhang megteremtését célozzak, és a kozszolgalati dolgozok szamara nélkiillozhetetlenek
a kiberbiztonsdggal kapcsolatos feladatok ellatdsa, valamint a szervezeti szintl
kiberbiztonsdg megteremtése szempontjabol.

A ECSF-ben tobb feladat esetében meghatarozott ,,adatvédelem” fogalma a magyar
jogszabalyi kornyezetben egyértelmiien a GDPR!%  valamint az informécios
onrendelkezési jogrol és az informacioszabadsagrol szold 2011. évi CXIL torvény

(tovabbiakban: Infotv.) fogalomkorébe tartozik, igy ez nem képezi a vizsgalat részét.

A kozszolgalati dolgozok feladatellatisa szempontjabdl relevans Kkiberbiztonsagi
feladatok, ismeretek, készségek és kompetenciak meghatarozasa, az IBF szamara az

ECSF profilokban beazonositott szerepprofil elemek alapjan:

1. Jogszabalyokkal valé 6sszhang megteremtése

IBF Kozszolgalati dolgozo
ECSF-ben Biztositja az (adatvédelmi és) Biztositja a munkakoréhez kapcsoléddan a
azonositott adatbiztonsagi szabvanyoknak, kiberbiztonsaggal kapcsolatos
feladatok torvényeknek és rendeleteknek valéo szabvanyoknak, torvényeknek,
megfelelést jogi tanacsadas és rendeleteknek, illetve a szervezetszabalyozo
irinymutatas ny(jtasa segitségével eszkozoknek'® valdo megfelelést.
Kulcs A kiberbiztonsaggal kapcsolatos  Képes a feladatai ellatasa soran alkalmazni a
készségek torvények, rendeletek ¢és jogszabalyok kiberbiztonsagra vonatkozo jogi
elemzése és betartasa. kdvetelményeket, szervezetszabalyozo

198 Az Eurdpai Parlament és a Tanacs (Eu) 2016/679 rendelete ,,A természetes személyeknek a személyes
adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad dramlasarol, valamint a 95/46/EK
rendelet hatalyon kiviil helyezésérdl” (altalanos adatvédelmi rendelet)

194 A szervezet elektronikus informécios rendszereire vonatkozd, szervezeti szinti informatikai biztosagi
szabalyokat az Ibtv. 11.§ (1) f) és 13.§ (2) c¢) pontjai szerint az informatikai biztonsagi szabalyzatban kell
rogziteni, melyet a kijelolt hatosag részére megkiildeni sziikséges.
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Kiberbiztonsagi ajanlasok ¢és
gyakorlatok implementalasa.

legjobb

Az iizleti stratégia, modellek és termékek
atfogd megértése, valamint a jogi,
szabalyozasi ¢és szabvanykovetelmények
figyelembevételének képessége.

eszkozoket, valamint a vonatkozd
ajanlasokat és a bevalt gyakorlatokat.

Képes megérteni és feladatai ellatasa soran
figyelembe venni a szervezeti célokat, a jovo
képet, a biztonsaggal kapcsolatos politikat és
stratégiat, a jogi, szabalyozasi és szabvany
kovetelményeket.

Kulcs Kiberbiztonsadggal kapcsolatos torvények, Kiberbiztonsdggal kapcsolatos torvények,

ismeretek rendeletek és egyéb jogszabalyok. rendeletek és egyéb jogszabalyok, illetve
szervezetszabalyozo eszkozok munkakdrhoz
kapcsolddo, alapszintii ismerete.

E- E.8. Informacidbiztonsagi iranyitas 4. szint Részt vesz az informacids rendszerekben

kompetenciak Vezeti az informacios rendszerekben tarolt —tarolt adatok bizalmassaganak,

adatok integritasanak, bizalmassaganak és
rendelkezésre 4llasanak biztositasat, és
megfelel az 6sszes jogi kdvetelménynek.

sértetlenségének és rendelkezésre allasanak
biztositasaban, ¢és a vonatkozd jogi
kovetelménynek valo megfelelésben.

35. tablazat: A kozszolgalati dolgozd ECSF-ben meghatarozott feladatai - Jogszabalyokkal valo
Osszhang megteremtése és fenntartasa (forras: sajat szerkesztés)

2. Szabalyozas / Véleményezés

IBF

Kozszolgalati dolgozo

ECSF-ben Elékésziti és bemutatja a szervezet felsO Részt vesz a feladatkoréhez kapcsolodoan a
azonositott vezetése  jovahagyasa céljabol a szervezet kiberbiztonsaga jovoképét,
feladatok kiberbiztonsag jovoképét, stratégidjat és stratégiajat és  politikjat meghatarozo
politikajat, valamint biztositja ezek dokumentumok végrehajtasaban.
megvalositasat. Részt vesz az Informatikai Biztonsagi
Szabélyzat végrehajtasaban.'%
Részt  vesz a  feladatkorét  érintd
kiberbiztonsag targyu jogszabalyok,
szervezetszabalyozo eszkozok és
szerz8dések véleményezésében. 1%
Kulcs A kiberbiztonsagi stratégia kidolgozasa, Képes részt venni a szervezet kiberbiztonsagi
készségek tdmogatasa és végrehajtasanak iranyitasa.  jovoképének, stratégidjanak, politikdjanak,
valamint az  Informatikai  Biztonsagi
szabalyzatnak a feladatkoréhez kapcsolodo
végrehajtasaban.
Az  lizleti igényeket és a  jogi Képes részt venni a feladatkdréhez
kovetelményeket kiegészitd, megfeleld kapcsolddo, a szervezetszabalyozd
kiberbiztonsagi és adatvédelmi iranyelvek, eszkozoket és egyéb jogi kdvetelményeket
valamint eljarasok kidolgozasanak kiegészito, megfeleld kiberbiztonsagi
iranyitasa. iranyelvek, eljarasok  és szabalyok
kidolgozasaban és végrehajtasaban.
Képes részt venni a feladatkdrét érintd,
kiberbiztonsag targyu jogszabalyok,
szervezetszabalyozo eszkozok, szerzédések
véleményezésében. 1%
Kulcs Kiberbiztonsaggal kapcsolatos torvények, Kiberbiztonsaggal kapcsolatos torvények,
ismeretek rendeletek és egyéb jogszabalyok. rendeletek és egyéb jogszabalyok, illetve
szervezetszabalyoz6 eszkdzok munkakdrhoz
kapcsolodo, alapszinti ismerete.
Etikus kiberbiztonsagi szervezeti
Etikus kiberbiztonsagi szervezeti  kovetelmények.
1951 d. 169. |j.

1% Alapvetden az Ibtv, 13. § (2) e) pontja szerint az IBF feladata, azonban végrehajtasa az adott elektronikus
informéacios rendszer tekintetében elképzelhetetlen a szakteriilet (adatgazda) kozremiikddése nélkiil.

197 d. 171. |j.
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kovetelmények.

E- D1 Informaciobiztonsagi stratégia Részt vesz az informaciodbiztonsagnak a
kompetenciak kidolgozasa 5. szint Stratégiai vezetést szervezet kulturajaba valéo beillesztése
biztosit az informacidbiztonsagnak a folyamataban.
szervezet kulturdjdba vald beillesztése
érdekében.
36. tablazat: A kozszolgalati dolgozd ECSF-ben meghatarozott feladatai - Szabalyozas / Véleményezés
(forras: sajat szerkesztés)
3. Tudatositas
IBF Kozszolgalati dolgozo
ECSF-ben A kiberbiztonsaggal és adatvédelemmel Részt vesz a kiberbiztonsaggal kapcsolatos
azonositott kapcsolatos tudatossagnoveld tudatossagnovelé programokon, az eldirt
feladatok tevékenységek, szeminariumok, kovetelményeket teljesiti.
tanfolyamok, gyakorlati képzések

szervezése, tervezése €s lebonyolitasa.

Kules készségek

Képes a biztonsagtudatositd programokon
valo aktiv részvételre, a tananyag
elsajatitaséara és alkalmazdsara.'%

Kulcs ismeretek

Képes megfogalmazni az elsajatitando
ismeretekre, készségekre  vonatkozd
igényét. 1%

Kiberbiztonsaggal kapcsolatos
jogszabalyok, illetve szervezetszabalyozo
eszkozok  munkakorhéz — kapcsolddo,
alapszintl ismerete.

Altalanos kiberbiztonsagi ismeretek,
szervezeti szinten az informaciobiztonsagi
eléirasok és  stratégiak  feladatkorhoz

kapcsolodo ismerete.
A megfelelé kiberbiztonsagi eljarasok,
kovetelmények, technikdk, ajanlasok és

E-kompetenciak

szabvanyok  feladatkdrhoz  kapcsolodo
ismerete, a lchetséges tamadasi ¢és
védekezési alternativak alapszintii
ismerete.

Részt vesz a tudatositdé képzések soran
elsajatitott ismeretek, készségek

segitségével a biztonsagtudatos szervezeti
kultura kialakitasaban, fenntartasaban és
kommunikélésaban.

37. tablazat: A kozszolgalati dolgozd ECSF-ben meghatarozott feladatai -Tudatositas (forras: sajat
szerkesztés)

4. Kockazatkezelés

IBF Kozszolgalati dolgozo
ECSF-ben Kidolgozza, fenntartja,  jelenti és Részt vesz a feladatkoréhez kapcsolodoan a
azonositott kommunikalja a teljes kockazatkezelési kockazatkezelés folyamataban.
feladatok ciklust.
Kidolgozza a szervezet kiberbiztonsagi
kockazatkezelési stratégiajat.
Biztositja hogy valamennyi kiberbiztonsdgi Részt vesz az IBF 4ltal azonositott
kockazat a szervezet szamara elfogadhaté kockazatok értékelésében, valamint a
198 Az Ibtv. 11.§ (1) g pontja szerint a szervezet vezetdjének felelésségi korébe tartozik a

biztonsagtudatositds, azonban ez a feladat kizérdlag a munkatarsak egyiittmiikodésével valosithatd meg,
a,, Tudatositas” részeként azonositott feladatok, készségek, ismeretek és kompetencidk segitségével.

199 | ¢, 173. Ij.
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szinten maradjon.

Ertékeli a kiberbiztonsagi kockazatokat és
javaslatot tesz a legmegfelel6bb
kockézatkezelési lehetdségekre, beleértve a
biztonsagi kontrollokat, valamint azokat a
kockazatcsokkenté és a  kockazatok
elkeriilését segitd intézkedéseket, amelyek a

kockazatkezelésben (a kockazatra adott

valaszlépések meghatarozasaban, a
kockazatcsokkentd intézkedések
végrehajtasaban).

legjobban  illeszkednek a  szervezet
stratégiajaba.
Kulcs A szervezet kiberbiztonsagi helyzetének Képes a feladatkoréhez kapcsoloddan a
készségek értékelése €s javitasa. kiberbiztonsagi problémak azonositasara, a
A kiberbiztonsaggal kapcsolatos problémak kockazatok — értékelésére, valamint a
azonositasa és megoldasa. kockazatcsokkentd intézkedések
megértésére és végrehajtasara.
Képessé teszi az lzleti rendszerek
tulajdonosait, a vezetdket és mas érdekelt Képes a kockazatok kezelése és mérséklése
feleket arra, hogy a kockézatok kezelése és érdekében a  kockazatokra  vonatkozo
mérséklése érdekében a kockazatokra informacidkkal alatdmasztott dontéseket
vonatkozo informaciokkal alatamasztott hozni. (Kizardlag vezet6i szerepben.)
dontéseket hozzanak.
Kulcs Kiberfenyegetések A kiberbiztonsagi kockazatok, a
ismeretek Szamitogépes rendszerek sebezhetdségei kiberfenyegetések valamint a szamitogépes
Kiberbiztonsagi kockazatok rendszerek  sebezhet6ségei  alapszintii
ismerete.
A kockazatkezelés folyamatanak és abban
betdltott szerepének alapszintii ismerete. 2%
E- E.3. Kockazatkezelés 4. szint Vezeté Megérti és alkalmazza a kockazatkezelés
kompetenciak szerepet vallal a kockadzatkezelési politika elveit, részt vesz az  IBSZ-ben
meghatdrozasaban ¢és annak alkalmazasban, meghatarozott kockazatkezeléssel
figyelembe véve az Osszes lehetséges kapcsolatos feladatok ellatasdban, az

korlatoz6 tényezot, beleértve a miiszaki,
gazdasagi és politikai kérdéseket is.
Feladatokat delegal.

C.4. Problémakezelés 3. szint Az IKT-
infrastruktara és a  problémakezelési
folyamat specidlis ismereteit hasznalja fel a
hibak azonositdsa és minimalis kieséssel
torténd megoldasa érdekében. Nyomas alatt
is megalapozott dontéseket hoz az tzleti
hatds minimalizalasa érdekében sziikséges
megfeleld intézkedésekrol.

azonositott kockazatok mérséklésében a
feladatkoréhez kapesolododan.

A kockazatokra vonatkoz6 informacidkkal
alatamasztott, megalapozott dontéseket hoz
a feladatkoréhez kapcsolédd kockazatok
értékelése, kezelése és mérséklése
érdekében. (Kizarolag vezetdi szerepben.)

38. tablazat: A kozszolgalati dolgozé ECSF-ben meghatarozott feladatai -Kockazatkezelés (forras: sajat
szerkesztés)

5. Biztonsagi események kezelése

IBF Kozszolgalati dolgozo
ECSF-ben Kidolgozza, végrehajtja ¢és értékeli az Részt vesz a szervezet belsé
azonositott incidensek kezelésével kapcsolatos  szervezetszabalyoz6 eszkozeiben rogzitett
feladatok eljarasokat. incidenskezelési eljarasban a feladatkoréhez
kapcsolodoan.
Azonositja, elemzi, mérsékli és Azonositja és jelenti az IBF-nek a
kommunikalja a kiberbiztonsagi kiberbiztonsagi eseményeket vagy annak

incidenseket.

gyanujat, részt vesz az esetleges karok

200 Az Ibtv. 11.§ (1) h) pontja alapjan a rendszeresen végrehajtott biztonsdgi kockdzatelemzések a szervezet
vezetdje feladatat képzik, azonban a kockazatok felmérése, értékelése valamint a megfeleld informaciok
birtokaban hozott, kockazatokra vonatkozé dontések meghozatala az adatgazda felelosségi korébe tartoznak.
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enyhitésében.

Kulcs Az eseménykezelés és valaszadas soran a Képes gyakorolni az eseménykezelés és
készségek feladatok valamennyi technikai, funkcionalis valaszadas  soran a  feladatkoréhez
¢és operativ aspektusanak gyakorlasa. kapcsolodd, az IBF altal meghatdrozott
technikai,  funkcionalis és  operativ
feladatokat. Képes a problémak és hibak
segitséggel torténd elharitasara.
Képes a social engineering tipust
tamadasokat felismerni.
Kulcs Kiberfenyegetések A potencialis kiberfenyegetések,
ismeretek Kibertamadasi formak kibertamadasi formak és a szamitogépes
Szamitogépes rendszerek sebezhetségei rendszerek sebezhetdségeinek alapszintii
ismerete.
E- C.4. Problémakezelés 4. szint Vezetd Részt vesz a feladatkoréhez kapcsolodo
kompetenciak szerepet tolt be és felelds a teljes problémakezelési/incidenskezelési
problémakezelési folyamatért. Beosztja és folyamatban, a karok enyhitése érdekében
biztositja, hogy jol képzett emberi mindent megtesz, ami tOle az adott
er6forrasok, eszk6zok és diagnosztikai helyzetben elvarhato.
berendezések alljanak rendelkezésre a
vészhelyzeti események kezelésére. Mély
szakértelemmel rendelkezik a  kritikus
komponensek  meghibasodasanak  elére

jelzésérol és a minimalis leallasi id6vel
torténd  helyreallitasrol.  Kialakitja az
eszkalacios folyamatokat annak érdekében,
hogy minden egyes incidenshez megfeleld
er6forrasokat lehessen alkalmazni.

39. tablazat: A kozszolgalati dolgozé ECSF-ben meghatarozott feladatai - Biztonsagi események
kezelése (forras: sajat szerkesztés)

6. Ellenorzés / Audit

IBF

Kozszolgalati dolgozo

ECSF-ben Kiberbiztonsagi eljarasokat és ellendrzéseket Részt vesz ¢és/vagy egyiittmiikodik a
azonositott hajt végre. kiberbiztonsagi ellenérzésekben.
feladatok
Végrehajtja az ellenérzési tervet, illetve Egylittmikodik az ellenérzések soran a
Osszegytjti a bizonyitékokat és sziikséges informaciok, adatok,
dokumentalja a méréseket. dokumentumok atadasaban.
Kulcs Képes az auditalasi és
készségek megfelelOségértékelési moddszertanok,
eszkozok ¢és technikak —feladatkoréhez
kapcsolodo-  alkalmazasara. (Kizardlag
vezetdi szerepben.)?%

Képes részt venni az ellendérzési jelentések
elkészitésben.

Képes a jogi és szabalyozasi kornyezet,
valamint a muszaki izleti igények
alapszinti megértésére és
kommunikdaciojara.

201 Az Ibtv. 11.§ (1) h) pontja szerint a szervezet vezet8jének feladata, hogy rendszeres ellenérzések, auditok
révén meggy6z98djon arrdl, hogy a szervezet elektronikus informacios rendszereinek biztonsaga megfelel-e a
jogszabalyoknak és a kockazatoknak, azonban a munkatarsaknak, illetve kiemelten az adatgazda szervezeti
egységeknek egyiitt kell miikodniiik az ellen6rzést soran az ellenérzést végzé személyekkel, melyekhez
megfeleld készségek, ismeretek és kompetenciak sziikségesek.
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Kulcs Kiberbiztonsagi ellendrzések és megoldasok A kiberbiztonsagi ellendrzések, auditalasi

ismeretek Auditalasi szabvanyok, moddszertanok ¢és szabvanyok, modszertanok és
keretrendszerek keretrendszerek feladatkorhéz kapesolodo
Az auditalassal kapcsolatos tanusitas alapszintli ismerete. (Kizardlag vezetdi

Kiberbiztonsaggal kapcsolatos tanfisitasok szerepben.)
Az auditaladssal és a kiberbiztonsaggal
kapcsolatos  tanusitdsok  feladatkorhoz
kapcsolddo, alapszintli ismerete.

E- Feladatkoréhez kapcsolodoan

kompetencidak egylttmikodik az ellendrzések soran az
ellenérzést  végz6  bels6  szervezeti
egységgel vagy kiilsé szervezettel/céggel,
részt vesz az ellenérzések soran késziilt
dokumentumok elballitasaban,
véleményezésében.

Egyszerli vizsgalatokat végez a részletes
utasitasok szigoru betartasaval.

40. tablazat: A kdzszolgalati dolgozé ECSF-ben meghatarozott feladatai - Ellendrzés / Audit (forras:
sajat szerkesztés)

7. Tajékoztatas / Jelentés (vezetés, érintettek)

IBF Kozszolgalati dolgozo
ECSF-ben Tamogatast nyujt kiberbiztonsaggal Bejelentést tesz, tajékoztatja az IBF-et az
azonositott kapcsolatos kérdésekben a felhasznalok esetleges biztonsagi eseményrol,
feladatok és/vagy tgyfelek szamara. kockazatokrol, tovabba bevonja az IBF-et a

kiberbiztonsagi targya szerzédések,
beszerzések, fejlesztések véleményezésébe,

folyamataba.
Szorosan egylittmiikodik az A kiberbiztonsaggal kapcsolatos
informatikusokkal —a  kiberbiztonsaggal intézkedések soran szorosan
kapcsolatos intézkedések soran. egyittmikodik az IBF-fel, illetve az
iizemeltetést végz6 informatikusokkal.
Kulcs A jogi ¢és szabalyozasi kovetelmények, Képes az iizleti igények kiberbiztonsagi
készségek valamint az lzleti igények kommunikalasa, vonatkozasai kommunikalasara a felsd
magyarazata és adaptalasa. vezetés és az IBF felé.

Kommunikacio, bemutatds €s jelentés az Képes kommunikalni és kapcsolatot épiteni

érintett érdekeltek szamara. az IBF-el, illetve az érdekelt felekkel, a
feladatkorét érintd kiberbiztonsagi
kockazatok kezelése, illetve az incidensek
megel6zése és kezelése érdekében.2%?

Képes jelentéseket kidolgozni, vagy az
elkészitésiikben kozremiikddni, valamint a
jelentéseket megfeleléen kommunikéalni.?%

Kulcs

ismeretek

E- E.4. Kapcsolatmenedzsment 3. szint Szamot Szadmot ad sajat és masok tevékenységérol
kompetenciak ad sajat és masok tevékenységérdl korlatozott szdmu érintett irdnyitdsa soran.

korlatozott szdmu érintett iranyitasa soran. (Kizardlag vezetdi szerepben.)

Szamot ad sajat tevékenységérsl.?%

202 Tbtv. 13.§ (2) bekezdéshez kapcsolddo feladatok ellatasa.
28 Tbtv. 13.§ (2) bekezdéshez kapcsolodd feladatok ellatdsa, kiemelten ellendrzések, incidenskezelés,
kockazatkezelés.
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E.9. Informacids rendszerek iranyitasa 4.
szint Az informacios rendszerek iranyitasi

vezetése a  vonatkozo
folyamatok kommunikalaséaval,
terjesztésével és ellendrzésével a teljes IKT-
infrastrukturaban.

B.5. Dokumentumok eldallitasa 3. szint A
részletesség szintjét a célcsoport igényeihez
igazitja

Részt vesz az Informaciobiztonsagi
Iranyitasi Rendszer mikodésével
kapcsolatos, feladatkorét érint feladatok
végrehajtasaban, a  biztonsagtudatos
viselkedés  munkatarsak felé  torténd
kommunikalasaban.

Részt vesz a kiberbiztonsag targyt vagy
kapcsolodasu jelentések, dokumentumok,
feladatkorét érint6 eldallitasaban.

41. tablazat: A kozszolgalati dolgozd ECSF-ben meghatarozott feladatai - T4jékoztatas / Jelentés
(vezetés, érintettek) (forras: sajat szerkesztés)

8. Kapcsolattartas

IBF

Kozszolgalati dolgozo

ECSF-ben
azonositott
feladatok

Kapcsolatot alakit ki a kiberbiztonsaggal
kapcsolatos hatosagokkal és szervezetekkel.
Egylittmiikddik és informaciokat oszt meg a
hatésdgokkal és szakmai csoportokkal.

Kiberbiztonsaggal kapcsolatos tdmogatast
nyu;jt a felhasznalok és az tigyfelek szamara.

Sziikség —kiilondsen informacidbiztonsagi
incidens-  esetén  egyiittmikodik  és
informaciokat oszt meg a kiberbiztonsaggal
kapcsolatos hatésagokkal és
szervezetekkel.

Kapcsolatot tart az IBF-vel, melynek
keretében bejelentést tesz, tajékoztatja az
IBF-et az esetleges kiberbiztonsagi
eseményrél, vagy annak gyantjarol,
bevonja az IBF-et a kiberbiztonsagi targyu
szerzOdések, beszerzések, fejlesztések
véleményezésébe, folyamataba.?%®

Kulcs
készségek

Kommunikalas, koordinalas és
egylittmikodés a belsd és kiilsé érdekelt
felekkel.

Képes kommunikalni, koordindlni ¢és
egyittmikodni a  bels6 ¢és  kiils6
érintettekkel (pl. hatésagok, auditorok,
alvallalkozok) a  feladatkorét  érintd,
kiberbiztonsag  targya  vagy  azzal
kapcsolatos feladatok ellatasa soran.

Kulcs
ismeretek

Az elektronikus informacios rendszerek
biztonsdganak feliigyelete rendszerének,
valamint az incidens-, illetve
kockazatkezelésnek az alapszintii
ismerete.?%

E-

kompetenciak ad

E.4. Kapcsolatmenedzsment 3. szint Szamot
sajat és masok tevékenységérdl
korlatozott szamu érintett iranyitasa soran.

Szamot ad sajat és masok tevékenységérdl
korlatozott szamu érintett iranyitasa soran.
(Kizardlag vezetdi szerepben.)

Szamot ad sajat tevékenységérol.

42. tablazat: A kozszolgalati dolgozé ECSF-ben meghatarozott feladatai - Kapcsolattartas (forras: sajat

szerkesztés)

9. Egyéb feladatok és a hozza kapcsolodé ismeretek, képességek, kompetenciak

IBF Kozszolgalati dolgozé
ECSF-ben Elvégzi a kiberbiztonsdgi megoldasok Elvégzi a feladatkorhéz  kapcsolddo
azonositott integralasdt  és  biztositja  megfeleld kiberbiztonsagi megoldasok integralasat és
feladatok mitkodésiiket. biztositja a megfeleld mitkodésiiket.

204 Az Ibtv.-ben meghatarozott, barmely, a munkatars munkakdréhez kapcsolédé feladat kapesan.

205 Az Ibtv. 11.§ (1) j) pontja, valamint a 13.§ (2) bekezdés, és annak e) pontja alapjan.

26 Az Ibtv. 11.§ (1) j) pontja végrehajtisahoz nélkiilozhetetlen egyes esetekben a munkatars kdzvetlen
egylittmikodése a hatdésagokkal.
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Fenntartja és  frissiti a  rendszerek,
szolgaltatasok és termékek biztonsagat.

Fenntartja és frissiti a rendszerek,
szolgaltatasok és termékek biztonsagat.

Alkalmazza ¢és irdnyitja a technikai Alkalmazza a technikai sebezhetdségek
sebezhetoségek kezelése érdekében a kezelése érdekében a  termékekhez
termékekhez kapcsolodd  kapcsolddd programjavitasokat.
programjavitasokat.
Kulcs Kiberbiztonsadgi  ajanldsok és legjobb Képes a feladatkoréhez kapcsoloddan a
készségek gyakorlatok implementélasa. kiberbiztonsagi  ajanlasok ¢és legjobb
Kiberbiztonsagi megoldasok integralasa a gyakorlatok implementalasara, valamint a
szervezet infrastrukturajaba. kiberbiztonsagi megoldasok integralasara a
szervezet infrastrukturajaba.
Az etikai kovetelmények és szabvanyok Képes a feladatkdréhez kapcsolodoan az
megértése, gyakorlasa és betartasa. etikai  kovetelmények ¢és szabvanyok
megértésére, gyakorlasara és betartasara.
A szervezet kiberbiztonsagi kultirajanak Képes a  szervezet  kiberbiztonsagi
befolyasolasa. kultirajanak befolyasolasara, a
A munkatarsak motivalasa €s 6sztonzése. munkatarsak motivalasara és dsztonzésére.
Kulcs Kiberbiztonsaggal kapcsolatos technologidk.  Kiberbiztonsaggal kapcsolatos
ismeretek Kiberbiztonsagi megoldasok és kontrollok . technologidk, megoldasok ¢és kontrollok
feladatkorh6z kapcesolddo ismerete.
E- D.10. Informéacio- és tudasmenedzsment — 3.  Elemzi az izleti folyamatokat és a
kompetenciak szint Elemzi az iizleti folyamatokat és a kapcsolédd informacios kovetelményeket,

kapcsolddo informacios kovetelményeket,
valamint  biztositia a legmegfelelébb
informacios struktarat.

és az IBF-vel egyiittmiikodve biztositja a
legmegfelelébb informacios strukturat.

43. tablazat: A kozszolgalati dolgozé ECSF-ben meghatarozott feladatai - Egyéb feladatok és a hozza
kapcsolodo ismeretek, képességek, kompetenciak (forras: sajat szerkesztés)

Egyéb altalanos készségek

Kules készségek .

Képes a munkatarsak motivalasara és 6sztonzésére.

+  Képes a nyomas alatti munkavégzésre.

+  Képes az érdekelt felek szamara torténd megfeleld kommunikaciora,
prezentaciora és jelentéstételre.

+ Képes az etikai

kovetelmények  és
gyakorlasara és betartasara.

szabvanyok megértésére,

*  Képes egylittmiikodni mas csapattagokkal és kollégakkal.

*  Képes a belsd és kiilsé érdekelt felekkel torténé kommunikaciora,
koordinacidra és egyiittmikodésre.

+ Képes az 0Osszetett problémak ¢és biztonsagi kihivasok alapszintli

elemzésére és megoldasara.

44, tablazat: A kozszolgalati dolgozé ECSF-ben meghatarozott feladatai - Egyéb altalanos készségek
(forras: sajat szerkesztés)
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3. sz. mellékelt: Kozszolgalati kiberbiztonsagi szerepprofil — Kérdéiv

Kozszolgalati kiberbiztonsagi szerepprofil

Tisztelt Kitoltd!

Legard Ildik6é, a Nemzeti Kozszolgéalati Egyetem Kozigazgatas-tudomanyi Doktori
Iskolajanak negyedéves hallgatoja vagyok.

A kutatasom témaja: Az e-kozigazgatas: Kibervédelmi kihivasok a kozszolgalat
személyi allomanyaban. Kutatdsomat Dr. habil Budai Baldzs Benjamin és Dr. Krasznay

Csaba vezetésével folytatom.

Az éllami és dnkorményzati szervek elektronikus informacidbiztonsagarol szold 2013. évi
L. torvényben (tovabbiakban: Ibtv.) és a végrehajtasi rendeleteiben meghatarozott
feladatok kozvetlen cimzettjei bar a hatdlya ala tartozo szervezetek vezetdi, illetve az éltala
kinevezett/megbizott elektronikus informacids rendszer biztonsagaért felelds személy
(tovabbiakban: IBF), az elektronikus informaciok rendszerek védelméhez kapcsolodo
feladatok végrehajtasa elképzelhetetlen az érintett szerveknél dolgozé munkatarsak
kozremitkodése nélkiil. A kozszolgalatban dolgozo atlagfelhasznalok a mindennapi
munkajuk soran szamos, Kkiberbiztonsaggal szorosan oOsszefiiggé feladattal
talalkoznak, melyek ellaitasahoz elengedhetetlen meghatiarozni a sziikséges
ismereteket, készségeket és kompetenciakat.

A kozszolgalatban dolgozok kiberbiztonsagi feladatai meghatarozasa érdekében
megvizsgaltam az elektronikus informacios rendszer biztonsagaért felelds személy Eurdpai
Kiberbiztonsagi Készség-keretrendszerben (European Cybersecurity Skills Framework,
ECSF) azonosithatd feladatait, melyek koziil kivéalasztottam a kozszolgalati dolgozok
szamara értelmezhetd, relevans feladatokat, majd a sziikséges modositasokkal,
kiegészitésekkel alkalmaztam Oket a kozszolgalati szerepprofil részeként, az ellatasukhoz
szlikséges készségekkel, ismeretekkel ¢és kompetencidkkal egyiitt. A szerepprofil
kiegészitésre keriilt a DigKomp Allampolgari Digitaliskompetencia-keret 2.2. relevans
elemeivel.

A szerepprofil nem a kozszolgalatban dolgozok jelenlegi ismereteire vonatkoznak,
hanem egyfajta jovoben elérendd célként hatarozza meg a sziikséges fejlesztési

iranyokat!
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A Kkérdoiv a kozszolgalati kiberbiztonsagi szerepprofil részeként azonositott
feladatokkal, készséggel, ismeretekkel és kompetenciakkal kapcsolatos kérdéseket
fogalmaz meg. A kitdltés célja, hogy az On szakértelme segitségével arnyalni tudjam
kutatdsom eredményét, a szerepprofil egyes elemeit, ezaltal minél hitelesebb képet kapjak

a munkatarsak altaldnos, szervezeti keretek kozott értelmezhetd kiberbiztonsagi szerepérol.

A kérddiv kitoltése onkéntes. A kapott adatokat bizalmasan kezelem, kizarolag a
tudomanyos kutatdsomhoz és az abbdl késziilt publikdcidhoz, illetve eléadasokhoz
hasznalom fel anonim maédon.

Az  adatvédelmi  elveket illetben a  Google szabalyzata a  relevans:

https://policies.qgoogle.com/privacy?hl=hu

A kérdéiv 5 kérdés csoportot tartalmaz és kitdltése hozzavetdlegesen 15 percet vesz

igénybe!

Koszonom, hogy a kitoltéssel segiti kutatasomat!

Budapest, 2023. aprilis

Tisztelettel,
Legard I1diko
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https://policies.google.com/privacy?hl=hu

Altaldanos kérdések

1. Az On 4ltal képviselt szerv az Ibtv. mely pontja alapjan tartozik e torvény hatalya al4?

2. Mekkora a On szervezetében dolgozok 1étszama (koriilbeliil)?
1 150 f6 alatt
71 151-500 6
71 501-1000 &
[J 1000 16 felett

3. Mely szerepkorben végez az Ibtv. hatdlya ala tartozo feladatokat?
"1 aszervezet vezetdjeként (Ibtv. 11.§)
"1 az elektronikus informécids rendszer biztonsagaért felelds személyként (Ibtv. 13.§)
1 az elektronikus informacidos rendszer biztonsagaval Osszefliiggé feladatok
ellataséban részt vevd személyként (Ibtv. 13.§ (11))

"1 Egyéb:

4. On szerint indokolt egy, a kozigazgatisban dolgoz6 atlagfelhasznalék mindennapi
kiberbiztonsagi feladatait meghatarozo szerepprofil 1étrehozésa, amely meghatarozza az
ellatando feladatokat, készségeket, ismereteket és kompetenciakat?

71 igen

[1 nem

T1 Egyéb:

5. Egy, a bevezetdben ismertetett kozszolgalati kiberbiztonsagi szerepprofil segitené a
tudatositassal kapcsolatos munkajat?

] igen

[1 nem

'] Egyéb:
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I1. Fo feladatok

Egyetért-e On azzal, hogy egy kozigazgatasban dolgozé atlagfelhasznalonak, elsésorban az

Ibtv.-ben meghatarozott feladatok végrehajtasa érdekében az alabbi, kiberbiztonsaggal

kapcsolatos feladatot kell a mindennapi munkavégzése soran végrehajtania?

Kérem, az On véleményéhez leginkabb kozelallo véalaszt sziveskedjen megjeldlni!

Feladatok

RendKiviili
mértékben

egyetértek

Eléggé
egyetértek

Kozepes
mértékben

értek egyet

Alig
értek

egyet

Egyaltalin
nem értek

egyet

Biztositja a munkakoréhez kapcsoldodoan

a kiberbiztonsaggal kapcsolatos
szabvanyoknak, torvényeknek és
rendeleteknek, illetve a

szervezetszabalyoz6 eszkozoknek vald

megfelelést.
Részt vesz a feladatkoréhez
kapcsolodoan a szervezet

cres

politikajat meghatarozé dokumentumok

végrehajtasaban.

Részt vesz az Informatikai Biztonsagi

Szabalyzat végrehajtasaban.

Részt vesz a feladatkorét érintd

kiberbiztonsag targya jogszabalyok,

szervezetszabalyozo eszkozok és

szerz8dések véleményezésében.

Részt vesz a  kiberbiztonsaggal

kapcsolatos tudatossagnoveld

programokon, az eldirt kdvetelményeket

teljesiti.

Részt vesz a feladatkoréhez
kapcsolodoan a kockazatkezelés
folyamataban.

Részt vesz az IBF altal azonositott
kockazatok értékelésében, valamint a
kockazatkezelésben (a kockazatra adott

véalaszlépések  meghatarozasaban, a
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kockéazatcsokkentd intézkedések

végrehajtasaban).

Részt vesz a  szervezet  belsd
szervezetszabalyozo eszkozeiben
rogzitett incidenskezelési eljarasban a

feladatkoréhez kapesolododan.

Azonositja és jelenti az IBF-nek a
kiberbiztonsagi eseményeket vagy annak
gyanujat, részt vesz az esetleges karok

enyhitésében.

Kapcsolatot  tart, bejelentést tesz,
tajékoztatja az IBF-et az esetleges
biztonsagi eseményr6l vagy annak
gyanujarol, a felmeriild kockazatokrol,
tovabba  bevonja az IBF-et a
kiberbiztonsagi  targyu  szerzddések,
beszerzések, fejlesztések

véleményezésébe, folyamataba.

A kiberbiztonsaggal kapcsolatos
intézkedések soran szorosan
egylittmiikodik az IBF-fel, illetve az

lizemeltetést végzo informatikusokkal.

Indokolt esetben (pl. egy
informaciobiztonsagi incidens esetén)
egylittmikodik és informacidkat oszt
meg a kiberbiztonsidggal kapcsolatos

hatdsagokkal és szervezetekkel.

Egylttmtikodik a kiberbiztonsagi

ellenérzésekben.

Egyiittmikodik az ellenérzések soran a
sziikséges informaciok, adatok,

dokumentumok atadasaban.

Integralja a feladatkérhoz kapcsolodo
kiberbiztonsagi megoldasokat és

biztositja megfelelé mitkodésiiket.

Fenntartja és frissiti a rendszerek,

szolgaltatasok és termékek biztonsagat.

Alkalmazza a technikai sebezhetdségek
kezelése érdekében a termékekhez

kapcsolddo programjavitasokat.
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I11. Kules készségek

Egyetért-e On azzal, hogy egy kozigazgatasban dolgoz6 atlagfelhasznalonak, elsdsorban az

Ibtv.-ben nevesitett elektronikus informacids rendszerek védelme érdekében az alabbi,

kiberbiztonsaggal kapcsolatos kulcs készségekkel kell rendelkeznie?

Kérem, az On véleményéhez leginkabb kozelallo vélaszt sziveskedjen megjeldlni

Kules készségek

RendKkiviili
mértékben

egyetértek

Eléggé
egyetértek

Kozepes
mértékben

értek egyet

Alig
értek

egyet

Egyaltalin
nem értek

egyet

Képes a feladatai ellatdsa soran
alkalmazni a kiberbiztonsagra vonatkozo
jogi kovetelményeket,
szervezetszabalyozo eszkozoket,
valamint a vonatkozé ajanlasokat és a

bevalt gyakorlatokat.

Képes megérteni és feladatai ellatasa
soran figyelembe venni a szervezeti
célokat, jové képet, a biztonsaggal

kapcsolatos politikat és stratégiat, a jogi,

szabalyozasi és szabvany
kovetelményeket.

Képes részt venni a  szervezet
kiberbiztonsagi jovoképének,

crer

Informatikai Biztonsagi Szabalyzatnak a

feladatkoréhez kapcsolodo
végrehajtasaban.

Képes részt venni a feladatkdréhez
kapcsolédo, a  szervezetszabalyozo
eszkozoket és egyéb jogi

kovetelményeket kiegészitd, megfeleld
kiberbiztonsagi iranyelvek, eljarasok és
szabalyok kidolgozasaban és

végrehajtasaban.

Képes részt venni a feladatkorét érinto,

kiberbiztonsag targya jogszabalyok,

szervzetszabalyozo eszk6zok és
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szerz6dések véleményezésében.

Képes a jogi és szabalyozasi kornyezet,
valamint a miszaki izleti igények

alapszinti megértésére és

cres

Képes az iizleti igények kiberbiztonsagi
vonatkozasai kommunikalasara a felso

vezetés és az IBF felé.

Képes a biztonsagtudatositd
programokon vald aktiv részvételre, a

tananyag elsajatitasara ¢s alkalmazasara.

Képes megfogalmazni az elsajatitando
ismeretekre, készségekre  vonatkozo

igényét.

Képes a feladatkoréhez kapcsoloddan a
kiberbiztonsagi problémak azonositasara,
a kockazatok értékelésére, valamint a
kockazatcsokkentd intézkedések

megértésére és végrehajtasara.

Képes a kockazatok kezelése ¢és
mérséklése érdekében a kockazatokra
vonatkoz6 informaciokkal alatamasztott

dontéseket hozni.

Képes gyakorolni az eseménykezelés és
vélaszadas soran a feladatkoréhez
kapcsolodo, az IBF altal meghatarozott
technikai, funkcionalis és operativ

feladatokat.

Képes a social engineering tipust

tamadasokat felismerni.

Képes a problémak és hibak segitséggel

torténd elharitasara.

Képes kommunikalni és kapcsolatot
épiteni az IBF-el, illetve az érdekelt
felekkel, a feladatkorét érintd
kiberbiztonsagi kockézatok kezelése,
illetve  incidensek  megelézése  és

kezelése érdekében.

Képes jelentéseket kidolgozni, vagy az

elkészitésiikben kozremiikddni, valamint
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a jelentéseket megfelelden

kommunikalni.

Képes kommunikalni, koordinalni ¢és
egylittmikdodni a belsd ¢és kiilsd
érintettekkel (pl. hatdsagok, auditorok,
alvallalkozok) a feladatkorét érinto,
kiberbiztonsag  targya vagy azzal

kapcsolatos feladatok ellatasa soran.

Képes részt venni és egylittmikodni a

kiberbiztonsagi targyu ellenérzésekben.

Képes részt venni az ellendrzési

jelentések elkészitésben.

Képes az auditalasi és
megfeleldségértékelési  modszertanok,
eszkozok és technikdk —feladatkoréhez
kapcsolodo- alkalmazasara. (Kizardlag

vezetdi szerepben.)

Képes a feladatkoréhez kapcsoloddan a
kiberbiztonsagi ajanlasok és legjobb

gyakorlatok implementalasara, valamint

a kiberbiztonsagi megoldasok
integralasara a szervezet
infrastrukturajaba.

Képes a feladatkdréhez kapcsoldddan az
etikai kovetelmények ¢és szabvanyok

megértésére, gyakorlasara és betartasara.

Képes a szervezet kiberbiztonsagi

kultarajanak befolyasolasara, a
munkatarsak motivalasara és
0sztonzésére.

Képes a nyomas alatti munkavégzésre.

Képes az érdekelt felek szamara torténd
megfeleld kommunikéaciora,

prezentaciora ¢és jelentéstételre.

Képes egyliittmikodni mas
csapattagokkal és kollégakkal.

Képes a belso és kiilsé érdekelt felekkel
torténd kommunikaciora, koordinaciora

és egylittmikddésre.

Képes az Osszetett problémak és
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biztonsagi kihivasok alapszintl

elemzésére és megoldasara.

1V. Kulcs ismeretek

Egyetért-e On azzal, hogy egy kdzigazgatasban dolgozo atlagfelhasznalonak, elsésorban az

Ibtv.-ben nevesitett elektronikus informacids rendszerek védelme érdekében az alabbi,

kiberbiztonsaggal kapcsolatos kulcs ismeretekkel kell rendelkeznie?

Kérem, az On véleményéhez leginkabb kozelallo valaszt sziveskedjen megjeldlni

Kulcs ismeretek

RendKkiviili
mértékben

egyetértek

Eléggé
egyetértek

Kozepes
mértékben

értek egyet

Alig
értek

egyet

Egyaltalan
nem értek

egyet

Kiberbiztonsaggal kapcsolatos

torvények,  rendeletek  és  egyéb

jogszabalyok, illetve szervezetszabalyozo

eszkozok  munkakorhéz — kapcsolodo,
alapszintii ismerete.

Altalanos  kiberbiztonsagi  ismeretek,
szervezeti szinten az
informaciobiztonsagi el6irasok és
stratégiak  feladatkérhéz  kapcsolddo
ismerete.

Az elektronikus informacios rendszerek
biztonsaganak feliigyelete rendszerének,
illetve

valamint az incidens-,

kockazatkezelésnek az alapszinti

ismerete.

A kockazatkezelés folyamatanak ¢és

abban Dbetoltott szerepének alapszintii

ismerete.
A megfeleld Dbiztonsagi eljarasok,
kovetelmények, technikdk, valamint

ajanlasok ¢€s szabvanyok feladatkorhoz
kapcsolodo, a lehetséges tamadasi és
alternativak

védekezési alapszinti
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ismerete.

A potencialis kiberfenyegetések,
kibertamadasi formak és a szamitogépes
rendszerek sebezhetdségeinek alapszinti

ismerete.

A kiberbiztonsagi ellenérzések, auditalasi

szabvanyok, mobdszertanok és
keretrendszerek feladatkorhoz
kapcsolodo alapszintl ismerete.

(Kizardlag vezetdi szerepben.)

Az auditalassal és a kiberbiztonsaggal
kapcsolatos tanusitasok feladatkorhoz

kapcsolodo, alapszintli ismerete.

Kiberbiztonsaggal kapcsolatos
technologidk, megoldasok és kontrollok

feladatkorhoz kapcesolddo ismerete.

Etikus kiberbiztonsagi szervezeti

kovetelmények.

V. Kulcs kompetenciak

Egyetért-e On azzal, hogy egy kozigazgatasban dolgozé atlagfelhasznalonak, elsésorban az

Ibtv.-ben nevesitett elektronikus informacids rendszerek védelme érdekében az alabbi,

kiberbiztonsaggal kapcsolatos kulcs kompetenciakkal kell rendelkeznie?

Kérem, az On véleményéhez leginkabb kozelalld vélaszt sziveskedjen megjeldlni!

Kulcs kompetenciak

RendKkiviili
mértékben

egyetértek

Eléggé
egyetértek

Kozepes
mértékben

értek egyet

Alig
értek

egyet

Egyaltalan
nem értek

egyet

Részt vesz az informacids rendszerekben

tarolt adatok bizalmassdganak,

sértetlenségének és rendelkezésre
allasanak  biztositasaban, valamint a
vonatkoz6 jogi kovetelménynek vald

megfelelésben.

Részt vesz az Informaciobiztonsagi
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Iranyitasi Rendszer mitkodésével
kapcsolatos, feladatkorét érinté feladatok
végrehajtasdban, a  biztonsagtudatos
viselkedés munkatarsak felé¢  torténd

kommunikalasaban.

Részt vesz az informacidbiztonsagnak a
szervezet kultirajaba vald beillesztése

folyamataban.

Részt vesz a tudatositdo képzések soran
elsajatitott ismeretek, készségek
segitségével a biztonsagtudatos szervezeti
kultara kialakitasaban, fenntartasaban és

kommunikalasaban.

Megérti és alkalmazza a kockazatkezelés
elveit, részt vesz az IBSZ-ben
meghatarozott kockazatkezeléssel
kapcsolatos  feladatok ellatasaban, az
azonositott kockazatok mérséklésében a

feladatkoréhez kapesoloddan.

A kockazatokra vonatkoz6 informaciokkal
alatamasztott megalapozott dontéseket hoz
a feladatkoréhez kapcsolédd kockazatok
kezelése és  mérséklése  érdekében.

(Kizarolag vezetdi szerepben.)

Kiilonb6z6 modszereket alkalmaz

eszkozei és digitalis tartalmai megovasara.

Ertékeli a legmegfeleldbb moédszereket,
amelyekkel kelld6 mértékben figyelembe
lehet venni a megbizhatésagi és

adatvédelemi szempontokat.

Kivalasztja a megfelelébb modszereket a
személyes adatok ¢és a maganélet

megovasara digitalis kdrnyezetben.

Ertékeli a legmegfelelsbb modszereket
arra, hogyan lehet felhasznalni ¢és
megosztani személyazonositasra alkalmas
adatokat 1gy, hogy kozben megvédje
onmagat €s masokat a nem megfeleld
adatkezeléssel kapcsolatos, lehetséges

karoktol.
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Ertékeli az adatvédelmi nyilatkozatok
megfeleldségét a személyes adatok

felhasznélasaval kapcsolatban.

Megkiilonbozteti a legmegfelelobb
mddszereket, amelyekkel elkeriilheték a
digitalis technologidk hasznalata soran
felmeriild, az egészségre, illetve a fizikai
és pszichologiai jollétre veszélyt jelentd

kockéazatok.

Adaptalja a legmegfelelobb modszereket,
amelyekkel megvédheti Onmagat ¢és

masokat digitalis kdrnyezetben.

Részt vesz a feladatkdréhez kapcsolodo
problémakezelési/incidenskezelési

folyamatban, a karok enyhitése érdekében
mindent megtesz, ami t6le az adott

helyzetben elvarhato.

Megkiilonbozteti a  kockazatokat és

veszélyeket digitalis kornyezetben.

Biztonsagi intézkedéseket alkalmaz.

Feladatk6réhez kapcsoloddan
egylittmikodik az ellendrzések soran az
ellendrzést  végzd  belsd  szervezeti
egységgel vagy kiilsé szervezettel/céggel,
részt vesz az ellendrzések soran késziilt
dokumentumok el6allitasaban,

véleményezésében.

Részt vesz a kiberbiztonsag targyu vagy
kapcsolodasu jelentések, dokumentumok,

feladatkorét érint6 eldallitasaban.

Egyszerli vizsgalatokat végez a részletes

utasitasok szigort betartasaval.

Elemzi az iizleti folyamatokat és a
kapcsolddo informacios kovetelményeket,
¢és az IBF-vel egyiittmiikodve biztositja a

legmegfelel6bb informacids struktarat.

A célnak megfelelden kivalasztja a
tarsadalmi jollétet és befogadast eldsegitd

digitalis technoldgiakat.

Szamot ad sajat és masok tevékenységérol
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korlatozott szamu érintett iranyitasa soran.

(Kizardlag vezetdi szerepben.)

Segitd kozremiikdodését még egyszer nagyon szépen kdszonom!
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4. sz. melléklet: Kozszolgalati szerepprofil kérdéives vizsgalat eredményei

(forras: sajat szerkesztés)

A kérddiv az egyes feladatokkal/készségekkel/ismeretekkel/e-kompetenciakkal
kapcsolatos szakért6i attitiid vizsgalatara likert skalas mérés alkalmaz. A valaszadok ,,a
rendkiviili mértékben egyetértek” és az ,.egyaltalin nem értek” kozott elhelyezkedd
otfokozatt skalan tudtak megjelolni valaszaikat.

Az adatfeldolgozas 5.6.1. pontban ismertetett 1épéseit, az egyes leird statisztikai eljarasok
eredményeit és értelmezéseit jelen, 4. sz. mellékletben bemutatott tablazatok részletesen
ismertetik. A tablazatok jobb széls6 oszlopa mutatja be a szerepprofil egyes elemeire

vonatkoz6 végsd kutatéi dontést: amennyiben a vizsgalatok alapjan az adott elem a
szerepprofil részét képzi, egy v’ Keriil a sor végére. Amennyiben egyértelmiien nem
utasithat6 el az adott elem, ugyanakkor a szerepprofil részének sem lehet tekinteni, abban
az esetben tovabbi, jov6beni vizsgalat javasolt, melyet egy 7 jellel jel5lok. Amennyiben a

medianértékek figyelembe vételével azonositott, tovabbi ardnyszamitast igénylé elemek
esetében mind az egyetérték és a bizonytalanok szdma, mind pedig az elutasitok szdma

éppen hogy eléri a validitas kiiszobértékét, a ,,szerepprofil része (hatareset)” elnevezés,
illetve v'1 jelek keriiltek az adott sor végére. A tablazatok jelolésrendszere minden egyes

részteriilet (f6 feladatok, kulcs készségek, kulcs ismeretek, kulcs kompetencidk) esetén

megegyezik.
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Feladatalapu értékelés |: FELADATOK

Fenntartasok nélkiili egyetértok medianértéke (Mene): 69,23% Rlilat'iv'
Bizonytalan valaszadok medianértéke (Ma): 15,38% (%Zﬁ orisag
Elutasitok aranya (Rg) > 50% arinya)

Tovabbi vizsgalatok

Ertelmezés

Egyetért6 (FNE) és
bizonytalan (B)

Elutasito

B

Feltétel:
FNE+B>17AE<9

Kutato6i dontés

1. Biztositja a munkakoéréhez kapcsolédéan a kiberbiztonsaggal

kapcsolatos szabvanyoknak, torvényeknek és rendeleteknek, illetve a szervezetszabalyozo eszkozoknek valo megfelelést

Fenntartasok nélkiili egyetértd 65,38% < Mgne

Bizonytalan 19,23% > Mg tovabbi vizsgalatok 22 6 4 16 teljesil a szerepprofil része \/
Elutasito 15,38% <Re

2. Részt vesz a feladatkoréhez kapcsolédéan a szervezet kiberbiztonsiga jovoképét, stratégidjat és politikdjat meghatirozé dokumentumok végrehajtasaban

Fenntartasok nélkiili egyetértd 57,69% < Mgne

Bizonytalan 23,08% > Mg tovabbi vizsgalatok 2116 5 16 teljesl a szerepprofil része \/
Elutasit6 19,23% <Re

3. Részt vesz az Informatikai Biztonsagi Szabalyzat végrehajtisaban.

Fenntartasok nélkiili egyetértd 92,31% > Mene elfogadjuk

Bizonytalan 3,85% < Mg - - - a szerepprofil része \/
Elutasito 3,82% <Re

4. Részt vesz a feladatkorét érinté kiberbiztonsag tirgyu jogszabalyok, szervezetszabalyozo6 eszkozok és szerzédések véleményezésében

Fenntartasok nélkiili egyetértd 30,77% < Mgne ;
Bizonytalan 38,46% | >Ms tovabbi vizsgilatok 18 6 8 £6 teljesiil a szer}fpt'?“’ﬁt része | o)
Elutasit 30,77% | <Re (hatéreset)

5. Részt vesz a kiberbiztonsaggal kapcsolatos tudatossagnovel6 programokon, az eléirt kovetelményeket teljesiti

Fenntartasok nélkiili egyetérté 96,15% > Mene elfogadjuk

Bizonytalan 0,00% < Mg - - - a szerepprofil része \/
Elutasito 3,85% <Re

6. Részt vesz a feladatkoréhez kapcsolodoan a kockiazatkezelés folyamataban

Fenntartasok nélkiili egyetértd 65,38% < Mene

Bizonytalan 19,23% > Mg tovabbi vizsgalatok 22 6 416 teljesiil a szerepprofil része \/
Elutasito 15,38% <Re

7. Részt vesz az IBF altal azonositott kockazatok értékelésében, valamint a kockazatkezelésben (a kockazatra adott valaszlépések meghatarozasiban, a kockazatcsokkenté intézkedések végrehajtasaban)
Fenntartasok nélkiili egyetértd 53,85% < Mene .
Bizonytalan 1538% | >Ms tovabbi vizsgalatok 18 16 8 6 teljesiil a sze(r}fpt‘,’“’ﬁi)resze v
Elutasit6 30,77% | <Re atarese

8. Részt vesz a szervezet belsé szervezetszabalyozo eszkozeiben rogzitett incidenskezelési eljarasban a feladatkoréh:

ez kapcesolédéan

Fenntartasok nélkiili egyetértd 76,92% > Mene elfogadjuk
Bizonytalan 19,23% > Mg tovabbi vizsgalatok
Elutasito 3,85% <Re

a szerepprofil része

v

9. Azonositja és jelenti az IBF-nek a kiberbizt:

agi eseményeket vagy annak

syanujat, részt vesz az esetleges kirok enyhitésében

Fenntartasok nélkiili egyetérté 88,46% > Mene elfogadjuk
Bizonytalan 11,54% < Mg
Elutasito 0,00% <Re

a szerepprofil része

v

10. Kapcsolatot tart, bejelentést tesz, tajékoztatja az IBF-et az esetleges biztonsagi eseményrél vagy annak gyanijarol, a felmeriilé kockazatokrél, tovabba bevonja az IBF-et a kiberbiztonsagi targyi

szerzédések, beszerzések, fejlesztések véleményezésébe, folyama

taba

69,23%

Fenntartasok nélkiili egyetértd

> Mene

elfogadjuk

a szerepprofil része

v




Bizonytalan 23,08% > Mg tovabbi vizsgalatok

Elutasito 7,69% <Re

Feladatalapu értékelés |1: FELADATOK

Fenntartasok nélkiili egyetérték medianértéke (Mene): 69,23% Rlilat.iV' Tovabbi vizsgalatok

Bizonytalan vélaszadok medidnértéke (Ms): 15,38% (odlassado Ertelmezés Egyetértd (FNE) és | Elutasito Feltétel: Kutat6i déntés
Elutasitok aranya (Re) > 50% arinya) bizonytalan (B) (E) FNE+B>17AE<9

11. A kiberbiztonsiggal kapcsolatos intézkedések sordn szorosan egyiittmiikod

ik az IBF-fel, illetve az iizemeltetést

végzo informatikusokkal

Fenntartasok nélkiili egyetérté 84,62% > Mene elfogadjuk

Bizonytalan 3,85% < Mg — — — a szerepprofil része
Elutasitd 11,54% <Re

12. Indokolt esetben (pl. egy informaciobiztonsagi incidens esetén) egyiittmiikodik és informaciokat oszt meg a kiberbiztonsaggal kapcsolatos hatésagokkal és szervezetekkel

Fenntartasok nélkiili egyetérté 46,15% < Mgne

Bizonytalan 15,38% > Mg tovabbi vizsgalatok 16 £6 10 £6 nem teljesiil tovabb vizsgaljuk
Elutasitd 38,46% <Re

13. Egyiittmiikodik a kiberbiztonsagi ellenérzésekben

Fenntartasok nélkiili egyetérté 73,08% > Mene elfogadjuk

Bizonytalan 15,38% > Mg tovabbi vizsgalatok - - - a szerepprofil része
Elutasito 11,54% <Re

14. Egyiittmiikodik az ellenérzések soran a sziikséges informaciok, adatok, dokumentumok atadasaban

Fenntartasok nélkiili egyetértd 92,31% > Mene elfogadjuk

Bizonytalan 3,85% < Mg - - - a szerepprofil része
Elutasito 3,85% <Re

15. Integralja a feladatkorhoz kapcsolédé kiberbiztonsigi megoldiasokat és biztositja megfelel6 miikodésiiket

Fenntartasok nélkiili egyetértd 69,23% > Mene elfogadjuk

Bizonytalan 11,54% < Mg - - - a szerepprofil része
Elutasit6 19,23% <Re

16. Fenntartja és frissiti a rendszerek, szolgaltatasok és termékek biztonsagat

Fenntartasok nélkiili egyetértd 26,92% < Mene

Bizonytalan 26,92% > Mg tovabbi vizsgalatok 14 16 12 f6 nem teljesiil tovabb vizsgaljuk
Elutasito 46,15% <Re

17. Alkalmazza a technikai sebezhetiségek kezelése érdekében a termékekhez kapcsol6d6 programjavitasokat

Fenntartasok nélkiili egyetértd 46,15% < Mene

Bizonytalan 15,38% > Mg tovabbi vizsgalatok 16 £6 10 £6 nem teljesiil tovabb vizsgaljuk
Elutasito 38,46% <Re

5.  tablazat: Kozszolgalati szerepprofil — Feladatok értékelése (forras: sajat szerkesztés)

Median: 17 feladat koziil 8,5 feladattal a valaszadok tobb, mint 69,23%-a fenntartasok nélkiil egyetért, ill. 8,5 feladattal a valaszadok kevesebb, mint 69,23%-a ért egyet fenntartasok nélkiil

Fenntartasok nélkiil ért egyet (rendkiviili mértékben egyetért és eléggé egyetért)

Bizonytalan (kbzepes mértékben ért egyet)
Elutasito (alig ért egyet és egyaltalan nem ért egyet)




Feladatalapii értékelés |: KESZSEGEK

Fenntartasok nélkiili egyetértok medianértéke (Mene): 63,46% Rlilat'iv'
Bizonytalan valaszadok medianértéke (Ma): 19,23% S lasemdon
Elutasitok aranya (Rg) > 50% arinya)

Tovabbi vizsgalatok

Ertelmezés Egyetértd (FNE) és

bizonytalan (B) (E)

Elutasito

Feltétel:
FNE+B>17AE<9

Kutato6i dontés

1. Képes a feladatai elldtdsa soran alkalmazni a kiberbiztonsagr

a vonatkozo jo.

i kovetelményeket, szervezetszabal

0z6 eszkozoket, valamint a vonatkozé ajinlasokat és a beva

It gyakorlatokat

Fenntartasok nélkiili egyetérté 69,23% > Mene elfogadjuk

Bizonytalan 19,23% > Mg tovabbi vizsgalatok - - - a szerepprofil része \/
Elutasito 11,54% <Re

2. Képes megérteni és feladatai ellatisa sordn figyelembe venni a szervezeti célokat, jové képet, a biztonsaggal kapcsolatos politikat és stratégiat, a jogi, szabalyozasi és szabvany kivetelményeket
Fenntartasok nélkiili egyetértd 69,23% > Mene elfogadjuk

Bizonytalan 26,92% > Mg tovabbi vizsgalatok - - - a szerepprofil része /
Elutasito 3,85%

3. Képes részt venni a szervezet kiberbiztonsagi jovoképének, stratégiajanak, politikdjanak, valamint az Informatikai Biztonsagi Szabalyzatnak a feladatkoréhez kapcsolodé végrehajtasaban

Fenntartasok nélkiili egyetértd 76,92% > Mene elfogadjuk

Bizonytalan 1538% | <Ms - - - a szerepprofil része | v
Elutasito 7,69% <Re

4. Képes részt venni a feladatkoréhez kapcsolodd, a szervezetszabalyozé eszkozoket és egyéb jogi kovetelményeket kiegészitd, megfelel6 kiberbiztonsagi iranyelvek, eljarasok és szabalyok kidolgozasiban és
végrehajtasaban

Fenntartasok nélkiili egyetértd 50,00% < Mene

Bizonytalan 26,92% > Mg tovabbi vizsgalatok 20 16 6 16 teljestil a szerepprofil része \/
Elutasito 23,08% <Re

5. Képes részt venni a feladatkorét érintd, kiberbiztonsag targyu jogszabalyok,

szervezetszabalyozo eszkozok és szerzédések véleményezésében.

Fenntartasok nélkiili egyetértd 42,31% < Mgene

Bizonytalan 19,23% > Mg tovabbi vizsgalatok 16 £6 10 f6 nem teljesiil tovabb vizsgaljuk 7
Elutasit6 38,46% <Re

6. Képes a jogi és szabalyozasi kornyezet, valamint a miiszaki iizleti igények alapszintii megértésére és kommunikacidjara

Fenntartasok nélkiili egyetértd 53,85% < Mgene ,

Bizonytalan 1538% | <Ms 1815 815 teljesiil a szerepprofil része | /7,
Elutasitd 30,77% | <Re (hatéreset) '
7. Képes az iizleti igények kiberbiztonsagi vonatkozasai kommunikalasara a felsé vezetés és az IBF felé

Fenntartasok nélkiili egyetértd 50,00% < Mene

Bizonytalan 30,77% > Mg tovabbi vizsgalatok 2116 516 teljesiil a szerepprofil része \/
Elutasito 19,23% <Re

8. Képes a biztonsagtudatosité programokon valé aktiv részvételre, a tananyag elsajatitisira és alkalmazasara

Fenntartasok nélkiili egyetértd 96,15% > Mene elfogadjuk

Bizonytalan 3,85% <Msg - - - a szerepprofil része \/
Elutasito 0,00% <Rg

9. Képes megfogalmazni az elsajatitand6 ismeretekre, készségekre vonatkozé igényét

Fenntartasok nélkiili egyetértd 80,77% > Mene elfogadjuk

Bizonytalan 19,23% > Mg tovabbi vizsgalatok - - - a szerepprofil része \/
Elutasito 0,00% <Re

10. Képes a feladatkoréhez kapcsolodéan a Kiberbiztonsagi problémak azonositasara, a kockazatok értékelésére, valamint a kockazatcsokkenté intézkedések megértésére és vé

rehajtasara.

Fenntartasok nélkiili egyetértd

73,08%

> Mene elngadjuk

Bizonytalan

11,54%

<MB

a szerepprofil része




| Elutasito | 1538% | <Re \ |
Feladatalapii értékelés 1. KESZSEGEK
Fenntartasok nélkiili egyetérték medianértéke (Mene): 63,46% Relativ Tovabbi vizsgalatok
Bizonytalan valaszadok medianértéke (Mg): 19,23% (%yé?koniai Ertelmezés Egyetért (FNE) és | Elutasito Feltétel: Kutatoi dontés
Elutasitok aranya (Re) > 50% arinya) bizonytalan (B) (E) FNE+B>17AE<9
11. Képes a kockazatok kezelése és mérséklése érdekében a kockazatokra vonatkozo informaciokkal alatimasztott dontéseket hozni.
Fenntartasok nélkiili egyetértd 46,15% < Mgne ;
Bizonytalan 2308% | >Ms tovabbi vizsgalatok 18£8 8 6 teljesiil a sze{g;g:gg)resze v
Elutasito 30,77% <Re

12. Képes gyakorolni az eseménykezelés és valaszadas soran a feladatkoréhez kapcsolédé, az IBF altal meghatiroz

ott technikai, funkciondlis és operativ feladatokat

Fenntartasok nélkiili egyetértd 76,92% > Mene elfogadjuk

Bizonytalan 7,69% < Mg - - - a szerepprofil része /
Elutasitd 15,38% <Re

13. Képes a social engineering tipusu timadasokat felismerni

Fenntartasok nélkiili egyetértd 84,62% > Mene elfogadjuk

Bizonytalan 3,85% < Mg - - - a szerepprofil része /
Elutasito 11,54% <Re

14. Képes a problémak és hibak segitséggel torténé elharitasara

Fenntartasok nélkiili egyetérté 73,08% > Mene elfogadjuk

Bizonytalan 11,54% | <Ms - - a szerepprofil része | v
Elutasito 15,38% <Re

15. Képes kommunikalni és kapcsolatot épiteni az IBF-el, illetve

az érdekelt felekkel, a feladatkorét érinté kiberbiztonsagi kockazatok kezelése, illetve

incidensek megelézése és kezelése érdekében

a szerepprofil része

v

19 6

Fenntartasok nélkiili egyetértd 80,77% > Mene elfogadjuk

Bizonytalan 7,69% < Mg

Elutasito 11,54% <Rg

16. Képes jelentéseket kidolgozni, vagy az elkészitésiikben kozremiikodni, valamint a jelentéseket megfeleléen kommunikalni
Fenntartasok nélkiili egyetértd 42,31% < Mene

Bizonytalan 30,77% > Mg tovabbi vizsgalatok

Elutasito 26,92% <Rg

7 6

teljesiil

a szerepprofil része

v

17. Képes kommunikalni, koordinalni és egyiittmiikodni a belsé
ellitasa soran

és kiils6 érintettekkel (pl.

hatésagok, auditorok, alvallalkoz6k) a feladatkorét érintd, kiberbiztonsag targyu vagy azzal kapcsolatos feladatok

Fenntartasok nélkiili egyetértd 50,00% < Mene

Bizonytalan 15,38% < Mg 17 16 9 16 nem teljesiil tovabb vizsgaljuk r)
Elutasito 34,62% <Rg

18. Képes részt venni és egyiittmiikodni a kiberbiztonsagi tirgy ellenérzésekben

Fenntartasok nélkiili egyetérté 69,23% > Mene elfogadjuk

Bizonytalan 23,08% > Mg tovabbi vizsgalatok - - - a szerepprofil része \/
Elutasito 7,69% <Re

19. Képes részt venni az ellendrzési jelentések elkészitésben

Fenntartasok nélkiili egyetérté 53,85% < Mene .
Bizonytalan 1538% | <Ms 18 6 8 6 teljesiil aszerepprofil része |
Elutasitd 30.77% | <Re (hatdreset)

20. Képes az auditalasi és megfeleloségértékelési modszertanok, eszkozok és technikak — feladatkoréhez kapesolodo — alkalmazasara (kizarolag vezetoi szerepben)
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Fenntartasok nélkiili egyetérté 65,38% > Mene elfogadjuk

Bizonytalan 19,23% > Mg tovabbi vizsgalatok - - - a szerepprofil része \/
Elutasito 15,38% <Re

Feladatalapy, értékelés ||: KESZSEGEK

Fenntartasok nélkiili egyetérték medianértéke (Meng): 63,46% Rﬁlat_iV' Tovabbi vizsgalatok

Bizonytalan vélaszadok medidnértéke (Ms): 19,23% hasradix Ertelmezés Egyetértd (FNE) és | Elutasito Feltétel: Kutatéi dontés
Elutasitok aranya (Re) > 50% ardnya) bizonytalan (B) (E) FNE+B>17AE<9

21. Képes a feladatkoréhez kapcsolédoan a kiberbiztonsagi ajanlasok és legjob

b gyakorlatok implementaldsara, valamint a kiberbiztonsag

i megoldasok integralisira a szervezet infrastruktirajaba

Fenntartasok nélkiili egyetértd 42,31% < Mene ;
Bizonytalan 2692% | >Ms tovabbi vizsgalatok 18£8 8 15 teljesill aszerspprofi része | v/
Elutasito 30,77% <Re (hatéreset)

22. Képes a feladatkoréhez kapcsolédéan az etikai kovetelmények és szabvanyok megértésére, gyakorldsara és betartasara

Fenntartasok nélkiili egyetérté 84,62% > Mene elfogadjuk

Bizonytalan 7,69% < Mg - - - a szerepprofil része /
Elutasitd 7,69% <Re

23. Képes a szervezet Kkiberbiztonsagi kultirajinak befolyasoldsira, a munkatarsak motivalisara és osztonzésére

Fenntartasok nélkiili egyetértd 61,54% < Mene

Bizonytalan 15,38% < Mg 20 f6 6 6 teljestil a szerepprofil része \/
Elutasito 23,08% <Re

24. Képes a nyomas alatti munkavégzésre

Fenntartasok nélkiili egyetértd 57,69% < Mgne

Bizonytalan 26,92% > Mg tovabbi vizsgalatok 22 6 4 16 teljesiil a szerepprofil része \/
Elutasitd 15,38% <Re

25. Képes az érdekelt felek szamara torténé megfelel6é kommunikaciora, prezentaciora és jelentéstételre

Fenntartasok nélkiili egyetértd 46,15% < Mene

Bizonytalan 19,23% > Mg tovabbi vizsgalatok 17 18 916 nem teljesiil tovabb vizsgaljuk 9
Elutasito 34,62% <Re

26. Képes egyiittmiikodni mas csapattagokkal és kollégakkal

Fenntartasok nélkiili egyetértd 76,92% > Mene elfogadjuk

Bizonytalan 23,08% > Mg tovabbi vizsgalatok - - - a szerepprofil része \/
Elutasito 0,00% <Re

27. Képes a belsé és kiilso érdekelt felekkel torténé kommunikaciéra, koordinicidra és egyiittmiikodésre

Fenntartasok nélkiili egyetértd 61,54% < Mene

Bizonytalan 23,08% > Mg tovabbi vizsgalatok 22 16 416 teljesiil a szerepprofil része \/
Elutasito 15,38% <Rg

28. Képes az Gsszetett problémak és biztonsagi kihivasok alapszintii elemzésére és megoldasara

Fenntartasok nélkiili egyetértd 50,00% < Mene

Bizonytalan 11,54% < Mg 16 f6 10 fo nem teljesiil tovabb vizsgaljuk r)
Elutasito 38,46% <Re

5.

tablazat: Kozszolgalati szerepprofil — Készségek értékelése (forras: sajat szerkesztés)

Median: 28 készség koziil 14 készséggel a valaszadok tobb, mint 63,46%-a fenntartasok nélkiil egyetért, ill. 14 készséggel a valaszadok kevesebb, mint 63,46%-a ért egyet fenntartasok nélkiil
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Feladatalapu értékelés: ISMERETEK

Fenntartasok nélkiili egyetértok medianértéke (Mene): 59,62% Rlilat'iv'
Bizonytalan valaszadok medianértéke (Ma): 17,31% S lasemdon
Elutasitok aranya (Rg) > 50% ardnya)

Ertelmezés

Tovabbi vizsgalatok

Egyetért6 (FNE) és
bizonytalan (B)

Elutasito

B

Feltétel:
FNE+B>17AE<9

Kutatéi dontés

1. Kiberbiztonsiggal kapcsolatos torvények, rendeletek és egyéb jogszabalyok,

illetve szervezetszabilyozé eszk6zok munkakorhoz kapcso

16dé, alapszi

ntii ismerete

Fenntartasok nélkiili egyetértd 50,00% < Mgne

Bizonytalan 38,46% > Mg tovabbi vizsgalatok 23 6 316 teljesil a szerepprofil része
Elutasito 11,54% <Re

2. Altalanos kiberbiztonsagi ismeretek, szervezeti szinten az informaciobiztonsagi eldirasok és stratégiak feladatkorhoz kapcsolédé ismerete

Fenntartasok nélkiili egyetértd 80,77% > Mene elfogadjuk

Bizonytalan 11,54% < Mg - - - a szerepprofil része
Elutasito 7,69% <Re

3. Az elektronikus informaciés rendszerek biztonsaganak feliigyelete rendszerének, valamint az incidens-, illetve kockazatkezelésnek az alapszintii ismerete

Fenntartasok nélkiili egyetérté 57,69% < Mgne

Bizonytalan 19,23% > Mg tovabbi vizsgalatok 20 6 6 6 teljesil a szerepprofil része
Elutasito 23,08% <Re

4. A kockazatkezelés folyamatinak és abban betoltott szerepéne!

k alapszintii ismerete

Fenntartasok nélkiili egyetértd 69,23% > Mene elfogadjuk
Bizonytalan 15,38% < Mg
Elutasito 15,38% <Re

a szerepprofil része

5. A megfelel6 biztonsagi eljarasok, kovetelmények, technikak, valamint ajinlasok és szabvanyok feladatkorhoz kapcsol6do, a lehetséges taimadasi és védekezési alternativak alapszintii ismerete

Fenntartasok nélkiili egyetérté 61,54% > Mene elfogadjuk
Bizonytalan 34,62% > Mg tovabbi vizsgalatok
Elutasito 3,85% <Re

a szerepprofil része

6. A potencialis kiberfenyegetések, kibertimadasi formak és a szamitogépes rendszerek sebezhetéségeinek alapszintii ismerete

a szerepprofil része

Fenntartasok nélkiili egyetérté 80,77% > Mene elfogadjuk

Bizonytalan 11,54% < Mg

Elutasitd 7,69% <Re

7. A kiberbiztonsagi ellendrzések, auditalisi szabvanyok, médszertanok és keretrendszerek feladatkorhoz kapcesolodé alapszintii ismerete (kizardlag vezet6i szerepben)
Fenntartasok nélkiili egyetérté 61,54% > Mene elfogadjuk

Bizonytalan 15,38% < Mg

Elutasito 23,08% <Re

a szerepprofil része

8. Az auditalassal és a kiberbiztonsiggal kapcsolatos tanusitasok feladatkorhoz kapcsolédo, alapszintii ismerete

Fenntartasok nélkiili egyetértd 42,31% < Mene

Bizonytalan 23,08% > Mg tovabbi vizsgalatok 17 16 9 16 nem teljesiil tovabb vizsgaljuk
Elutasitd 34,62% <Re

9. Kiberbiztonsaggal kapcsolatos technolégiak, megoldasok és kontrollok feladatkérhoz kapcsolodo ismerete

Fenntartasok nélkiili egyetértd 50,00% < Mene

Bizonytalan 23,08% > Mg tovabbi vizsgalatok 19 16 7 16 teljesiil a szerepprofil része
Elutasito 26,92% <Re

10. Etikus kiberbiztonsagi szervezeti kovetelmények

Fenntartasok nélkiili egyetérté 53,85% < Mene " " - a szerepprofil része
Bizonytalan £y 15.38% <Ms 18 16 8 16 teljesiil (hz[:tgreset)




| Elutasito | 30,77% | <Re | | | | |
5.  tablazat: Kozszolgalati szerepprofil — Ismeretek értékelése (forras: sajat szerkesztés)
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Feladatalapii értékelés |: KOMPETENCIAK

Fenntartasok nélkiili egyetérték medianértéke (Meng): 65,38%

Relativ

Bizonytalan valaszadok medianértéke (Mg): 19,23%

gyakorisag
(val dok

Elutasitok aranya (Rg) > 50%

aranya)

Ertelmezés

Tovabbi vizsgalatok

bizonytalan (B)

Egyetért6 (FNE) és

Elutasito

B

Feltétel:
FNE+B>17AE<9

Kutatéi dontés

1. Részt vesz az informacios rendszerekben tarolt adatok bizalmassaganak, sértetlenségének és rendelkezésre allas

anak biztositasdban, valamint a vonatkozo jogi kovetelménynek valé megfelelésben

Fenntartasok nélkiili egyetérté 76,92% > Mene elfogadjuk
Bizonytalan 15,38% < Mg
Elutasito 7,69% <Re

a szerepprofil része

2. Részt vesz az Informaciébiztonsagi Iranyitasi Rendszer miiko
kommunikaliasaban

désével kapcsolatos, felad

atkorét érintd feladatok végrehajtasaban, a biztonsagtudatos viselkedés munkatarsak felé torténé

Fenntartasok nélkiili egyetérté 76,92% > Mene elfogadjuk

Bizonytalan 15,38% < Mg - - - a szerepprofil része \/
Elutasito 7,69% <Re

3. Részt vesz az informéaciobiztonsagnak a szervezet kultirajaba valé beillesztése folyamatiban

Fenntartasok nélkiili egyetérté 65,38% > Mene elfogadjuk

Bizonytalan 15,38% < Mg - - - a szerepprofil része \/
Elutasito 19,23% <Re

4. Részt vesz a tudatosité képzések soran elsajatitott ismeretek, készségek segitségével a biztonsagtudatos szervezeti kultira kialakitasaban, fenntartasiban és kommunikaldsiban

Fenntartasok nélkiili egyetérté 76,92% > Mene elfogadjuk

Bizonytalan 19,23% > Mg tovabbi vizsgalatok - - - a szerepprofil része /
Elutasito 3,85% <Rg

5. Megérti és alkalmazza a kockazatkezelés elveit, részt vesz az IBSZ-ben meghatarozott kockazatkezeléssel kapcsolatos feladatok ellatasiaban, az azonositott kockdzatok mérséklésében a feladatkoréhez
kapcsolédoan

Fenntartasok nélkiili egyetértd 65,38% > Mene elfogadjuk

Bizonytalan 19,23% > Mg tovabbi vizsgalatok - - - a szerepprofil része \/
Elutasito 15,38% <Re

6. A kockazatokra vonatkozo informaciokkal alatamasztott me

alapozott dontéseket hoz a feladatkoréhez kapcsolod6 kockazatok kezelése és mérséklése érdekében (kizarélag

vezetGi szerepben)

Fenntartasok nélkiili egyetérté 65,38% > Mene elfogadjuk

Bizonytalan 15,38% < Mg - - - a szerepprofil része \/
Elutasito 19,23% <Re

7. Kiilonb6z6 modszereket alkalmaz eszkozei és digitalis tartalmai megévasira

Fenntartasok nélkiili egyetérté 73,08% > Mene elfogadjuk

Bizonytalan 15,38% < Mg - - - a szerepprofil része \/
Elutasito 11,54% <Rg

8. Ertékeli a legmegfelelébb médszereket, amelyekkel kell6 mértékben figyelembe lehet venni a megbizhatosagi és adatvédelemi szempontokat

Fenntartasok nélkiili egyetértd 38,46% < Mene

Bizonytalan 38,46% > Mg tovabbi vizsgalatok 20 f6 6 16 teljesiil a szerepprofil része \/
Elutasito 23,08% <Rg

9. Kivalasztja a megfelelébb modszereket a személyes adatok és a maganélet megévasara digitalis kornyezetben

Fenntartasok nélkiili egyetértd 57,69% < Mene

Bizonytalan 19,23% > Mg tovabbi vizsgalatok 20 f6 6 16 teljesiil a szerepprofil része \/
Elutasito 23,08% <Rg




Feladatalapii értékelés |1: KOMPETENCIAK

Fenntartasok nélkiili egyetérték medianértéke (Meng): 65,38%

Relativ

Bizonytalan valaszadok medianértéke (Mg): 19,23%

gyakorisag
(valaszadok

Elutasitok aranya (Rg) > 50%

aranya)

Ertelmezés

Tovabbi vizsga

latok

Egyetért6 (FNE) és

bizonytalan (B)

Elutasito

B

Feltétel:
FNE+B>17AE<9

Kutato6i dontés

10. Ertékeli a legmegfelelébb modszereket arra, hogyan lehet felhasznalni és megosztani személyazonositasra alkal

adatkezeléssel kapcsolatos, lehetséges karoktol

mas adatokat gy, hogy kozben megvédje onmagat és masokat a nem megfelelé

Fenntartasok nélkiili egyetértd 57,69% < Mene

Bizonytalan 19,23% > Mg tovabbi vizsgalatok 20 16 6 f6 teljesiil a szerepprofil része \/
Elutasito 23,08% <Re

11. Ertékeli az adatvédelmi nyilatkozatok megfeleldségét a személyes adatok felhasznalisival kapesolathan

Fenntartasok nélkiili egyetérté 42,31% < Mgne

Bizonytalan 30,77% > Mg tovabbi vizsgalatok 19 16 7 £6 teljesiil a szerepprofil része /
Elutasito 26,92% <Re

12. Megkiilonbozteti a legmegfelelobb modszereket, amelyekkel elkeriilheték a digitalis technologiak hasznalata soran felmeriild, az egészségre, illetve a fizikai és pszichologiai jollétre veszélyt jelent6
kockazatok

Fenntartasok nélkiili egyetérté 53,85% < Mgne

Bizonytalan 26,92% > Mg tovabbi vizsgalatok 2116 5 16 teljesil a szerepprofil része \/
Elutasito 19,23% <Re

13. Adaptilja a legmegfelelobb modszereket, amelyekkel megvédheti onmagat

és masokat digitalis kornyezetben

Fenntartasok nélkiili egyetérté 69,23% > Mene elfogadjuk

Bizonytalan 7,69% < Mg - - - a szerepprofil része \/
Elutasito 23,08% <Re

14. Részt vesz a feladatkoréhez kapcsolédo problémakezelési/incidenskezelési folyamatban, a kirok enyhitése érdekében mindent megtesz, ami téle az adott helyzetben elvarhaté

Fenntartasok nélkiili egyetértd 76,92% > Mene elfogadjuk

Bizonytalan 7,69% < Mg - - - a szerepprofil része \/
Elutasito 15,38% <Re

15. Megkiilonbozteti a kockazatokat és veszélyeket digitalis kornyezetben

Fenntartasok nélkiili egyetértd 61,54% < Mene

Bizonytalan 23,08% > Mg tovabbi vizsgalatok 22 6 416 teljesiil a szerepprofil része \/
Elutasito 15,38% <Re

16. Biztonsagi intézkedéseket alkalmaz

Fenntartasok nélkiili egyetértd 65,38% > Mene elfogadjuk

Bizonytalan 23,08% > Mg tovabbi vizsgalatok - - - a szerepprofil része \/
Elutasito 11,54% <Rg

17. Feladatkoréhez kapcsolodéan egyiittmiikodik az ellenérzések soran az ellenérzést végzo belsé szervezeti egység:

eléallitasaban, véleményezésében

gel vagy Kiils6 szervezettel/céggel, r

észt vesz az ellenérzések soran késziilt dokumen

tumok

Fenntartasok nélkiili egyetértd 69,23% > Mene elfogadjuk
Bizonytalan 26,92% > Mg tovabbi vizsgalatok
Elutasitd 3,85% <Re

a szerepprofil része

v

18. Részt vesz a kiberbiztonsag targyu vagy kapcsolodasi jelentések, dokumen

tumok, feladatkorét érinto eloallitasaban

Fenntartasok nélkiili egyetértd 61,54% < Mene
Bizonytalan 15,38% <Msg
Elutasito 23,08% <Rg

20 6

6 6

teljesiil

a szerepprofil része

v
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Feladatalapii értékelés 111: KOMPETENCIAK

Fenntartdsok nélkiili egyetérték medianértéke (Meng): 65,38% Relativ Tovabbi vizsgalatok

Bizonytalan vilaszadok medidnértéke (Ms): 19,23% B etk Ertelmezés Egyetérté (FNE) és | Elutasité Feltétel: Kutat6i dontés
Elutasitok aranya (Re) > 50% ardnya) bizonytalan (B) (B) FNE+B>17AE<9

19. Egyszerii vizsgalatokat végez a részletes utasitasok szigori betartasaval

Fenntartasok nélkiili egyetértd 50,00% < Mgne

Bizonytalan 1154% | <Ms 16 6 10 nem teljesiil tovabb vizsgaljuk ?
Elutasitd 38,46% <Rg

20. Elemzi az iizleti folyamatokat és a kapcsolédé informaicids kovetelményeket, és az IBF

-vel egyiittmiikodve biztositja a legmegfelelobb informacids struktirat

Fenntartasok nélkiili egyetértd 50,00% < Mgne B
Bizonytalan 1923% | > Mg tovébbi vizsgalatok 18 8 8 5 teljesiil aszerspprofi xésze | v/
Elutasito 30,77% <Re (hatéreset) :
21. A célnak megfeleléen kivalasztja a tarsadalmi jollétet és befogadast el6segitd digitalis technologidkat

Fenntartasok nélkiili egyetértd 30,77% < Mgne

Bizonytalan 30,77% > Mg tovabbi vizsgalatok 16 £6 10 £6 nem teljesiil tovabb vizsgaljuk ”?
Elutasito 38,46% | <Re )

22. Szamot ad sajat és masok tevékenységérol korlatozott szamu érintett iranyitasa soran.

(Kizarolag vezetdi szerej

ben.)

Fenntartasok nélkiili egyetértd 69,23% > Mene elfogadjuk
Bizonytalan 7,69% < Mg
Elutasito 23,08% <Re

a szerepprofil része

5.

tablazat: Kozszolgalati szerepprofil — Kompetenciak értékelése (forras: sajat szerkesztés)

Median: 22 kompetencia koziil 11 kompetenciaval a valaszadok tébb, mint 65,38%-a fenntartasok nélkiil egyetért, ill. 11 kompetenciaval a valaszadok kevesebb, mint 65,38%-a ért egyet fenntartasok nélkiil.
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