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A tantargy megnevezése (magyarul): Kockazatértékelés, kockazatmenedzsment
A tantargy megnevezése (angolul): Risk assessment and risk management

Kreditérték és képzési karakter:

4.1. 5 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0% elmélet

5. A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): kiberbiztonsagi MA

6. Az oktatasért felels oktatasi szervezeti egység megnevezése: Allamtudomanyi és Nemzetkozi

10.

Tanulmanyok Kar, K6zszervezési és Infotechnologiai Tanszék

A tantargyfelelés oktaté neve, beosztasa, tudomanyos fokozata: Dr. Krasznay Csaba, PhD,
egyetemi docens

A tanérak szama és tipusa

8.1. 0ssz oraszam/félév:

8.1.1. nappali munkarend: 42 (0 EA + 42 GY)

8.1.2. levelez6 munkarend: 12 (0 EA + 12 GY)

8.2. heti 6raszam - nappali munkarend: 3 (0 EA + 3 GY)

8.3. Az ismeret atadasaban alkalmazandoé tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A tantirgy célja az informaciobiztonsagi
kockazatelemzés és kockazatkezelés bemutatdsa. Ennek kapcsan a hallgatd megismeri a
szabvanyokban hasznalatos fogalmi eszkoztarat, részletesen az ISO 31000 és 27005 szabvanyt,
azaz altalanos ¢s informdaciobiztonsdgi kockazatkezelési szabvanyokat. FElsajatitia a
kockazatbecslés kvantitativ, kvalitativ és szemikvantitativ megoldasait. Attekintésre keriilnek a
kockazatértékelési opciok ¢és algoritmusok. Az eldadas bemutatja az olyan kockazatkezelési
keretrendszereket, mint a COBITS - RiskIT, ITILv3, Octave, ISO 73, ISO/IEC 31000, ISO 13335,
NIST 800-53, illetve részletesen elemzésre keriil a 2013. évi L. tv. és a CISM alapt
kockazatmenedzsment is. A gyakorlat soran kockazatértékelési esettanulmanyok keriilnek
kidolgozasra, kockazati forgatokonyveket allitanak 0ssze a hallgatok, valamint kockazatkezelési
terveket készitenek el, beleértve ebbe a vagyonleltarakat és a sebezhetdség vizsgalatokat is.

A tantargy szakmai tartalma (angolul) (Course description): The goal of the course is to
introduce information security risk analysis and risk management. In this context, the student will
become familiar with the conceptual toolkit used in the standards, in particular 1ISO 31000 and
27005, which are general and information security risk management standards. Students will
acquire guantitative, qualitative and semi-quantitative solutions to risk assessment. The risk
assessment options and algorithms are reviewed. The lecture introduces risk management
frameworks such as COBIT5 - RiskIT, ITILv3, Octave, ISO 73, ISO / IEC 31000, ISO 13335,
NIST 800-53 and detailed analysis of the Act L of 2013 and CISM-based risk management. As
practice, risk assessment case studies are developed, students prepare risk scenarios and prepare
risk management plans, including asset inventories and vulnerability analysis.

Elérendé kompetencidk (magyarul):
Tudasa: Ismeri azokat a fontosabb el6irasokat a szabalyozasokbol, melyek a mindennapi munkajat
befolyasoljak. Atlatja a munkaltatok altal meghatirozott belsé szabalyzatok megalkotiséanak
sziikségességét az informacios rendszerekben tarolt adatok sértetlensége és a rendelkezésre allas



tekintetében. Megérti a szervezeti feladatokat a kibervédelemben. Ismeri azokat a fontosabb
eldirasokat a szabalyozasokbol, melyek meghatarozzak a szervezeti kockézatkezelés
kovetelményeit. Atlatja azon kockazatokat, melyek az informacios rendszerekben tarolt adatok
bizalmassaga, sértetlensége és a rendelkezésre allas tekintetében eléfordulhatnak. Atlatja, hogy
milyen kockazatkezelési megoldasok 1éteznek.

Képességei: Képes értelmezni a jogszabalyokbol eredd kovetelményeket. Képes felmérni a belséd
munkavallalok jelentette kiberbiztonsagi kockazatokat. Képes olyan szabalyzatok alkotasara,
amelyek a bels6 munkavallalok jelentette fenyegetések kezelésére vonatkoznak. Képes felmérni a
szervezet adatvagyonat, ezekre fenyegetéseket, sebezhet6ségeket meghatarozni. Képes az egyes
sebezhetOségek kockazatait tobb modszerrel is felmérni. Képes olyan védelmi intézkedések
meghozatalara, melyek segitik a kockazatok csokkentését. Képes olyan szabalyzatok alkotasara,
melyek biztositjak a szervezet kockazat alapu informaciobiztonsagi folyamatanak miikddtetését.

Attitiidje: Munkaja soran figyelembe veszi és alkalmazza a kiberbiztonsaggal kapcsolatos
jogszabalyokat. Hatékony 1épéseket tesz a kibertamadasok megel6zése érdekében, igy csokkentve
a szervezete kitettségét. Sziikség esetén tdmogatja a kiils6 feleket a szervezeténél keletkezett
informaciok megosztasaval.

Autonémiaja és felelossége: Onalloan dolgozza fel az 0j és dsszetett informaciokat, problémakat,
illetve jelenségeket rendszerszerti és kritikus modon. Felelosséget vallal a kiberbiztonsag
Osszefiiggd ismeretének ¢és a meghatarozod jogi, szabalyozasi és gazdasagi Osszefliggések
ismeretének alapjan a szakmai javaslatok kidolgozasaban. Vallalja a kiberbiztonsagi fenyegetések
kezelésének feleldsségét.

Elérendé kompetenciak (angolul) (Competences — English):

Knowledge: He/she is familiar with specifications of regulations that have an immediate impact
on his/her daily work. He/she is familiar with the need for introducing internal regulations defined
by employers in order to maintain integrity and availability of the data stored in information
systems. He/she is familiar with organisational tasks in cyber security. He/she is familiar with the
key requirements of the regulations that determine the requirements of organizational risk
management. He/she is familiar with the risks that can arise in terms of confidentiality, integrity
and availability of data stored in information systems. He/she is familiar with existing risk
management solutions.

Capabilities: He/she is capable of interpreting legal requirements. He/she is capable of assessing
cyber security risk posed by internal employees. He/she is capable of creating regulations to handle
threats posed by internal employees. He/she is capable of assessing the organization's data assets,
identify threats, vulnerabilities. He/she is capable of assessing the risks of each vulnerability on
multiple ways. He/she is capable of taking protective measures that help reduce risks. He/she is
capable of establishing policies that ensure the operation of an organization's risk-based
information security process.

Attitude: His/Her personal attitude is characterized by an attention to and application of laws of
cyber security in his/her work. His/Her personal attitude is characterized by an effort to design the
cyber security management system in its own complexity. His/Her personal attitude is characterized
by an effort to take effective measures in order to prevent cyber attacks, by this means reducing the
exposure of his/her organisation. His/Her personal attitude is characterized by an ability to treat
internal employees as high risk and plans information security processes accordingly.

Autonomy and responsibility: Autonomy and responsibility is to process new and complex
information, problems and phenomena in a systematic and critical way. Autonomy and
responsibility to take responsibility for making professional proposals based on comprehensive
knowledge of cyber security and dominant legal, regulatory and economical processes. Autonomy
and responsibility is to handle cyber security threats.

11. Elétanulmanyi kovetelmények: -

12. A tantargy tananyaganak leirdsa, tematika. Description of the subject, curriculum



(magyarul, angolul - English):

12.1. Bevezetés: a 2013. évi L. tv. és a CISM alapi kockazatmenedzsment (Introduction: risk
assessment based on the Act L of 2103 and CISM);

12.2.  Alapfogalmak ,,ISO-s” alapokon (Definitions based on ISO);
12.3.  Egy kis kitér6: ISO alapt szabvanyositas (ISO based standardisation);

12.4. Az ISO 27000-es szabvanycsalad és a kockazatelemzés szabvanya (ISO 27005) (ISO 27000
standard family and its risk assessment standard (ISO 27005));

12.5. Kockazatkezelési opciok ISO 27005 alapon (Risk management options based on ISO 27005);
12.6. Kockazatértékelés és ISO 27001:2013 (Risk assessment and ISO 27001:2013);

12.7. A kockéazatértékelés attekintd algoritmusa (Review algorithm of risk assessment);

12.8. Kockazatértékelési esettanulmanyok (Risk assessment case studies);

12.9. Szabalyozott kockazatmenedzsment (Attekintés: COBIT2019 - RiskIT, ITILv4, Octave, ISO
73, ISO/IEC 31000, ISO 13335, NIST 800) (Regulated risk management (Review: COBIT2019 -
RiskIT, ITILv4, Octave, ISO 73, ISO/IEC 31000, ISO 13335, NIST 800);

12.10. Kockéazatmenedzsment a 2013. évi L. torvényben és a 41/2015 BM rendeletben (Risk
assessment in the Act L of 2013 and Decree 41/2015);

12.11. A kockazatértékelési folyamat (azonositas, elemzés, kiértékelés) (Risk assessment process
(identification, analysis, evaluation);

12.12. Kockazati forgatokonyv (Risk scenario);
12.13. Altalanosithato kovetkeztetések (Generalizable conclusions);

12.14. Kockazatmenedzsment ISO 27005:2018 mentén (Risk management according to ISO
27005:2018);

12.15. Altalanos kockazatmenedzsment — ISO 31000:2018 (General risk management — 1SO
31000:2018);

12.16. Kockazatmenedzsment — kockazatkezelési terv (Risk management plan);

12.17. Lehetséges intézkedések meghatarozasa és értékelése (Identification and evaluation of potential
countermeasures);

12.18. Az informaciovédelmi intézkedések teriiletei (Areas of countermeasures in information
security);

12.19. A kockazatértékelés karbantartasa (megismétlése) (Review (repeat) of risk assessment);
12.20. Vagyonleltar és sebezhetdség vizsgalat (Asset and vulnerability assessment);

12.21. Kockéazatbecslés (kvantitativ, kvalitativ, szemikvantitativ) (Risk estimation (quantitative,
qualitative, semi-quantitative).

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténd félévi elhelyezkedése: 2. félév

14. A tanérakon valé részvétel kovetelményei, az elfogadhaté hidnyzasok mértéke, a
tavolmaradas pétlasanak lehetdsége:

A kovetelmény a tandrakon torténo részvétel. Az elfogadhato hianyzasok mértéke 25%, az efeletti
tdvolmaradas esetén a tantargy oktatoja altal meghatarozott feladatot sziikséges teljesiteni, mely a
témahoz kapcsolodo hazidolgozat elkészitését jelenti.

15. Félévkozi feladatok, ismeretek ellenérzésének rendje:

A félév folyaman egy, a félév elején kiadott gyakorlati feladatot kell kidolgozni, mely 6tfokozata
skalan keriil értékelésre. Nappali munkarendben a félév utolsé elétti, levelez6 munkarendben az



utolsé eléadasan kertil sor ZH dolgozat megirasara, melynek értékelése 6tfokozath skalan torténik.
A nem megfelelt értékelésti ZH-t egy alkalommal lehet javitani, nappali munkarendben az utolsé
eléadason, levelez0 munkarendben egyeztetett idOpontban. A ZH sordn egy elképzelt
kiberbiztonsagi incidens kiillonb6z6é szemponti megoldasara kell javaslatot tennie a vizsgazonak,
felhasznalva az elméleti és gyakorlati foglalkozasokon elsajatitott ismereteket.

16. Az értékelés, az aliras és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:

A tandrakon részvétel a 14. pontban meghatarozottak szerint, valamint a félévi feladat és a ZH
eredményes megirasa.

16.2. Az értékelés:

Gyakorlati jegy, 6tfokozata értékelés. A gyakorlati jegyet a félévi feladat és a ZH eredményének
szamtani atlaga adja meg.

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges gyakorlati jegy
(GY)).

17. Irodalomjegyzék:
17.1. Kotelezo irodalom:

1. Laszl6 Gabor (2014): Kockazatértékelés, kockazatmenedzsment. Budapest: NKE, AROP —
2.2.21 Tudéasalapu kozszolgalati elémenetel;

2. Som Zoltdan (2014): Kockéazatmenedzsment gyakorlat. Budapest: NKE, AROP — 2.2.21
Tudasalapu kozszolgalati elomenetel.

17.2. Ajanlott irodalom:

1. Wheeler, Evan (2011): Security Risk Management: Building an Information Security Risk
Management Program from the Ground Up, Syngress, ISBN 978-1597496155;

2. Talabis, Mark (2012): Information Security Risk Assessment Toolkit: Practical Assessments
through Data Collection and Data Analysis, Syngress, ISBN 978-1597497350978-1986862011.

Budapest, 2021.01.05.

Dr. Krasznay Csaba, PhD,
egyetemi docens sk.



