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Az ajanlott tanterv jogi hatterét az alabbi fobb jogszabalyok és egyetemi szabalyzatok képezik:

=
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A nemzeti felsdoktatasrol sz616 2011. évi CCIV. torvény;,

A Nemzeti Kozszolgalati Egyetemrdl, valamint a kdzigazgatasi, rendészeti és katonai
felsdoktatasrol szold 2011. évi CXXXII torvény;

A nemzeti fels6oktatdsrol szoldo 2011. évi CCIV. torvény egyes rendelkezéseinek
végrehajtasarol szolo 87/2015. (IV. 9.) Korm. rendelet;

Nemzeti Kozszolgalati Egyetemr6l, valamint a kozigazgatasi, rendészeti és katonai
fels6oktatasrol sz616 2011. évi CXXXII. torvény egyes rendelkezéseinek végrehajtisarol szolo
363/2011. (X11.30.) Korm. rendelet;

A felséoktatasban szerezhetd képesitések jegyzékérol és 0 képesitések jegyzékbe torténd
felvételérdl szolo 139/2015. (VI 9.) Korm. rendelet (a tovabbiakban: 139/2015. (V1. 9.) Kr.);
Az allamtudomanyi képzési teriileten szerezhetd képesitések jegyzékérdl és a képzések képzési
¢s kimeneti kovetelményeirdl szol6 222/2019. (IX. 25.) Korm. rendelet;

A Nemzeti Kozszolgalati Egyetem Tanulmanyi és Vizsgaszabalyzata

A képzésekkel kapcsolatos eljarasrendrdl szold 26/219. szamu rektori utasitas

A képzés hitelesito adatai

Kari Tanacs hatarozatanak szama:

Szenatusi hatarozat szama: NKE 131/2018. (XI. 28.)
Fenntartoi hatarozat szama:

MAB kod: Ms1839

MAB hatarozat szama: MAB 2019/5/VI/7.

OH nyilvantartasba vételi szam: FNYF/329-10/20109.

A képzés FIR kodja: MSZKKIZ

A meghirdetés els6 éve: 2020
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1. A szak megnevezése
kiberbiztonsagi (Cyber Security)

2. Képzési teriilet, az NKE tv. 3. §-aban meghatarozott felséoktatasi teriilet
allamtudomanyi, allamtudomanyi és kozigazgatasi

3. A szak szakiranyai/specializacioi

4. Végzettségi szint
mester- (magister, master, roviditve: MA-) fokozat

5. A szakon megszerezheto végzettség és szakképzettség oklevélben szereplé megnevezése
okleveles kiberbiztonsagi szakérté (Cyber Security Expert)

6. A képzés célja és az elsajatitand6 szakmai kompetenciak

a) tudasa

- Ismeri azokat a fontosabb eldirasokat a szabalyozasokbol, amelyek a mindennapi munkéjat
befolyasoljak.

- Ismeri a nemzetkozi jog alkalmazhatosagat a kibertérben.

- Atlatja, hogy milyen védelmi megoldasok vannak a kibertamadas ellen.

- Ismeri a kibertamadas esetén alkalmazando eljarasokat.

- Ismeri a létfontossagh rendszerelemek fogalmat.

- Atlatja a munkaltatok altal meghatarozott belsd szabalyzatok megalkotasanak sziikségességét az
informacios rendszerekben tarolt adatok sértetlensége és a rendelkezésre allas tekintetében.

- Tisztdban van a nyomozohatdsag feladataival az egyes allami szervezetek, vallalatok és
intézményeket éré tamadasok esetén.

- Atlatja a kibertérrel kapcsolatos diplomaciai, illetve politikai informaciomegosztas folyamatat,
valamint az esetleges valaszlépéseket.

- Tisztaban van az informaciémegosztas folyamataval biincselekmény felmeriilése esetén.

- Ismeri a fedett kdrnyezetbdl torténd informaciogytjtés eljarasait.

- Tisztaban van az emberi tényezo szerepével a kibertamadasok kivitelezése soran.

- Ismeri a kartékony kodok fogalmat és hatasmechanizmusat.

- Tisztaban van az allami kibervédelmi rendszerrel.

- Megérti a szervezeti feladatokat a kibervédelemben.

b) képességei

- Képes értelmezni a jogszabalyokbol eredd kovetelményeket.

- Képes megszerezni a szervezet vezetdinek timogatasat a jogszabalyi megfeleldség kiépitéséhez.
- Képes atlatni a kibertér specialis jogallasat.

- Képes a sziikséges mértékben alkalmazni a kibertérre vonatkoz6 nemzetkdzi jogot kibertamadasok
esetén.

- Képes olyan védelmi intézkedések meghozatalara, amelyek segitik a human fenyegetettségbdl eredo
kockazatok csokkentését.

- Képes olyan technologiai védelmi intézkedések meghozatalara, amelyek a cyber kill chain egyes
elemeihez kapcsolodnak.

- Képes felmérni a bels6 munkavallalok jelentette kiberbiztonsagi kockazatokat.

- Képes olyan szabalyzatok alkotasara, amelyek a belsé munkavallalok jelentette fenyegetések
kezelésére vonatkoznak.

- Képes egyiittmiikddni a nyomozohatdsaggal a kiberbiztonsagi eseményeket érinté nyomozasok
soran.

- Képes a szervezeténél keletkezett informaciokat oly médon megosztani kiils6 szerepldvel, hogy az
ne sértse sajat szervezetének érdekét, de hatékonyan tudja tamogatni a kiilsé felet.

- Képes a keletkezett informaciok megosztasanak sziikségességével kapcsolatban komplex
kovetkeztetések levonasara.

- Képes atlatni a kibertér aktualis fenyegetéseit.
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- Képes tamogatni szervezetét a kibervédelmi képességek kialakitasaban.

- Képes megfelelden tAmogatni szervezetét és a kiilso feleket egy kibertdmadas kezelésében.

¢) attitiidje

- Munk3ja soran figyelembe veszi és alkalmazza a kiberbiztonsaggal kapcsolatos jogszabalyokat.

- Megérti és elfogadja a nemzetkozi kiberjog komplexitasat, ennek kdszonhetéen a munkaja sordn
torekszik ennek a komplexitasnak a kezelésére.

- A maga komplexitasdban tervezi meg az informaciobiztonsagi iranyitasi rendszert.

- Hatékony Iépéseket tesz a kibertamadasok megel6zése érdekében, igy csokkentve a szervezete
kitettségét.

- Kiemelt kockazatként kezeli a belsé munkavallalokat, és ennek megfeleléen tervezi meg az
informacidbiztonsagi folyamatokat.

- Sziikség esetén tdmogatja a kiilso feleket a szervezeténél keletkezett informaciok megosztasaval.

- Partner abban, hogy se a szervezete, se 6 maga ne valjon kibertamadas aldozatava.

d) autonomiaja és felelossége

- Tudatosan torekszik a kiberbiztonsag sajatossagainak megfeleld, korszerli ismeretek hazai és
nemzetkdzi szinten torténd gyakorlati alkalmazasara.

- Onalloan dolgozza fel az 1j és Osszetett informaciokat, problémakat, illetve jelenségeket
rendszerszer és kritikus modon.

- Kezdeményezé moddon 1ép fel az alternativ, eredeti megoldasok kidolgozdsaban, bemutatdsaban és a
bonyolult, nem tipikus helyzetekben torténd adekvat dontések meghozatalaban.

- Vallalja a szaktertilet, a szakmai praxis modszertananak fejlesztéséhez sziikséges elméleti,
tudomanyos kutatasi és gyakorlati informacidk beszerzésének, értékelésének és hasznositasanak
végrehajtasat.

- Feleldsséget vallal a kiberbiztonsag Osszefiiggd ismeretének és a meghatarozo jogi, szabalyozasi és
gazdasagi 0sszefliggések ismeretének alapjan a szakmai javaslatok kidolgozasaban.

- Ertékkotelezett modon vesz részt a kibertér komplexitasanak és kolcsonhatasainak ismerete altal a
kiilonbo6zo hivatasrendek feladatainak szervezésében.

- Onalléan és pontosan vesz részt a kiberbiztonsagi fenyegetések technoldgiai, politikai és
adminisztrativ megoldasaban.

- Vallalja a kiberbiztonsagi fenyegetések kezelésének feleldsségét.

- Kezdeményezoként dolgozik a technikai és operativ teenddk stratégiai célokka valod konvertalasaban.
- Gyakorlataba beépiti és alkalmazza az e szakteriileten folyo kutatdsok eredményeit.

7. A képzés id6tényezoi
A képzési ido félévekben: 4 félév

A képzési ido részletezése:

A fokozat megszerzéséhez 0sszegylijtendd

kreditek szdma 120 kredit
Osszes hallgato6i tanulmanyi munkadra 3600
Hallgat6i munkamennyiség kreditben egy atlagosan 30 kredit

tanulmanyi félévben:

Egy tanulmanyi félévben a tanérak szama

nappali munkarendben dtlagosan 385 tanbra

A heti tanérak jellemz6 szama nappali atlagosan 28 tanora, ebbdl a kredithez rendelt
munkarendben tanorak szama atlagosan: 28 tanora

Egy tanulmanyi félévben a tanorak szama

levelez6 munkarendben tlagosan 110 tanbra

Szakmai gyakorlat(ok) idétartama: 10 hét

8. A képzés felépitése
8.1. a szakképzettséghez vezeto tudomdnydgak, szakteriiletek, amelyekbdl a szak felépiil:
allamtudomanyi, jogi és kdzigazgatas-szervezési ismeretek 10-15 kredit

informaciobiztonsagi és biztonsagszervezési ismeretek 25-30 kredit
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nemzetkozi tanulmanyok és biztonsagpolitikai ismeretek 10-15 kredit
rendészeti szakismeretek 10-15 kredit

alkalmazott infokommunikacios szakismeretek 10-15 kredit

katonai és védelmi szakismeretek 10-15 kredit

vezetési és kommunikacios szakismeretek 10-15 kredit.

8.2. a szakirdnyok/ sajdtos kompetenciikat eredményezd, vdlaszthato specializdaciok tovabbi
tudomadnyadgai, szakteriiletei és azok kreditaranya:
Nincsenek szakiranyok vagy specializaciok.

8.3. a szakdolgozat/diplomamunka készitéséhez rendelt kreditérték: 20 kredit
8.4. az intézményen kiviili osszefiiggd gyakorlati képzés minimalis kreditértéke: 0 kredit
8.5 a szabadon vilaszthato tantdrgyakhoz rendelhetd minimalis kreditérték: 12 kredit

A tananyag felépitése — a képzési és kimeneti kovetelményekben meghatdrozott szakmai jellemzékhoz
igazodva — az alabbi:

- allamtudomanyi, jogi és kdzigazgatas-szervezési ismeretek (jogi €s kozigazgatasi ismeretek, a magyar
kozigazgatas szervezeteinek és szakigazgatasi rendszereinek miikodése, kozmenedzsment, elektronikus
kozszolgaltatasok, kiberbiztonsagi szabalyozasok €s szabvanyok, adatvédelem, adatbiztonsag) 10-15
kredit,

- informaciobiztonsagi €és biztonsagszervezési ismeretek (kockazatértékelés, kockazatmenedzsment,
Iranyitasi rendszerek, kiberbiztonsagi stratégia és vezetés, informacids rendszerek és haldzatok
biztonsaga, biztonsagtechnika, incidensmenedzsment) 25-30 kredit,

- nemzetkozi tanulmanyok és biztonsagpolitikai ismeretek (biztonsagpolitika, kiberdiplomacia, a
kibertér aktorai) 10-15 kredit,

- rendészeti szakismeretek (kiberbiin6zés, hirszerzés a kibertérben, digitalis nyomrogzités) 10-15 kredit,
- alkalmazott infokommunikacios szakismeretek (adatbanyaszat, biztonsagi technologiak alkalmazasa,
kriptografia a kozszolgalatban, biztonsagi tesztelés) 10-15 kredit,

- katonai ¢és védelmi szakismeretek (kiberhadviselés, 1étfontossagti rendszerek védelme) 10-15 kredit,

- Vezetési és kommunikacids szakismeretek (vezetéselmélet, valsagmenedzsment és kommunikacio, a
kiberbiztonsag pszichologiai aspektusai, a kiberbiztonsag human tényezdi) 10-15 kredit

9. A tanora-, kredit- és vizsgaterv
A tanodra-, kredit- és vizsgaterv tartalmazza oktatasi iddszakonkénti bontasban az Osszes tantargy
(kritériumkovetelmény — a tovabbiakban egyiitt: tantargy) vonatkozasaban

a) atantargyak Neptun-kodjat,

b) a tantargyak jellegét (kotelez6, kotelezOen valaszthatdé, szabadon valaszthato,

kritériumkdvetelmény),

C) ameghirdetés féléveit,

d) atantargyak heti és félévi vagy félévi 6raszamat a tanora tipusa szerinti bontasban,

e) atantargyakhoz rendelt krediteket,

f)  ahallgatoi teljesitmény értékelésének modjat (szamonkérés);

g) atantargyfelelGs szervezeti egységet és a tantargyfelel6s személyét.

A tanoratipusok roviditései:
- eldadas: EA
- szeminarium: SZ
- gyakorlat: GY
- e-szeminarium: ESZ

A tanoéra-, kredit- és vizsgatervet az 1. szamu melléklet tartalmazza.
10. Az elétanulmanyi rend
A tanterv hatarozza meg, hogy az egyes tantargyak felvételéhez milyen mas tantargyak elézetes vagy

egyideji teljesitése sziikséges (el6tanulmanyi rend).
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Az el6tanulmanyi rendet a 2. szdmu melléklet tartalmazza.

11. Az ismeretek ellendrzési rendszere
A tananyag ismeretének ellendrzése és értékelése torténhet:

a) szorgalmi iddszakban a tandran tett irasbeli vagy szobeli szamonkéréssel, irasbeli (zarthelyi)
dolgozattal, otthoni munkaval készitett feladat értékelésével vagy gyakorlati feladat-
végrehajtas értékelésével félévkozi jegy formajaban;

b) a vizsgaiddszakban tett vizsgaval;

c) a félévkozi kdvetelmények és a vizsga alapjan egyiittesen.

Kredittel nem rendelkezd kritériumkovetelmény esetén annak teljesitésének feltétele dnmagaban az
alairas is lehet.

A hallgat6 tanulmanyait zarovizsgaval fejezi be. A zardvizsga az oklevél megszerzéséhez sziikséges
ismeretek, készségek és képességek ellendrzése és értékelése, amelynek soran a hallgatonak arrdl is
tanusagot kell tennie, hogy a tanult ismereteket alkalmazni tudja.

Az értékeléstipusok roviditései:
- évkozi értékelés: BE / évkozi értékelés
- gyakorlati jegy: GYJ/ gyakorlati jegy, zarovizsga targy esetén: GYJ(Z)
- kollokvium: K / kollokvium
- beszamolé: B
- alapvizsga: AV
- szigorlat: SZG
- komplex vizsga: KV
- zardvizsga: ZV

Az ismeretek ellendrzésének rendjét részletesen a vonatkoz6 jogszabalyokban, valamint a Tanulmanyi
¢és Vizsgaszabalyzatban meghatarozottak alapjan:

- ajelen ajanlott tanterv részét képezo tantargyi programok, valamint

- azarovizsga tekintetében a jelen fejezet 12. pontja hatarozzak meg.

12. A zarovizsga

12.1. A zdrovizsgdra bocsdtds feltételei

A zarovizsgara bocsatas feltételei:

- az abszolutorium (végbizonyitvany megszerzése),
- a biralaton részt vett diplomamunka.

12.2. A zarovizsga részei

A zar6vizsga a tantervben meghatarozottak szerint tobb részbdl all:

— diplomamunka megvédése

— szobeli vizsga a Kockazatértékelés, kockdzatmenedzsment (AKINTMO09) és az Informacios
rendszerek és haldzatok biztonsaga (HKHIRABSS) targyak anyagabol

— gyakorlati vizsga egy kiberbiztonsagi esemény komplex kezelésének a gyakorlatabol

12.3 A zarovizsga eredménye
A zarovizsga érdemjegyét a kapott osztalyzatok szamtani atlaga adja. Barmelyik elem vizsgatételére
kapott elégtelen osztalyzat esetében a zardvizsga értékelése elégtelen. A tobb elembdl allo zardvizsga
esetén az egyes elemeket kiilon érdemjeggyel kell értékelni.
A zarovizsga eredményét a részeredményeinek egyszeri atlaga képezi, az alabbiak szerint:

ZvO =(SzD + Zv + Gy) /3
Azaz a zarovizsga Osszesitett eredménye a szakdolgozatra adott egy osztalyzat, a zarovizsga szdbeli
részére (a tobb elembdl allo zardvizsga esetén az elemek értékelésének egész szamra kerekitett atlaga)
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adott egy osztalyzat és a gyakorlati feladat végrehajtasara adott egy osztalyzat Gsszegének egyszerii
atlaga.

13. A diplomamunka

A mesterképzésben részt vevo hallgatdo a képzési és kimeneti kovetelményekben meghatarozottak
szerint diplomamunkat készit. A diplomamunka a szakképzettségnek megfelelé alkoto jellegi,
témavezetd vagy konzulens iranyitasaval két félév alatt elvégezhetd, 6nallo6 munkival megoldhato
feladatrol késziilt dolgozat, amely tantsitja, hogy a hallgatd jartassagot szerzett a tanult ismeretanyag
gyakorlati alkalmazasara, az elvégzett munka és az eredmények szakszerli Gsszefoglalasara, a
témakorébe tartozd feladatok kreativ megoldéasara, a szakképzettségnek megfelelé 6ndllo munka
végzésére.

A hallgaté a diplomamunka készités kurzus teljesitéséért 20 kreditet szerezhet. A diplomamunka
benytjtasa és megvédése az abszolutérium megszerzésének nem eldfeltétele.

A diplomamunka témavalasztas a Neptun egységes tanulmanyi rendszeren keresztiil torténik, nyari
zardvizsga-iddszak esetén a szeptember 16. és oktober 15. a téli zarovizsga-iddszak esetén a marcius 1.
és aprilis 15. kozott.

A hallgato diplomamunka elkészitése soran koteles legalabb harom alkalommal —irasban is igazoltan -
konzultalni az 6t segitd témavezetovel vagy konzulenssel, tovabba az elkésziilt dolgozatot az egyezdség-
keresd szoftverrel torténd ellenérzésre megkiildeni. Csak azok a diplomamunkak keriilhetnek védésre,
melyek ellendrzésre kertiltek.

Az elkésziilt diplomamunkéak benyujtasa a Neptun rendszeren keresztiil torténik, ennek hatarideje nyari
zardvizsga idoszak esetén aprilis 30., a téli zarovizsga esetén november 30. Amennyiben a hallgaté ezen
idépontig a dolgozatot nem nyujtja be, ugy az azt kdvetd zardvizsga-idoszakban zardvizsgat nem tehet.
A diplomamunka benyujtisa akkor tekinthetd érvényesnek, ha a hallgaté a diplomamunkéval egyiitt
teljes korien benyujtja (feltolti) a Tanulmanyi és Vizsgaszabalyzat 5. szam mellékletének VII.
fejezetében meghatarozott dokumentumokat is.

A diplomamunka elkészitéséhez rendelt kreditérték: 20 kredit

A diplomamunka tantargyai:
- AKIBERMDMO001, Diplomamunka-tervezés 1., 10 kredit;
- AKIBERMDMO002, Diplomamunka-tervezés 2., 10 kredit;

A diplomamunka elkészitésének rend;jét, tartalmi és formai kdvetelményeit egyebekben a Tanulmanyi
¢s Vizsgaszabalyzat hatarozza meg.

14. Az oklevél
14.1. Az oklevél kiaddsdanak feltétele
Az oklevél kiadasanak feltétele:
- az eredményes zarovizsga, tovabba
- aszak képzési és kimeneti kovetelményeiben meghatarozott alabbi idegennyelvi kdvetelmény
teljesitése: A mesterfokozat megszerzéséhez angol nyelvbol allamilag elismert kozépfoka
(B2) komplex tipust nyelvvizsga vagy azzal egyenértékii érettségi bizonyitvany vagy oklevél
vagy legalabb STANAG 6001. szerinti, 2.2.2.2. szintli allamilag elismert nyelvvizsga-
bizonyitvany sziikséges.

14.2. Az oklevél mindsitésének megdllapitisa
Az oklevél mindsitését az alabbiak egyszerli atlaga adja meg:
a) adiplomamunka védésére adott osztalyzat;
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b) a zarbvizsga szobeli részére adott (tobb elembdl allo vizsga esetén az elemekre adott
osztalyzatok atlaga egész szdmra kerekitve) egy osztalyzat;
C) a gyakorlati zardvizsgara adott osztalyzat;
d) ateljesitett félévek (két tizedesig kifejezett) sulyozott tanulmanyi atlagainak atlaga:
(SZD + ZV + GY + (Al+...+An)/n) / 4

Az oklevél min6sitésének megallapitasa az alabbi hatarértékek figyelembevételével torténik, ha a fenti
modszer alapjan szamitott érték:

a) kitiing, ha az atlag 5,00

b) jeles, ha az atlag 4,51-4,99

C) jo, ha az atlag 3,51-4,50

d) kozepes, ha az atlag 2,51-3,50

e) elégséges, ha az atlag legalabb 2,00 — de legfeljebb 2,50.
(5) Kivalo eredménnyel végez az a hallgatd, akinek oklevél-mindsitése kitiing. Kivald eredménnyel
végez tovabba az is, akié jeles, valamint az Osszes tobbi vizsgajanak és gyakorlati jegyének atlaga
legalabb 4,51.

15. A szakmai gyakorlat

A hallgatonak kotelezo egy legaldbb 10 hetes iddtartamu egybefiiggd szakmai gyakorlatot teljesiteni.
A szakmai gyakorlat a képzési és kimeneti kovetelmények, valamint az ajanlott tanterv rendelkezése
szerint tantargy vagy kritériumkovetelmény, teljesitése hidnyaban a hallgato abszolutériumot nem
kaphat.

A szakmai gyakorlat egy olyan tanulasi folyamat, amely egyszerre gyakorol hatast a hallgaté tanulasi
¢s karriercéljaira. A szakmai gyakorlat sordn a hallgaté megismeri a valasztott szervezet felépitését,
miikddési mechanizmusat €s bedgyazottsagat, illetve a mindennapi munkafolyamatokat. A szakmai
gyakorlat célja, hogy a hallgaté a képzés soran megszerzett elméleti és gyakorlati ismereteket
alkalmazza és munkatapasztalatok révén azokat elmélyitse. A hallgat6 a szakmai gyakorlat zarasaként
rovid 0sszefoglalodt készit a szervezetnél szerzett tapasztalatokrdl, elvégzett feladatokrol, amelyet
csatol a szervezeti egység vezetdje, vagy a szakmai gyakorlatot feliigyeld személy altal alairt szakmai
gyakorlati igazolashoz.

Szakmai gyakorlat végrehajtasara az egyetemmel egyiittmiikodési megallapodast kotott szakmai
gyakorlati helyen, kifejezetten kiberbiztonsaggal foglalkozo szakmai kdrnyezetben van lehetéség. A
szakmai gyakorlat végrehajtasarol a valasztott szervezet és a hallgaté egylittmiikodési megallapodast,
sziikség esetén hallgatdéi munkaszerzodést kot. Amennyiben az egyetem a valasztott szakmai
gyakorlati hellyel korabban egyiittmiikodési keretmegallapodast kotott, a hallgatonak elegendd a
szakmai gyakorlati hely képviseldje altal alairt befogado6 nyilatkozatot leadnia a kar szakmai
gyakorlati referensénél.

A szakmai gyakorlat teljesitése a ,,szakmai gyakorlat” targy felvételével és a megfeleléen kiallitott
teljesitési igazolassal dokumentalandd. A szakmai gyakorlat teljesitésérdl részletes értékeléssel ellatott
igazolas késziil, amelyet a hallgato a szakmai gyakorlat lejarta utan az Oktatasszervezési Osztalyon ad
le. A szakmai gyakorlat folyaman a szakmai gyakorlati hely dontése alapjan munkanapld vezethetd.

A szakmai gyakorlat tantargya:

AKIBERMZV001, Szakmai gyakorlat (10 hét), O kredit

16. A Kkiilfoldi részképzés céljabél nemzetkozi hallgatéi mobilitisra felhasznalhaté idészak
(mobilitasi ablak)

Az Erasmus+ program lehetdséged ad a mesterképzésben résztvevd hallgatoknak, hogy tanulmanyi
mobilitasi, illetve szakmai gyakorlati 6sztondijban részesiiljenek.
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A tanulmanyi mobilitds lehet6vé teszi, hogy a palyazatot elnyert hallgatok egy félévet az Egyetem
valamely partnerintézményénél toltsenek, és az ott megszerzett krediteket beszamittassak itthoni
tanulmanyaikba. Az Un. csereprogram révén a hallgatok tandijmentesen tanulhatnak az adott
intézményben.

A palyazok az EU orszagaiba, illetve Izlandra, Lichtensteinbe, Norvégiaba, Torokorszagba és
Macedoniaba utazhatnak, azokba az intézményekbe, amelyekkel az Egyetem intézménykozi szerzodést
kotott. A valaszthaté Egyetemek listdja az egyetem honlapjan elérhetd. A nemzetkozi kreditmobilitas
(Eurépan kiviili orszagok) keretein belill, az Egyetem jelenleg izraeli, kazahsztdni és kinai
partnerintézményekkel apol kapcsolatokat.

A legjobb tanulmanyi atlaggal rendelkezd hallgatok palyazhatnak a Campus Mundi program
Osztondijaira is féléves részképzésiik tamogatdsahoz.

A Kar altal az egyes partnerintézményekkel kotott kétoldala megallapoddsok szdma folyamatosan
novekszik. A képzés célkitlizéseibdl adodoan a Kar 6sztonzi a hallgatokat a nemzetkdzi mobilitasban
torténd részvételre. A kiilfoldi tanulmanyokat folytaté hallgatok részére kedvezményes tanulmanyi
rendet biztosit, valamint a Kari Kreditatviteli és Validacios Bizottsag széles korben fogadja be a
kiilf61don teljesitett targyakat a kotelezd, vagy a szabadon vélaszthato targyak korébe.

A képzés felépitésébol eredden a 2. és a 3. szemeszter lehet alkalmas kiilf6ldi tanulmanyok folytatasara.

17. Tovabbi szakspecifikus kovetelmények

r

17.1. A mesterképzésbe torténd felvételkor hianyzo kreditek megszerzésének feltételei
17.1.1. A mesterképzésbe torténd belépésnél el6zményként elfogadott szakok

- Teljes kreditérték beszamitasaval vehet6 figyelembe: -

- A 17.12. pontban meghatarozott kreditek teljesitésével elsOsorban szamitasba vehetd: az
allamtudomanyi osztatlan mesterképzési szak, a biiniigyi igazgatasi, a gazdasaginformatikus, a had- és
biztonsagtechnikai mérnoki, a katasztréfavédelem, a katonai gazdalkodasi, a katonai logisztika, a
katonai ilizemeltetés, a katonai vezetdi, a kozigazgatds-szervez6, a mérndk informatikus, a
nemzetbiztonsagi, a nemzetkozi biztonsag- és védelempolitikai, a biztonsag- és védelempolitikai, a
nemzetkdzi igazgatasi, a polgari nemzetbiztonsagi, a programtervezé informatikus és a rendészeti
igazgatasi alapképzési szak.

- A 17.1.2. pontban meghatarozott kreditek teljesitésével vehetok figyelembe tovabba azok az
alapképzési és mesterképzési szakok, illetve a felsdoktatasrol szolo 1993. évi LXXX. térvény szerinti
szakok, amelyeket a kredit megallapitasanak alapjaul szolgaldé ismeretek Osszevetése alapjan a
felsoktatasi intézmény kreditatviteli bizottsdga elfogad.

17.1.2. A 17.1.1. pontban megadott oklevéllel rendelkezdk esetén a mesterképzési képzési ciklusba valo
belépés minimalis feltételei:

A mesterképzésbe valo belépéshez a korabbi tanulmanyokbdl sziikséges minimalis kreditek szama 60
kredit az alabbi teriiletekrol:

- informatikai ismeretek (30 kredit): a szoftvertechnologia, a rendszertechnika és az adatbazisok és
informaciés rendszerek ismeretkorei, kriptografia alkalmazasa, szamitdogépek architekturaja és
szamitdgépes halozatok témakorei,

- allamtudomanyi és tarsadalomtudomanyi ismeretek (30 kredit): kozigazgatasi jog, alkotmanyjog,
biintetdjog, kozigazgatasi biintetéjog, kozigazgatasi rendtartds, alkotméany- és jogtorténet, eurdpai
kozjog, nemzetkozi jog, allamtan, kozgazdasagtan, szociologia, politologia, pszichologia, vezetés- és
szervezéselmélet.

A mesterképzésbe valo felvétel feltétele, hogy a felsorolt ismeretkorokben legalabb 30 kredittel
rendelkezzen a jelentkezo.

17.1.3. A hianyzo krediteket az els6 négy aktiv tanulmanyi félév alatt kell teljesiteni. Az NKE TV Sz 10.
§ (6) bekezdés alapjan amennyiben a hallgatd a mesterképzésbe valo felvétel feltételeként eldirt
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tantargyak kreditjeit az elsé aktiv tanulmanyi félév alatt nem szerezte meg, intézkedni kell hallgatoi
jogviszonyanak tanulmanyi elégtelenség miatti megsziintetésérol.
A hianyz6 krediteket a Kari Kreditatviteli és Validacios Bizottsag altal az elézetes kreditelismerési
eljaras soran hozott hatdrozatban megjeldlt tantargyak teljesitésével szerezheti meg a hallgato. A Kari
Kreditatviteli és Validacios Bizottsag — a hallgato eldzetes tanulmanyait és az elézetes kreditelismerési
eljarasban bemutatott teljesitett tantargyait figyelembe véve az alabbi targyak koziil irhat el6
elétanulmanyi kotelezettséget:

— A kdzigazgatas alapintézményei (ALLTBO1, 4 kredit)

— A honvédelem alapjai (HHKLUDO1, 2 kredit)

—  Mikrodkonémia (AKNGTBO1, 3 kredit)

—  Makrookonémia (AKNGTBO02, 3 kredit)

—  Eur6pa tanulmanyok (AEUTTBOI, 2 kredit)

—  Alkotmanyjog (AAOKTBO1, 3 kredit)

— A kommunikacio alapjai, igyfélkommunikacié (ATKTBO03, 3 kredit)

— Az allam szervezete (AAOKTBO02, 3 kredit)

—  Kozigazgatasi jog (ALLTB02, 3 kredit)

—  Helyi énkormanyzatok (AKINTB25, 4 kredit)

— Kozigazgatasi Informatikai Rendszerek I. (AKINTB20, 3 kredit)

— Kozigazgatasi Informatikai Rendszerek II. (AKINTB22, 3 kredit)

— Az informatika matematikai alapjai UZ INF (HK925A450, 5 kredit)

—  Szamitogép-architekturak (HKINFA73, 5 kredit)

— Eseményvezérelt és objektum orientalt programozas (HKINFA74, 5 kredit)

—  Szamitoégép-halozatok (HKINFA7S5, 6 kredit)

—  Web programozas, webszolgaltatasok (HKINFA77, 4 kredit)

— Operacios rendszerek (HKINFA79, 3 kredit)

— Adatbazisok (HKINFA84, 2 kredit)

— Infokommunikacios rendszerszervezés alapjai (HKHIRA11, 3 kredit)

—  Infokommunikacios stratégia és innovacio (AKINTO43, 2 kredit)

— Kozigazgatasi informatikai rendszerek III. (AKINTO46, 2 kredit)

— Rendszerelmélet (AKINTO35, 2 kredit)

17.2. A tandrdakon valo részvétel kovetelményei, az elfogadhato hianyzdasok mértéke, a tavolmaradas
potlasanak lehetosége

Amennyiben a tantargyi program nem rendelkezik masképp, akkor a hallgato koteles foglalkozasok
75%-4n részt venni. A 75%-ot meghaladé mértékli hianyzas az alairas megtagadasat vonhatja maga
utan. A 75%-ot meghaladé hianyzas indokolt esetben igazolhatd (pl.: orvosi kezelésben részesiilt,
szolgalati jogviszonyban all). Az igazolast a kovetkezd tanoran kell a kurzust oktato €s a targyfelelds
részére leadni, illetve elektronikus tton eljuttatni. Az igy elmulasztott o6rdk tananyaga oOnallo
felkésziiléssel potolhatok.

17.3. A képzésben alkalmazott sajdtos oktatdsi-tanulasi, tanulds-tamogatdsi eszkoztar, modszertan,
eljarasok
Informacié biztonsagi laboratdrium. Online €s tavoktatasi tanulas-timogatasi eszkdzok és modszerek

hasznalata (pl. Moodle e-learning keretrendszer, Neptun Tanulmanyi rendszer, E-kozszolgalati
Tudésportal, Webinariumok készitése (EDUHOME) és publikalasa (pl. Ludovika tavoktatési portal).

Budapest, 2020. majus,, ”

A szakfelel6s: Dr. Krasznay Csaba, PhD, egyetemi
docens
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1. szama melléklet: A tantargyi programok listaja
I. Torzsanyag

Jogi és kozigazgatasi ismeretek

A magyar kozigazgatas szervezeteinek és szakigazgatasi rendszereinek mitkodése
Kiberbiztonsagi szabalyozasok és szabvanyok
Bevezetés a kiberbiztonsag szaktertileti ismereteibe
Biztonsagpolitika

Kiberhadviselés

Létfontossagt rendszerek és 1étesitmények védelme
Biztonsagi technologidk alkalmazasa
Vezetéselmélet

Adatvédelem

Kockazatértékelés, kockazatmenedzsment

Kritikus informécios infrastruktira védelem
Kiberdiplomacia

Kiberbiindzés

Kiberbiztonsagi stratégia és vezetés
Valsagmenedzsment €és kommunikacio

Informacids rendszerek és halozatok biztonsaga

A hazai ¢és nemzetkozi szervezetek feladatai a kibervédelemmel 6sszefiiggésben
Digitalis nyomrogzités

Ko6zmenedzsment

Kozszolgalati informécios rendszerek védelme

A kiberbiztonsag human tényez6i
Incidensmenedzsment

Hirszerzés a kibertérben

Biztonsagtechnika

Kriptografia a kozszolgalatban

Biztonsagi tesztelés

Kiberbiztonsag pszichologiai aspektusai

I11. Diplomamunka

Diplomamunka-tervezés 1.
Diplomamunka-tervezés 2.

IVV. Szakmai gyakorlat
Szakmai gyakorlat (10 hét)

V. Szabadon valaszthaté tantargyak

Adatbanyaszat

Adatvédelem a gyakorlatban
Kiberbiztonsagi akkreditacio és tanusitas
Kiberbiztonsagi innovacio

Pénzintézeti informacios rendszerek védelme
Villamosenergia-rendszerek kibervédelme

A szabadon valaszthato targyakat az 1.1. szami melléklet - ANTK MA szintii szabadon vélaszthat6

targyak, valamint az 1.1. szam(i melléklet - ANTK - Idegen nyelvii szabadon valaszthat6 targyak — MA
tartalmazza.
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