1. | A tantargy elnevezése Informacidbiztonsag és adatvédelem
(magyar nyelven)

2. | A tantargy elnevezése (angol | Information Security and Data Protection
nyelven)

3. | A tantargy Neptun-kédja AKEKIO08

4. | A tantargy kreditértéke 3

5. | A szakok (szakiranyok), ahol Allamtudoményi osztatlan mesterképzés
oktatjak

6. | A tantargy meghirdetésének | 6. félév
gyakorisaga/a tantervben
torténo félévi elhelyezkedése

7. | Az oktatasért felelés oktatasi | Elektronikus Kozszolgalati Intézet
szervezeti egység

8. | A tantargyfelelés oktato Dr. Péterfalvi Attila PhD egyetemi docens

9. | A tantargy 6raszama, a nappali: 15+15 az adott félévben
foglalkozas tipusa

levelezd: 10 ora/félév
10.| A tantargy szakmai tartalma | A tantargy soran a hallgatd megismeri az

(magyar nyelven)

informacids alapjogok (informacidszabadsag és
személyes adatok védelme) kialakuldsat, hazai és
Europai jogfejlodését, valamint ezek
jelentdsségét az dllami és magénszektorban. Az
alapelvek megismerését kvetden sor keriil a
hazai jogalkamazasi gyakorlat elemzésére, az
adatkezeléshez kapcsolodd adminisztrativ
kovetelmények attekintésére elméleti és
gyakorlati szempontbo6l is, valamint kitériink az
Europai Unio jogfejlesztd szerepére a teriileten.
Az EU Altalanos Adatvédelmi Rendeletének
hatésait vizsgalva kitériink a hazai és az
adatkezeldnél sziikséges intézményrendszer
kialakitasara és az alkalmazhat6 szankciok
korére. Az informécio-, informatikai-, adat-, és
kibervédelem fogalmi elhatarolasat kovetden




elemezziik a legfontosabb veszélyforrasokat, a
védelmi intézkedések csoportjait, az allami és
onkormanyzati szervek elektronikus
informacidbiztonsagara vonatkozo eldirasokat,
¢s a létfontossagu rendszerek védelmének
szabalyozasat és gyakorlatat is.

11.

A tantargy szakmai tartalma
(angol nyelven)

During the course the students learn about the
evolution of basic information rights
(information liberation and protection of
personal data), their legal development at
domestic and European level and their
significance in the public and private sectors.
After the acquirement of the main principles, the
students will analyze the domestic legal practice,
review the administrative requirements related to
the data management from theoretical and
practical aspect, as well as the European Union’s
role in law development in the field. Examining
the effects of the EU General Data Protection
Regulation, we refer to the establishment of the
institutional system necessary for the domestic
and data controller level, and discuss the scope
of applicable sanctions. After the conceptual
delimitation of the terminology including the
definitions of information, information-, data-,
and cyber-security, we analyze the most
significant security threats, categories of security
measures, regulations related to information
security introduced by state and municipal
bodies, and the regulation and practice of the
protection of vital systems.

12.

Az elérend6 kompetenciak
(magyar nyelven)

Készségszinten konkrét szamitastechnikai
kornyezetben megismerik az adott idészak
»mainstream” technolégiat, illetve azok f6
biztonsagi problémait és védekezési modelljeit,
ezek rendszerszemléletii kezelését. Készség
szinten tudja egy adatkezeld szamara a jogilag
megfeleld ligymenetet kialakitani, adatvédelmi
szabalyzatot, tajékoztatot késziteni, valamint
tajékozodni az adatvédelmi jogsértések esetén
igénybe vehetd intézményekben (belsd




adatvédelmi felelds, NAIH, Ptk. és
Btk.rendelkezései).

13.

Az elérend6 kompetenciak
(angol nyelven)

The students become familiar with the
,mainstream” technologies of the given period,
their main security challenges and their defense
models and their systematic management. They
acquire skills to establish a legally appropriate
office routine, prepare data protection policy and
prospectus, as well as be able to post themselves
up with the relevant institutions in case of data
breach violations (internal data protection
officer, NAIH, Ptk, Btk).

14.

Elétanulmanyi (elozetes)
kovetelmények

E-kozigazgatas és e-szolgaltatasok

15.

A tantargy tematikaja

1. Az informécios szabadsagjogok kialakuldsa
¢s jelentdssége a kozigazgatasban

2. A szabalyozas fejlodése a hazai jogban
(Avtv. és Infotv.), alapelvek és a szektoralis
szabalyozas.

3. Az EU adatvédelmi reformja és az
Altaldnos Adatvédelmi Rendelet

4. Az adatvédelem hazai intézményei €s
szankciorendszere. A mindsitett adatok
szabalyozasa

5. Az informacio-, informatikai-, és
kiberbiztonsag alapelvei

6. Az informatikai biztonsag hazai (Ibtv. és
Lrtv.) és Eurdpai Unids szabalyozasa

7. A védelmi intézkedések tipusai €s a
mindsitett adatok informaciobiztonsaga

8. Adatvédelmi gyakorlat 1. Jogesetelemzés -
az EU Birosaganak adatvédelmi dontései

9. Adatvédelmi gyakorlat 2. Jogesetelemzés -
adatvédelmi tigyek az Emberi Jogok
Eur6pai Birosagan

10. Adatvédelmi gyakorlat 3. Adatvédelmi
tajékoztatok és adatvédelmi nyilvantartasok

11. Adatvédelmi gyakorlat 4. Fejlett
megfigyelési technologidk szabalyozésa
(NAIH gyakorlat elemzése)

12. Preventiv modszerek az
informécidbiztonsag teriiletén,
biztonsagtudatossag a gyakorlatban

13. Esettanulmany a kiberbiztonsag teriiletérol:
Digitalis Mohdcs




14. Hordozhato- és okoseszkdzok biztonsagi
alapelvei

15. Az informatikai rendszer biztonsaganak
tartos fenntartdsa - gyakorlati megoldasok

16.

A foglalkozasokon valo
részvétel kovetelményei

Az Nftv. és a TVSZ szabalyaibol kdvetkezéen
eléadasok latogatasa kotelezo, harom
alkalommal megengedett az igazolatlan
hianyzas. Ennek tullépése esetén az alairés
megtagadhat6. A hallgato koteles a képzés
tantervében szerepld tantargyak tantargyi
programjaiban leirt kotelezettségeket teljesitent,
az azokban meghatarozott foglalkozasokon részt
venni. A kotelezettségek teljesitésének jogalapja
vonatkozasdban a TVSZ 19. § (1), (2), valamint
(2a) bek.-ben foglaltak az iranyadoak.

17.

A félévkozi feladatok, az
ismeretek ellendrzésének
rendje

kollokvium

18.

Az alairas és a kreditek
megszerzésének pontos
feltételei

Jelenlét + félévkozben sikeresen megirt ZH;

szamitogépes moodle vizsga -kollokvium-
otfokozatl érdemjegy

19.

A kotelez6 és ajanlott
irodalom jegyzéke (magyar
nyelven)

Kotelezo

1. Az Europai Parlament és a Tanacs (EU)
2016/679 rendelete a  természetes
személyeknek a személyes adatok
kezelése tekintetében torténd védelmeérdl
¢s az ilyen adatok szabad aramlasarol,
valamint a 95/46/EK rendelet hatalyon
kiviil helyezésérdl (altalanos adatvédelmi
rendelet)

2. Az informaciés onrendelkezési jogrol €s
az informacidszabadsagrol szolo 2011.
évi CXII. torvény

3. Dr. Horvath Katalin — Dr. Kénig Balazs —

Dr. Orban Anna — Torley Gabor: A
kozigazgatasi informatika alapjai Szerk.:
Dr. Orban Anna Budapest, FAMA Zrt. —
Nemzeti K6zszolgalati és Tankonyv
Kiado6 Zrt. ISBN 978-615-5344-08-4
2013 196 p.




4.

Nemeslaki Andras (szerk.): E-
kozszolgalat fejlesztés: Elméleti alapok
¢s tudomanyos kutatasi médszerek. 353
p. (Nemzeti Kozszolgéalati Egyetem)
Budapest: Nemzeti Kozszolgalati
Egyetem, 2014. pp. 11-30. (ISBN:978-
615-5491-04-7)

Ajnlott

1.

Jogalapok, érintetti jogok:
https://tudasportal.uni-nke.hu/tudastar-
reszletek?id=123456789/12417

Az elszamoltathatdsag alapelve €s az
adatkezeldi1 kotelezettségek:
https://tudasportal.uni-nke.hu/tudastar-
reszletek?id=123456789/12414

Az adatvédelem hazai és eurdpai unios
szabalyozasa ¢s alapintézményei:
https://tudasportal.uni-nke.hu/tudastar-
reszletek?id=123456789/11927

Az adatvédelmi jog alapelvei, fogalmai,
szereploi, profilalkotds, a személyes
adatok kiilonleges kategoriai, blinligyi
személyes adatok: https://tudasportal.uni-
nke.hu/tudastar-
reszletek?id=123456789/12415
Magyarazat a GDPR-rol, Wolters Kluwer
Hungary Kft., Budapest, 2018.

a korabbi adatvédelmi biztos beszamoloi; a
Nemzeti Adatvédelmi és
Informécidszabadsdg Hatosdg beszamoldi;
kapcsolodo birosagi hatarozatok

a 29. cikk alapjan létrehozott adatvédelmi
munkacsoport és az Adatvédelmi Testiilet
véleményei €s irdanymutatdsai

Gabor Andras és munkatarsai: Uzleti
informatika, Aula Kiad6, Budapest,

2009. ISBN: 9789639698192

A kotelezo és ajanlott
irodalom jegyzéke (angol
nyelven)

Angol nyelvii konyv: Privacy, Security and
Information Management: An Overview,
Paperback: 500 pages, Publisher: American Bar
Association (February 7, 2014), Language:
English, ISBN-10: 1616329777, ISBN-13: 978-
1616329778
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